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Softwarized Internet of Things Network Monitoring 
 

 هلاقم یلصا فده و هلئسم فیرعت
 کیفارت دیلوت مرفتلپ کی هب ایشا تنرتنیا ياههاگتسد هک تسا هدش ثعاب )IoT( ایشا تنرتنیا تیبوبحم دشر

 اههتسب نتفر تسد زا و ریخات هب رجنم هک دنکیم مکارتم و هدیچیپ ار هکبش دنور نیا .دنوش لیدبت هوبنا

 شور ود ای کی هب هکبش تیریدم يانعم .تسا عوضوم نیا ياهلح هار نیرتهب زا یکی هکبش تیریدم .دوشیم

 يارب هک تسا اهتیلاعف و عباوت ،اهشور ،اههیور زا ياهدرتسگ فیط هکبش تیریدم .دوشیمن دودحم تیلاعف ای

 ،نانیمطا تیلباق رب هکبش تیریدم ،هلاقم نیا رد .دناهتسویپ مه هب ،هکبش ياهمتسیس يرادهگن و لرتنک

 ،تلاکشم عیرس عفر و صیخشت ،نینچمه .دراد زکرمت ،اهنایرج ای تاعلاطا ياههتسب لاقتنا ییاراک و ییاناوت

 .دنکیم یثنخ ار یتینما تادیدهت

 ياههکبش .تسا هدش هتخانش هکبش تیریدم هنیمز رد دمآراک زا یکی هکبش )Softwarized( ندرک يرازفامرن

 هکبش عباوت زا )NFV( هکبش درکلمع يزاسيزاجم .دننکیم تیریدم و يدنبهیلا ار هکبش ،)SDN( روحمرازفامرن

 .دهدیم شهاک ،)NV( هکبش يزاسيزاجم اب ار یکیزیف رازفا تخس زا هدافتسا و دنکیم هدافتسا

 ياههبنج زا یکی تراظن .تسا تلااقم زا يرایسب یلصا عوضوم ،NFV و SDN زا هدافتسا اب هکبش تیریدم

 ،یبایدر ،ناوتیم ار موهفم نیا .دوش هتفرگ رظن رد نآ یلصا یگژیو ناونع هب دناوتیم و تسا تیریدم یساسا

 اهیجورخ ،جیاتن ،اهتیلاعف ناوتیم هکبش رد .درک فیرعت ،موادم روط هب اههداد لیلحت و هیزجت و يروآعمج

  .درک لرتنک ار تاریثات و

 اههمانرب و تامدخ ماجنا يارب نآ یتابساحم ياهتخاسریز و هکبش یحارط رد یبلاقنا ،هکبش ندرک يرازفا مرن

 ،هدش يرازفامرن هکبش یلصا موهفم ود NFV و SDN .دنکیم داجیا ،هفرص هب نورقم و رتلااب يریذپفاطعنا اب

 ایشا تنرتنیا هکبش کی ندرک يرازفامرن اب )WAN( هدرتسگ هکبش ای هداد زکرم کی ندرک يرازفامرن .دنتسه

 ندرک يرازفامرن .تسا هکبش لک زا رتعیرس رتکچوک ياههکبش رد NFV و SDN اب راک .تسا توافتم یمک

 .دوشیم اهدربراک همه يارب يرتلااب یکباچ و يریذپفاطعنا ثعاب

 :دناهدش یفرعم ،هکبش رب تراظن تهج یتوافتم ياهشور ،نیشیپ تاعلاطم رد

 :ایشا تنرتنیا هکبش يارب -
o تاعلاطا لاسرا و تملاس رب تراظن ياتسار رد درف یتایح میلاع تهج توافتم ياهروسنس 

 يربا مرفتلپ هب لیابوم قیرط زا اهنآ

o شم هکبش يارب دیدج یحارط LORA خرن و دراد دربراک عیسو طیحم رد تراظن يارب هک 

 .دراد ،ياهراتس يژولوپوت هب تبسن يرتشیب هتسب تفایرد



 :روحمرازفامرن هکبش يارب -

o هیاپ رب هکبش کیفارت يریگهزادنا رب ینتبم یشور Big data ریداقم زا هدافتسا اب نآ رد هک 

 .دوشیم داجیا و يروآعمج کیفارت رامآ ،اههدنرامش

o تراظن شور FlexMonitor ناشن عقوم هب ار هکبش تیعضو ،تراظن رابرس شهاک اب هک 

 .دهدیم

o هیاپرب هدش يزاجم هکبش داهنشیپ SDN و NFV نآ رد هک SDN عبانم تیریدم و لرتنک 

 .دراد هدهعرب ار عبانم هریخذ و هبساحم ،NFV و هکبش

o 1 يارب لاقتنا بوچراچ کی هئاراinfo-M رب ینتبم ییاوه یکیتکات هکبش کی رد SDN هب هک 

  .دنکیم لقتنم ار اهM-info ،گنردلاب و نانیمطا لباق تروص

o شور OpenNetMon رلرتنک زا هدافتسا اب هک POX، ياهصخاش QOS نایرج ره يارب ار 

 .دنکیم تراظن

 :مینکیم یفرعم رتشیب ،شخب نیا رد ار NV و SDN، NFV یلصا موهفم هس

- SDN: رد SDN مینکیم میسقت هیلا هس هب ار هکبش: Application، Control و Forwarding.  رد 

 تیاده ،رلرتنک SDN ،لرتنک دنمشوه زغم زا هدافتسا اب Forwarding دنمشوه ریغ تازیهجت ،هجیتن

 .دنراد دوجو Floodlight و Ryu، NOX لثم يدایز ياهرلرتنک رضاح لاح رد .دنوشیم

- NFV: يزاجم هخسن هب لیدبت زا سپ و هدش ادج یکیزیف تازیهجت زا هکبش عباوت ،يژولونکت نیا رد، 

 :دراد دوجو يژولونکت نیا رد یلصا هفلوم هس .دنوشیم لقتنم ،يزاجم ياهرورس هب

o هیلا NFVI: نینچمه .دراد هدهعرب ار یکیزیف شخب تیریدم و تسا رازفاتخس نابزیم هیلا نیا 

 .دنکیم لرتنک ار يزاجم ياهنیشام

o هیلا VNF: يزاسهدایپ يزاجم نیشام دنچ ای کی رد هک دنکیم ینابزیم ار همانرب هیلا نیا 

 .تسا هدش

o هیلا MANO: دراد هدهعرب ار رگید ياههیلا لرتنک و تیریدم هفیظو هیلا نیا. 

- NV: رازفاتخس کی رد لقتسم هدشيزاسيزاجم يرازفامرن ياهرازبا يروآدرگ تهج تسا يدنیآرف 

 .دنتسه مه اب يزاسيزاجم عبانم و مرفتلپ ابلاغ هک

 هلئسم يارب هلاقم يداهنشیپ لحهار
 يرامعم نیا .تسا هدمآرد شیامن هب ،هدش يرازفامرن ایشا تنرتنیا هکبش يارب هیاپ يرامعم کی ،1 -ریوصت رد

 رلرتنک زا يرامعم نیا رد .تسا هدش یحارط ،هدش يرازفامرن ایشا تنرتنیا هکبش کی رب تراظن و داجیا تهج

ONOS تسا يرامعم نیمه رب رتشیب یتراظن ياهتیلباق ندوزفا ،هلاقم نیا هیلوا هدیا .تسا هدش هدافتسا. 

 
1 Monitoring information 



 هکبش رد دوجوم ياههاگتسد رب تراظن و اههداد رایعم يروآعمج لماش ،SNM-IoT ،يداهنشیپ شور دنیآرف

 .)2 -ریوصت( تسا

 
 1 -ریوصت

 Control تراظن API .دربیم هرهب دوخ يلااب رد ONOS يواح همانرب کی زا ،SDN رلرتنک حطس ،لوا حطس

plane، ياهمایپ OpenFlow دنکیم عیمجت و يروآعمج ،زج هس زا هدافتسا اب ار: 

- control message provider: ياهمایپ عیمجت و يروآعمج لوئسم زج نیا OpenFlow هک تسا 

 .دنکیم هصلاخ لکتورپ زا لقتسم عون هب ار اهمایپ

- control message manager: هیلا هب ار هدش يروآعمج ياهرامآ زج نیا Application لاسرا 

  .دنکیم

- control message application: تسا رامآ هریخذ و وجوتسج لوئسم زج نیا. 

 هکبش هیقب و نابزیم نیب هاگرد چییوس نیا .دهدیم ناشن ار )switch-sink( ایشا تنرتنیا هاگرد ،مود حطس

 .تسا



 مدع و رتمک ياهتیلباق اب اما تسا sink راتخاس هیبش اههرگ راتخاس .تسا Data plane يواح موس حطس

 هک ار اهرایعم فلتخم عاونا زا تاعلاطا يروآعمج و اهریسم تراظن Control plane .يراگزاس هیلا دوجو

 ،اهsink تراظن دنور .دهدیم ماجنا هقیقد 1 ره ،دهدیم ششوپ ار یمتسیس ياهرایعم و یلرتنک ياهمایپ

 :لماش OpenFlow هدش تراظن یلرتنک ياهمایپ .دنکیم ییاسانش ار تاکرح و اهچییوس

- packet-in 

- packet-out 

- flow-mod 

- flow-removed 

- stats-request 

- stats-reply  

 :دنتسه یمتسیس رایعم راهچ لماش تیعضو تاعلاطا ،نینچمه .دنتسه

- CPU 

- memory 

- disk I/O 

- network I/O  

 
 2 -ریوصت

 .تسا هدش هداد حیضوت همادا رد ویرانس دنچ ساسا رب يداهنشیپ شور يزاسهیبش



 نآ تامیظنت و يزاسهیبش طیحم

 .تسا هدش لیکشت یفلتخم يازجا زا يزاسهیبش طیحم

 ONOS رلرتنک

ONOS تسا هدش داجیا مهم تلاآ نیشام و تامدخ هدنهد هئارا ياههکبش يارب. ONOS کی Control Plane 

 رلرتنک نیا .دنکیم تیریدم ار هکبش هدش عیزوت يازجا هک تسا ،لااب يریذپسرتسد اب و ناوت رپ ،ریذپسایقم

 ار ایوپ هکبش کی لک دناوتیم ،نیا رب هولاع .دراد هدنیآ رد SDN-NFV ياهلح هار تخاس رد يدایز تیمها

 و اطخ لمحت زا نانیمطا يارب اهنآ هظفاح عبانم و اههدنزادرپ زا و دنک راک رورس نیدنچ يور ،دنک لرتنک

 Open طسوت زونه هک تسا زاب عبنم هژورپ کی رلرتنک نیا هژورپ .دنک هدافتسا اهرورس یبارخ زا يریگولج

Networking Lab )ON.Lab( تسا دوبهب و هعسوت تسد رد. 

SDN-WISE-Contiki 

 هک هدش هدافتسا ،emulated motes اب راک تهج SDN-WISE-Emulated مان هب یلوژام زا هلاقم نیا رد

 :دوشیم میسقت عون ود هب SDN-WISE .تسا Contiki و SDN-WISE زا یبیکرت

- Normal node ای motes: هیلا رد ییاههاگتسد data plane نیناوق ساسا رب هک control plane، 

 .میمانیم emulated motes ار اهنآ هک هدرک لاسرا ار اهنایرج

- Sink: ار اهنآ هک دننکیم راک ،اهنایرج نیناوق لودج ساسا رب و دنتسه هاگرد ناونع هب emulated 

sink میمانیم. 

 نآ يارب Cooja هکبش زاس هیبش و تسا ایشا تنرتنیا يارب زاب نتم لماع متسیس کی Contiki نینچمه

 .تسا هدش یحارط

Mininet 

 SDN رلرتنک هب لاصتا و اهتساه ،اهچییوس لماش لماک يزاجم هکبش کی داجیا تهج Mininet رازفامرن

 هدافتسا ONOS هب لاصتا اب هدش يزاس يزاجم هکبش کی داجیا لاصتا تهج هلاقم نیا رد .تسا هدش یحارط

 .تسا هدش

 هدشیفرعم يازجا دربراک

- SDN: و بایریسم ،چییوس دننام هکبش تخاسریز ،هکبش 3-2 هیلا access point میسیب 

- NFV: شتآ هراوید دننام هکبش تایلمع ،هکبش 7-4 هیلا، Load balancer، deep packet inspection 

 WAN optimization controller و

 control plane يزاسهدایپ :ONOS رلرتنک -

- SDN-WISE-Contiki: زا یشخب data plane لماش motes و sink 

- Mininet: رگید شخب data plane ساسا رب open v-switchاه 



 نآ ياهریغتم و یبرجت ياهویرانس

 و یحارط ،هلاقم نیا رد SNM-IoT یبایزرا يارب هدش هداد حرش طیحم مامت لماک يریگراکهب اب ویرانس ود

 .تسا هدش يزاسهدایپ

 
 3 -ریوصت

 
 4 -ریوصت

 يویرانس يژولوپوت نینچمه .تسا هدمآ 4 -ریوصت رد مود يویرانس و 3 -ریوصت رد لوا يویرانس تاصخشم

 .تسا هدش صخشم 5 -ریوصت رد لوا

 
 5 -ریوصت

 تروص هب طیارش نیا رد هک دش ارجا هیناث 3000 و 1500 نازیم هب يزاس هیبش ،يژولوپوت نیا میظنت زا سپ

 6 -ریوصت رد چییوس هس يارب تلاح ود نیا رد یلاسرا ياهمایپ .دندرک لاسرا هتسب رگیدکی هب اههرگ ،یفداصت

 .تسا هدمآ رد شیامن هب بیترت هب 7 -ریوصت و



 
 6 -ریوصت

 
 7 -ریوصت

 .تسا تسکش و اطخ نودب تاعلاطا لاقتنا زا یکاح اهيزاسهیبش نیا جیاتن

 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 .تسا دوجوم ياههکبش رد يزاسهدایپ تیلباق هدش هئارا راکهار -
 .تسین هیرظن کی طقف و تسا هدش هدایپ یلمع تروص هب راکهار -

 :هلاقم نیا فعض طاقن

 .دوش SPF ثعاب دناوتیم ندوب یکی لیلد هب دناوتیم SDN رلرتنک -
 دنک تللاد قیقد تروص هب تسکش و اطخ نودب تاعلاطا لاقتنا رب هک ییاهرتماراپ اه يزاسهیبش رد -

 .تسا زاین حورشم جیاتن و تسا هدشن هئارا



 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 هک روحم SDN/NFV ياههکبش تراظن تهج شور نیا .تسا هدش هئارا SNM-IoT مان هب یشور هلاقم نیا رد

 طسوت شزادرپ تیلباق ،هکبش رب تراظن رد هناماس نیا ییاهن جیاتن .تسا هدش حرطم دنتسه هدنیآ ياههکبش

 .دراد ار هکبش زا هرگ ره يدیلوت ياههتسب نازیم ینیبشیپ تهج ANN دننام نیشام يریگدای ياهشور

 :تفرگ رظن رد ناوتیم یتآ راک تروص هب و تسا هدشن هتفرگ رظن رد يدراوم راکهار نیا رد

 SPF لکشم عفر تهج SDN رلرتنک نیدنچ زا هدافتسا -
 يزاسهنیهب رد نآ دربراک هب شور نیا ياهیجورخ رب نیشام يریگدای ياهشور ینیبشیپ یبایزرا -

 هکبش رد تلااصتا تیفیک

 يزاسهیبش
 مینک یبایزرا ار نآ جیاتن هک تسا هدشن هئارا یبلطم هلاقم نیا رد هدافتسا دروم دک قیقد تاییزج دروم رد

 هدافتسا تهج SDN-WISE-Contiki يزادناهار کنیل ،هلاقم نیا رد هدش هدافتسا طیحم اب ییانشآ تهج یلو

 :تسا یسررب لباق یتآ

https://sdnwiselab.github.io/docs/guides/GetStarted.html 
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