
Application of S DN  for 
secure 
communication in IoT 
environment

محمد سعید انصاری
دانشجوی دکتری معماری کامپیوتر

خانم دکتر جاسبی: استاد گرامی



تعریف مسئله

آن هاینبشبکهوهمبهمتصلتجهیزاتامنیتبرمتمرکزاشیااینترنتدرامنیت
.است

دلیلبهاشیااینترنتتجهیزات
حافظهمحدودیت

محاسباتیکمتوان

باتریبرمبتنیعملیات

دارندحملاتمقابلدرزیادیآسیب پذیری.

مانندداردآن هادرحیاتینقشایمنیکهاشیااینترنتازکاربردهاییواقعیمحیطدر
.دارندویژه اینیازونگاهامنیتبه،...وسلامتنظامی،کاربردهای

ازجلوگیریوالکترونیکیاطلاعاتازمحافظتبرایروشیمقالهایندر
Applicaوشبکهسطحآسیب پذیری های tionنامبهAES C Q TTشدهارائه

.است
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نوآوری

مقالهایندراصلینوآوری
لایهدرامنیتافزایشبرتاکیدApplica tionبااشیااینترنتکاربرد

AESتکنیکازاستفاده C Q TT

عبارتمخففروشایننامAdvanced Encryption S tandard

C onstra ined Q ueuing Telemetry Transport P rotocolاست.
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AESرمزنگاری 

متقارنرمزنگاریروش(AES)ورمزگذاریفرآینددریکسانکلیدیاز
.می کنداستفادهرمزگشایی

صورتبهرمزنگاریالگوریتمایناستانداردAES AESو128- -256
.می شوداستفادهنظرموردمدلاساسبرویافتهتغییر
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S DN

 مهم ترین ویژگیS DN  
Forwardingتفکیک  و  

Cلایه  ontrolاست.

 اهمیت لایهForwarding  
جایی مشخص می شود که بر
اساس جداول و منطق برای 

بسته ها تصمیم گرفته 
.می شود
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Cپروتکل  oAP

 پروتکلC oAP برپایهUDP  
.  پیاده سازی شده است

P roxy C oAP گپ بین شبکه
و شبکه HTTPاستاندارد مبتنی بر 
Cمحدود شده برپایه  oAP را پر

.می کند
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این پروتکل از بسته های کوچک تر، 
ند و ساده تر با اثر کم تر استفاده می ک

HTTPفقط برای تبادل با وب به   
.مراجعه می کند



مطالعات پیشین

اینترنتکنندهمتصلامنیتبرایروشی،۲۰۱۸سالدرنخستمقالهدر

پیام هایگم شدنازجلوگیریبرمبتنیروشاین.استشدهدادهاشیا

.استارتباطیسیستمدرسروربهکلاینتارسالی

موجودپروتکل هایمشکلاتبررسیضمن،۲۰۱۵سالدردوممقالهدرIP

WSدر Nتاسساختهمتمرکزرمزکلیدتوزیعروشبررامطالعاتیپایه.
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مطالعات پیشین

برایراآفلاینوآنلاینرمزگذاریروش،۲۰۱۳سالدرسوممقالهدر

.استکردهارائهاینترنتیابردرحسگرهابینارتباطاتازمحافظت

راعاتاطلاکمبودکهمی شوداجراسنگینوگستردهمحاسباتآفلاین،مرحلهدر

می کندجبران

می شوندانجامپیاموجودصورتدرسبکمحاسباتفقطآنلاین،مرحلهدر.

می ماندناکامرمزمتنبهدست یابیجهتحملاتجلویشیوهاینبابنابراین.
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روش پیشنهادی

 روش پیشنهادیAES C Q TTبا تایید و مبادله کلید رمز از داده های برنامه محافظت می کند.

 تمام ارتباط با استفاده ازTLS بر خلافTC P رمز شده و مخاطراتی مانند دستوراتXS Sجلوگیری می شود.

ساختار این روش از دو بلوک سرور و کلاینت شکل می گیرد.

هم چنین صف پیام ها به صورت . پیام های رمز شده به صورت دوطرفه مبادله می شوندFIFOعمل می کند.
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ارزیابی راه حل 
پیشنهادی

شبیه سازیابزارNS 2
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ارزیابی راه حل 
پیشنهادی

شبیه سازیابزارNS 2
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ارزیابی راه حل 
پیشنهادی

مانندروش هادیگربامقایسهدر
C oAP(۹۳.۷امنیتمیزان٪)با
معیارهایاساسبرامنیتافزایش

دربهبودی٪۹۶.۲میزانبهمقاله
.استکردهایجادامنیتشاخص
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نقاط قوت و ضعف

نقاط قوت:
 امکان استفاده همزمان ازC oAP وHTTP

سرعت روش رمزنگاری به دلیل متقارن بودن

 امن بودن کل ارتباط که توسطC oAP وTLSامن شده است.

 استفاده ازS DNو تفکیک و کنترل بهتر که امنیت را هم افزایش می دهد.

نقاط ضعف:
عدم ارایه دقیق شیوه شبیه سازی

معیارهای مقایسه شبیه سازی دقیق تعریف نشده اند
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پیشنهادات برای 
کارهای آتی

 شبیه سازی راه کار در چند محیط تست متفاوت

تست انواع حملات و میزان تاثیر آن بر راه کار ارایه شده

ندتکمیل راه کار در زمینه حملاتی که در حال حاضر نمی تواند شناسایی ک
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؟با تشکر از توجه شما
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