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Application of SDN for secure communication in IoT environment 
 

 هلاقم یلصا فده و هلئسم فیرعت
 تنرتنیا تازیهجت .تسا اهنآ نیب هکبش و مه هب لصتم تازیهجت تینما رب زکرمتم ایشا تنرتنیا رد تینما

 لباقم رد يدایز يریذپبیسآ يرتاب رب ینتبم تایلمع و یتابساحم مک ناوت ،هظفاح تیدودحم لیلد هب ایشا

 ییاهدربراک یعقاو طیحم رد .دنوشیمن دودحم Man-in-Middle و DDOS هب طقف هک یتلامح .دنراد تلامح

 زاین و هاگن تینما هب ،...و تملاس ،یماظن ياهدربراک دننام دراد اهنآ رد یتایح شقن ینمیا هک ایشا تنرتنیا زا

 .دنراد ياهژیو

 و هکبش حطس ياهيریذپبیسآ زا يریگولج و یکینورتکلا تاعلاطا زا تظفاحم يارب یشور هلاقم نیا رد

Application مان هب AESCQTT تسا هدش هئارا. 

 Advanced Encryption Standard Constrained Queuing Telemetry ترابع ففخم شور نیا مان

Transport Protocol يراگنزمر شور دننام تمسق دنچ زا شور نیا تسا صخشم هک روطنامه .تسا AES 

 .میهدیم حیضوت مادکره دروم رد همادا رد هک تسا هتفرگ لکش Queuing و

 درادناتسا .دنکیم هدافتسا ییاشگزمر و يراذگزمر دنیآرف رد ناسکی يدیلک زا )AES( نراقتم يراگنزمر شور

 .دوشیم هدافتسا رظن دروم لدم ساسا رب و هتفای رییغت AES-256 و AES-128 تروص هب يراگنزمر متیروگلا نیا

 کینکت زا هدافتسا اب ایشا تنرتنیا دربراک Application هیلا رد تینما شیازفا رب دیکات ،هلاقم نیا رد

AESCQTT  تسا هدش دای یلصا يروآون ناونع هب. 

 هراشا اهنآ زا یخرب هب هک تسا هدش هئارا ایشا تنرتنیا يزاسنمیا هنیمز رد يدایز ياهشور و تاقیقحت

 :مینکیم

 شور نیا .تسا هدش هداد ایشا تنرتنیا هدننک لصتم تینما يارب یشور ،2018 لاس ]1[ هلاقم رد -

 .تسا یطابترا متسیس رد رورس هب تنیلاک یلاسرا ياهمایپ ندشمگ زا يریگولج رب ینتبم

 رب ار یتاعلاطم هیاپ WSN رد IP دوجوم ياهلکتورپ تلاکشم یسررب نمض ،2015 لاس ]2[ هلاقم رد -

 .تسا هتخاس زکرمتم زمر دیلک عیزوت شور

 اهرگسح نیب تاطابترا زا تظفاحم يارب ار نیلافآ و نیلانآ يراذگزمر شور ،2013 لاس ]3[ هلاقم رد -

 دوبمک هک دوشیم ارجا نیگنس و هدرتسگ تابساحم ،نیلافآ هلحرم رد .تسا هدرک هئارا یتنرتنیا ربا رد

 ماجنا مایپ دوجو تروص رد کبس تابساحم طقف ،نیلانآ هلحرم رد و دنکیم ناربج ار تاعلاطا

 .دنامیم ماکان زمر نتم هب یبایتسد تهج تلامح يولج هویش نیا اب نیاربانب .دنوشیم



 هیلا و Forwarding کیکفت SDN یگژیو نیرتمهم .تسا SDN هلاقم نیا يداهنشیپ شور ياههیاپ زا یکی

Control  هیلا تیمها .)1 -ریوصت( تسا Forwarding قطنم و لوادج ساسا رب هک دوشیم صخشم ییاج 

 .دنوشیم رارکت و فذح ،لاسرا ،فرصم ،يدورو ياههتسب ساسا نیا رب .دوشیم هتفرگ میمصت اههتسب يارب

 يریگولج هتسب ندش دوقفم زا و هدش لاسرا ددجم ،دنک دروخرب لکشم اب لرتنک رورس هب لاسرا رد ياهتسب رگا

 .دوشیم

 
 1 -ریوصت

 دناوتیم proxy هطساو هب HTTP لکتورپ رانک رد لکتورپ نیا .تسا هدش يزاسهدایپ UDP هیاپرب CoAP لکتورپ

 HTTP رب ینتبم درادناتسا هکبش نیب پگ Proxy CoAP .)2 -ریوصت( دشاب هتشاد لرتنک و یسرتسد عبانم رب

 CoAP رورس و HTTP تنیلاک نیب یطابترا لدم 3 -ریوصت رد .دنکیم رپ ار CoAP هیاپرب هدش دودحم هکبش و

 دهدیم خساپ CoAP تنیلاک ياهتساوخرد هب هک هنوگنامه CoAP رورس تروص نیدب .تسا هدش هداد ناشن

 .دهدیم خساپ مه HTTP تنیلاک هب

 HTTP هب تبسن CoAP لکتورپ رد اههتسب .تسا هدش یحارط هدش دودحم ياههاگتسد يارب CoAP لکتورپ

 لیلحت هک دنوشیم هدافتسا حیحص دادعا تهج یتیب ياهدلیف و اهتشاگن لکتورپ نیا رد .دنتسه رتکچوک

 تیاهن رد .دنکیم لمع TLS هیاپرب CoAP لکتورپ .دراد زاین يرتمک هظفاح نازیم دودحم ياههاگتسد رد اهنآ



 HTTP هب بو اب لدابت يارب طقف و دنکیم هدافتسا رتمک رثا اب رتهداس ،رتکچوک ياههتسب زا لکتورپ نیا

 .دنکیم هعجارم

 
 2 -ریوصت

 
 3 -ریوصت

 هلئسم يارب هلاقم يداهنشیپ لحهار
 مامت شور نیا رد .دنکیم تظفاحم همانرب ياههداد زا زمر دیلک هلدابم و دییات اب AESCQTT يداهنشیپ شور

 -ریوصت( دوشیم يریگولج XSS تاروتسد دننام یتارطاخم و هدش زمر TCP فلاخ رب TLS زا هدافتسا اب طابترا



 هلدابم هفرطود تروص هب هدش زمر ياهمایپ .دریگیم لکش تنیلاک و رورس كولب ود زا شور نیا راتخاس .)4

 .دنکیم لمع FIFO تروص هب اهمایپ فص نینچمه .دنوشیم

 
 4 -ریوصت

 :دنتسه بیترت نیا هب يداهنشیپ شور لحارم

 .دوشیم هیلوا یهدرادقم لاسرا تهج هداد هتسب -
 .دنوشیم فیرعت هتسب ره لاسرا يارب يزرم ریداقم -
 .ریخ ای تسا هدش تفایرد هتسب ایآ هک دوشیم یسررب -
 .دوشیم یسررب مایپ دنیآرس -
 .دوشیم هتشاذگ رانک هن رگا و هدش تفایرد مایپ همادا دوب تسرد رگا -
 .دوشیم یسررب هتسب یناسرزورب تیعضو -
 .دوشیم ارجا همانرب ،دش تفایرد لماک مایپ رگا -

 ياشفا ربارب رد ییاشگزمر و يراذگزمر يارب ناسکی دیلک لیلد هب شور نیا رد هدش هدافتسا AES يراگنزمر

 .دریگیم رارق اهزمر زا ياهریجنز رد و دوشیمن هدافتسا ییاهنت هب نیاربانب .تسا ساسح یلیخ دیلک

 شور ،دهد خر هتسب شزیر ای مداصت رگا .دنکیم داجیا رورس و تنیلاک نیب ینما طابترا يداهنشیپ کینکت

 .درادن نآ ددجم لاسرا يارب يراکهار يداهنشیپ

 ،Packet Delivery Ratio، End-to-End delay رظن زا NS2 يزاسهیبش رازبا زا هدافتسا اب يداهنشیپ شور

Energy efficiency، Security و Throughput ياهکینکت اب CoAP، MQTT و DDS تسا هدش هسیاقم. 



 
 Energy concumption هسیاقم -5 -ریوصت

 
 Throughput هسیاقم -6 -ریوصت



 
 Packet Delivery Ratio هسیاقم -7 -ریوصت

 
 Security هسیاقم -8 -ریوصت



 
 End-to-End delay هسیاقم -9 -ریوصت

 
 ییاراک هسیاقم -10 -ریوصت

 ییاهرتماراپ تیفیک ،هداد شیازفا ار تینما هکنیا رب هولاع يداهنشیپ شور ،هلاقم نیا يزاسهیبش جیاتن ساسا رب

 .دهدیم ناشن يرترب ،اهشور رگید لباقم رد و تسا هداد مه شیازفا ،هدادن شهاک هک ار Throughput دننام



 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 HTTP و CoAP زا نامزمه هدافتسا ناکما -
 ندوب نراقتم لیلد هب يراگنزمر شور تعرس -

 .تسا هدش نما TLS و CoAP طسوت هک طابترا لک ندوب نما -

 .دهدیم شیازفا مه ار تینما هک رتهب لرتنک و کیکفت و SDN زا هدافتسا -

 :هلاقم نیا فعض طاقن

 يزاسهیبش هویش قیقد هیارا مدع -
 دناهدشن فیرعت قیقد يزاسهیبش هسیاقم ياهرایعم -

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 و هکبش حطس ياهيریذپبیسآ زا يریگولج و یکینورتکلا تاعلاطا زا تظفاحم يارب یشور هلاقم نیا رد

Application مان هب AESCQTT زا هدافتسا اب طابترا لک شور نیا رد .میدرک یسررب ار نآ هک هدش هئارا TLS 

 رب تینما شیازفا اب )٪93.7 تینما نازیم( CoAP دننام اهشور رگید اب هسیاقم رد شور نیا .تسا هدش نما

 رد نیا رب هولاع .تسا هدرک داجیا تینما صخاش رد يدوبهب ٪96.2 نازیم هب هلاقم ياهرایعم ساسا

 .تسا هدهاشم لباق دوبهب هسیاقم رد زین رگید ياهصخاش

 .دشخبیم دوبهب و كرد ار تسا ایشا تنرتنیا یلصا ياهزاین زا یکی هک تینما شور نیا

 :تفرگ رظن رد ناوتیم یتآ راک تروص هب و تسا هدشن هتفرگ رظن رد يدراوم راکهار نیا رد

  توافتم تست طیحم دنچ رد راکهار يزاسهیبش -
 هدش هیارا راکهار رب نآ ریثات نازیم و تلامح عاونا تست -
 .دنک ییاسانش دناوتیمن هک یتلامح هنیمز رد راکهار لیمکت -

 يزاسهیبش
 نآ ياهرایعم و هسیاقم هویش و يزاسهیبش تاییزج دروم رد .تسا هدش ماجنا NS2 رد هلاقم نیا يزاسهیبش

 .تسین ریذپناکما هلاقم ياهیجورخ یجنسرابتعا و يزاسهیبش ناکما طیارش نیا رد و تسا هدشن یتبحص

 هلاقم قیقد تاصخشم
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