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تعریف مسئله

از یلاینفک جز مرور به اشیا اینترنت هوشمند، شهر تا هوشمند گوشی یک از  
.می شود برابر چندین سالانه آن کاربردهاي که است شده نوین زندگی

براي ار امنیت کنترل اشیا، اینترنت دستگاه هاي ناهمگن ماهیت و محدود منابع  
  .است ساخته دشوار کاري امنیت و شبکه مدیران

،نرم افزارمحور شبکه هاي امروزه )SDN( مورد فراگیر، و واضح روش هاي ارائه با  

.دگرفته ان قرار حوزه این سنتی امنیتی مشکلات رفع خصوص در ویژه  توجه

تفکیک با نرم افزارمحور شبکه هاي Control plane و Data plane، مدیریت  
  تجه مرکزي کنترلر یک وجود و تفکیک این .می کند ایجاد را شبکه بر جامعی

  نیتیام چالش هاي با مقابله در پایدار و امن کارا، راه کارهایی شبکه، جامع مدیریت
.می کند ارائه اشیا، اینترنت

16از  2



تعریف مسئله

اساس بر آن راه حل هاي و حوزه این در موجود چالش هاي به مقاله این در  
.می شود پرداخته نرم افزارمحور شبکه هاي

است دهکر پیدا زیادي استقبال و محبوبیت اشیا، اینترنت کاربردهاي دامنه.

است مهم بسیار خصمانه، تهدیدات و حملات برابر در امنیت ایجاد بنابراین.

بخش سه در ادامه در:
اشیا اینترنت چارچوب  ساختار

یرتاث تحت لایه  اساس بر اشیا اینترنت حوزه در رایج تهدیدات دسته بندي

آن به مربوط تهدیدات و لایه هر ذات بین رابطه فهم

می شوند بررسی موضوعات.
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ساختار چارچوب   
اینترنت اشیا

 لایه Perception

وريجمع آ و اشیا اینترنت پیاده سازي محدوده در اشیا طبیعی فیزیک درك مسئول ادراك، لایه 
.است اطلاعات جمع آوري سطح لایه، این .است آن مورد در اطلاعات
 ایجاد و حساس اطلاعات به دستیابی جهت حملات براي جذابی منبع همیشه دلیل همین به 

.است شبکه سرویس هاي در اختلال

لایه Network
لایه از ارسالی اطلاعات    Perception لایه به را Application مصرف، و آنالیز جهت 

.می رساند
می شود سامانه کل افتادن کار از موجب لایه این به حمله. 

لایه Application

مانند معروف برنامه هاي همه .دارد زیادي محبوبیت مصرف کنندگان، با ارتباط دلیل به لایه این 
.می شوند تعریف لایه این در الکترونیکی سلامت و هوشمند نقل و حمل هوشمند، خانه
تمتفاو اطلاعات، حساسیت دلیل به لایه ها دیگر با لایه این آسیب پذیري هاي ماهیت 

 اقبعو اطلاعات افشاي ولی نیندازند کار از را سامانه است ممکن لایه این حملات .است
.دارد ناگواري
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ساختار چارچوب   
اینترنت اشیا
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تهدیدات مربوط  
به چارچوب  

اینترنت اشیا
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راه حل پیشنهادي

 معماريSDN-IOT  لایه شکل گرفته است 4از:

 لایهDevice

 لایه درك معماري اینترنت اشیامشابه

داردتفاوت اصلی در این است که هیچ جریان انفرادي یا مکانیزم نظارتی براي دستگاه وجود ن.

همه دستگاه ها به صورت متمرکز کنترل می شوند.

 لایهWAN

 لایه به عنوان لایه اینترنت در ساختار در نظر گرفته می شوداین.

 لایهDatacenter

 مرکز داده را می توان لایه ماندگاري خدمات کاربردي دانستلایه.

 ذخیره سازي داده هاي جمع آوري شده و پردازش شده توسط دستگاه و لایه هايWAN

   لایهApplication
 لایه در دسترس کاربران قراردارد و با لایه اینApplication  اینترنت اشیا تفاوت چندانی ندارددر.
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راه حل پیشنهادي
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چالش هاي موجود  
و کارهاي آتی
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مرجع
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با تشکر از توجه شما
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