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 هلاقم یلصا فده و هلئسم فیرعت
 هک تسا هدش نیون یگدنز زا یکفنیلا زج رورم هب ایشا تنرتنیا ،دنمشوه رهش ات دنمشوه یشوگ کی زا

 لرتنک ،ایشا تنرتنیا ياههاگتسد نگمهان تیهام و دودحم عبانم .دوشیم ربارب نیدنچ هنلااس نآ ياهدربراک

 زا ییاهنت هب اهسوریویتنآ و فرص يراگنزمر .تسا هتخاس راوشد يراک تینما و هکبش ناریدم يارب ار تینما

 .دنیآیمنرب هزوح نیا یتینما ياهشلاچ سپ
 ياههکبش ،هزورما اما .دناهدش هئارا هزوح نیا یتینما ياهشلاچ ياتسار رد يدایز تلااقم نامز لوط رد

 یتنس یتینما تلاکشم عفر صوصخ رد هژیو هجوت دروم ،ریگارف و حضاو ياهشور هئارا اب )SDN( روحمرازفامرن

 .دناهتفرگ رارق هزوح نیا

 .دنکیم داجیا ار هکبش رب یعماج تیریدم ،Data plane و Control plane کیکفت اب روحمرازفامرن ياههکبش

 اب هلباقم رد رادیاپ و نما ،اراک ییاهراکهار ،هکبش عماج تیریدم تهج يزکرم رلرتنک کی دوجو و کیکفت نیا

 ياهلحهار و هزوح نیا رد دوجوم ياهشلاچ هب هلاقم نیا رد .دنکیم هئارا ،ایشا تنرتنیا یتینما ياهشلاچ

 .دوشیم هتخادرپ روحمرازفامرن ياههکبش ساسا رب نآ

 
 1 -ریوصت



 ربارب رد تینما داجیا نیاربانب .تسا هدرک ادیپ يدایز لابقتسا و تیبوبحم ،ایشا تنرتنیا ياهدربراک هنماد

 :شخب هس رد همادا رد .تسا مهم رایسب ،هنامصخ تادیدهت و تلامح

 )1 -ریوصت( ایشا تنرتنیا بوچراچ راتخاس -
 )2 -ریوصت( ریثات تحت هیلا ساسا رب ایشا تنرتنیا هزوح رد جیار تادیدهت يدنبهتسد -
 نآ هب طوبرم تادیدهت و هیلا ره تاذ نیب هطبار مهف -

 .دنوشیم یسررب تاعوضوم

 
 2 -ریوصت

 Perception هیلا

 هدودحم رد ایشا یعیبط کیزیف كرد لوئسم ،كاردا هیلا ،تسا صخشم هیلا نیا مان زا هک روطنامه

 و اهروسنس يریگرد لماش دنیآرف نیا .تسا نآ دروم رد تاعلاطا يروآعمج و ایشا تنرتنیا يزاسهدایپ

 و تسا تاعلاطا يروآعمج 2حطس ،هیلا نیا .تسا ،...و ندیشوپ لباق دنمشوه تازیهجت ،RFID ،1اههدننکلاعف

 رد للاتخا داجیا و ساسح تاعلاطا هب یبایتسد تهج تلامح يارب یباذج عبنم هشیمه لیلد نیمه هب

 .میزادرپیم هیلا نیا تلامح هب همادا رد .تسا هکبش ياهسیورس

Sensor Attack 

 رارقرب ار دوخ نایرج نیناوق و دراد ار دوخ یلرتنک قطنم روسنس ره ،ایشا تنرتنیا یتنس راتخاس ساسا رب

 نیا رد .دننکیم راک مهزاب ،تراظن مدع تروص رد اهروسنس یتح هکنوچ تسا بولطم دنور نیا .دنکیم

 ،دنناوتیم مصاختم ياهرگسح نیاربانب .دننک يراکتسد و طبض ار هکبش تاعلاطا دنناوتیم نامجاهم ،طیارش

 .دننک تیلاعف ،دامتعا لباق هرگ ناونع هب و دنراذگب ریثات اههاگتسد رگید رب ،هدرک هئارا تسردان تاعلاطا

 
1 Actuator 
2 Plane 



Node Capture Attack 

 لامعا اب ناوتیم ،تسین تراظن و هلخادم دنمزاین هک ایشا تنرتنیا زا هرگ کی رودهار زا يارجا مزیناکم ساسا رب

 بسک ثعاب هاگتسد هب یکیزیف یسرتسد .درک يراکتسد ار یکیزیف هرگ ،یکینورتکلا ای یکیزیف لمع کی

 ،ندش هتفرگ هدیدان تروص رد هلمح عون نیا .دوشیم هاگتسد یبارخ و مجاهم طسوت نآ یکیزیف لماک لرتنک

 .دوشیم يزاسهدایپ لک یگتسسگ هب رجنم

Spoof-Node Attack 

 رارکت اب دناوتیم برخم مجاهم کی ساسا نیمه رب ،دراد ار دوخ نایرج نیناوق ایشا تنرتنیا زا هرگ ره

 هتخانش زاجم دناوتیم مصاختم و یلعج هرگ نیا .دنک داجیا مصاختم هرگ کی ،یعقاو هرگ کی صاخ تاصخشم

 تاعلاطا هئارا ،یتینما ياهدیلک جارختسا ،یسرتسد هزاجا لثم هکبش دیدش يریذپبیسآ هب رجنم و دوش

 .دوش زاجم هرگ فذح و تسردان يدروخزاب

Hardware Manipulation Attack 

 اهناجورت ،اهمرک ،اهسوریو دننام یبرخم ياهرازفامرن .دراد یگنتاگنت طابترا ایشا تنرتنیا رازفامرن و رازفاتخس

 رارق مجاهم سرتسد رد روسنس تاعلاطا و دوشیم رازفاتخس راتفر رییغت ثعاب ،یسوساج ياهرازفامرن و

  .دریگیم

 تخاس نامز رد هدش قیرزت برخم ياهدک یبایدر هک تسا یصاصتخا رازفامرن ياراد ایشا تنرتنیا هاگتسد ره

 .دنکیم راوشد ار دوشیم اهزازفادب ندشلاعف ثعاب هک یحارط ای

Energy Manipulation Attack 

 عبنم هیلخت اب مجاهم .دننکیم راک ،يژرنا تباث عبنم و يرتاب زا هدافتسا اب اههدننکلاعف و اهرگسح زا يرایسب

 يژرنا عبنم رمع ،تیلاعف هخرچ يزاسهنیهب اب ایشا تنرتنیا ياههرگ .دزادنیب راک زا ار هاگتسد دناوتیم يژرنا

 ات ار هرگ و هدرک بارخ ار هرگ باوخ يداع همانرب ،هدید بیسآ هرگ رد يراکتسد اب مجاهم .دننکیم رتشیب ار

 اهنآ شزادرپ هب رابجا و تیمهایب ياههتسب يدایز دادعت زا هدافتسا اب .درادیم هگن نشور عبانم مامتا نامز

 .دناسریم مامتا هب اعیرس ار عبانم ،هرگ طسوت

 Network هیلا

 هلمح .دناسریم ،فرصم و زیلانآ تهج Application هیلا هب ار Perception هیلا زا یلاسرا تاعلاطا هکبش هیلا

 یسررب ار هیلا نیا هب طوبرم تلامح و فعض طاقن همادا رد .دوشیم هناماس لک نداتفا راک زا بجوم هیلا نیا هب

 .مینکیم

Sniffing Attack 

 هویش کی دوجو مدع اب .دوشیم ماجنا رلرتنک و اههاگتسد نیب یصوصخ تاعلاطا هب یبایتسد اب دونش

 دونش يارب بسانم ددعتم طاقن دیاب هلمح عون نیا زا يریگولج يارب .تسا دونش لباق یطابترا ره ،يراذگزمر

 .تخاس نمیا ،يراذگزمر اب ار



Authentication Attack 

 و یصوصخ میرح ظفح تهج لباقتم تیوه زارحا زا ایشا تنرتنیا هکبش رد دوجوم ياهلکتورپ رتشیب

 زارحا ياههاگتسد زا یکی بیرخت اب نیمجاهم طیارش نیا رد .دنربیم هرهب هاگتسد نیدنچ نیب ،یگچراپکی

-Man ریظن يرگید تلامح يارب ار هار یسرتسد عون نیا .دننکیم ادیپ یسرتسد نآ عبانم و هکبش هب ،تیوه

in-the-Middle دنکیم زاب ،تیوه لعج و. 

Denial of Service Attack 

 ،میظع ياههداد زا یلیس داجیا و یطابترا ياهکنیل هب یبایتسد اب هک تسا DOS هلمح ،جیار تلامح زا یکی

 میسیب تاطابترا زا تازیهجت رتشیب هک ییاجنآ زا .دنکیم جراخ سرتسد زا ار هکبش و هداد رده ار هکبش عبانم

 اهBot زا یگرزب هکبش داجیا اب .دوشیم يدج تابیرخت و طابترا عطق ثعاب تلامح نیا ،دننکیم هدافتسا

 .داد تروص ،اهيریذپبیسآ زا رتهب هدافتسا يارب ار DDOS تلامح ناوتیم

Datacenter Manipulation Attack 

 طسوت يربا رتنساتید يراکتسد تروص رد .دننکیم هدافتسا يربا ياهراکهار زا ایشا تنرتنیا ياههکبش هزورما

 مدع ،تاعلاطا تشن ثعاب موجه نیا .داتفا دهاوخ مجاهم تسد هب ایشا تنرتنیا تازیهجت لرتنک ،مجاهم

 .دوش اههداد یگچراپکی و تاعلاطا يروآعمج رد يدمع ياههفقو ،اههداد يراگزاس

Man-in-the-Middle Attack 

 ار کیفارت مجاهم و هدش لعج ،طابترا کی رد دوجوم هاگتسد ود ره ،هکبش رد تیوه دییات زا هدافتسا وس اب

 تاعلاطا و هدید ربتعم ار یلعج هرگ ،ندروخ بیرف اب طابترا فرط ود ره .دنکیم لاسرا یلعج مایپ و هدرک عطق

 .دنکیم زرد مجاهم هب ...و هکبش لرتنک نایرج ،نایرتشم یصخش ياههداد ،یتینما ياهدیلک دننام یساسح

Control Flow Attack 

 اب مجاهم ساسا نیمه رب و دنراد ار دوخ یلرتنک نایرج یتنس تروص هب نآ اب طبترم رلرتنک و هاگتسد ره

 .دنهدیم شهاک ار هکبش درکلمع ،یلعج ياههتسب طسوت هکبش نارابمب

 Application هیلا

 ،دنمشوه هناخ دننام فورعم ياههمانرب همه .دراد يدایز تیبوبحم ،ناگدننکفرصم اب طابترا لیلد هب هیلا نیا

 .دنوشیم فیرعت هیلا نیا رد یکینورتکلا تملاس و دنمشوه لقن و لمح

 هیلا نیا تلامح .تسا توافتم ،تاعلاطا تیساسح لیلد هب اههیلا رگید اب هیلا نیا ياهيریذپبیسآ تیهام

 ار هیلا نیا تلامح ،همادا رد .دراد يراوگان بقاوع تاعلاطا ياشفا یلو دنزادنین راک زا ار هناماس تسا نکمم

 .مینکیم یسررب

Malicious Software 

 اهسوریو ،اهرازفادب ضرعم رد ،هدش زور هب یتینما ياههلصو دوجو مدع تروص رد ،ایشا تنرتنیا ياههمانرب

 ییاناوت اب ییاهمرک .دوشیم هداد یچراپکی تلاکشم و اههداد تشن بجوم برخم رازفامرن .دنتسه اهمرک و

 .دنزادنیب رطخ هب ار هکبش رگید يازجا دنناوتیم راشتنا



Phishing Attack 

 بیترت ار هلمح نیا ،دنتسه اهرازفادب يواح هک نیغورد تاغیلبت و روآدوس ياهلیمیا زا هدافتسا اب مجاهم

 ساسح تاعلاطا ،گنیشیف اب مجاهم ،یطابترا هناسر نیا زا ایشا تنرتنیا همانرب هدافتسا تروص رد .دهدیم

 .دنک لرتنک ار تازیهجت رگید و دروآ تسد هب ار یسرتسد ياهزوجم و اهیهاوگ دننام ربراک

Sensitive Data Leakage 

 يریگولج اهنآ تشن زا يدج تروص هب دیاب هک دنتسه ياراد نیرتدنمتردق اههداد ،یصوصخ میرح رصع رد

 دروم ار نآ نورد تاعلاطا ،صاخ همانرب نآ هب هلمح رب هولاع همانرب کی یتایلمع 3ياههنیمز هب یسرتسد .دوش

 .دشاب هتشاد یپ رد ناربراک يارب يرابهعجاف بقاوع دناوتیم ییزج شزغل کی یتح .دهدیم رارق ،جاتنتسا

Illegal User Intervention 

 هکبش کی طسوت زین نآ تاعلاطا و هتفرگ رارق هدافتسا دروم ربراک نیدنچ طسوت بلغا ایشا تنرتنیا ياههمانرب

 و ربراک همانرب ياههنیمز كرد اب ،دنک لعج ار ربراک کی یتیوه تاعلاطا دناوتب مجاهم کی رگا .دوشیم هئارا

 داجیا اب دناوتیم مجاهم طیارش نیا رد .دنک ادیپ تسد یعقاو ناربراک تاعلاطا هب دناوتیم ،سوکعم یسدنهم

 .دهد بیترت ار DDOS هلمح ،هکبش رد همانرب اب یلعج تلاماعت

Incompatible Update Failures 

 راوشد رایسب يراک اههرگ یمامت یناسرزورهب هک دراد ار دوخ صوصخم رازفامرن هخسن ایشا تنرتنیا هاگتسد ره

 زا يریگولج تهج رازفامرن هخسن ره يارب يروف یتینما هلصو هب زاین ماگنه هژیو تروص هب .تسا

 ،راگزاسان ياههخسن ،ضقانتم یناسرزورهب تروص رد .دوشیم مهم رایسب رما نیا ،اهيریذپبیسآ

 .دهدیم رارق مجاهم رایتخا رد ار اهيریذپبیسآ

 
 3 -ریوصت

 
3 Context 



 هلئسم يارب هلاقم يداهنشیپ لحهار
 يریگولج تادیدهت زا یبولطم وحن هب هک میزادرپب SDN-IOT زا ییاهیگژیو هب میهاوخیم شخب نیا رد

 شیامن ار بوچراچ نیا یلصا ياهیگژیو 3 -ریوصت رد .دراد دوخ رد ار يداهنشیپ ياهلحهار و دننکیم

 4 -ریوصت رد .دوب دهاوخ ،تلامح اب هلباقم هویش و SDN-IOT فلتخم ياههیلا رب زکرمت همادا رد .دهدیم

 .دوشیم هدهاشم تادیدهت اب هلباقم راتخاس و يدنبهقبط

 
 4 -ریوصت

 Device هیلا

 ایشا تنرتنیا يرامعم كرد هیلا هباشم نآ تیهام .تسا SDN-IOT يرامعم زا هیلا نیرتنییاپ هاگتسد هیلا

 همه هکلب .درادن دوجو هاگتسد يارب یتراظن مزیناکم ای يدارفنا نایرج چیه هک تسا نیا رد یلصا توافت .تسا

 اههاگتسد نیب زکرمتم ياههدننکلرتنک قیرط زا نایرج نیناوق و دنوشیم لرتنک زکرمتم تروص هب اههاگتسد

 .دوشیم عیزوت

 دننام ماغدا هطقن نیدنچ ياراد هاگتسد هکبش ره هک دراد دوجو هاگتسد هکبش نیدنچ ،راتخاس نیا رد

 ،اههدننکلرتنک نیا .تسا صاخ هاگتسد هکبش نآ يارب زکرمتم هدننکلرتنک کی و اههزاورد ،اهبایریسم

 حلاصا یتینما يایازم رتشیب شخب نیا رد .دننک یم لقتنم WAN هیلا رد دوجوم ياهرتور هب ار تاعلاطا

 .مینکیم یسررب ار یتنس ایشا تنرتنیا يرامعم



Decoupling Hardware from Software 

 هخسن کی روحمرازفامرن هکبش .تسا صاخ رازفامرن کی هب رازفاتخس یگتسباو فذح SDN-IOT يایازم زا یکی

 کیاکی هب ار کیفارت نایرج تیریدم هفیظو هک يزاجم ياهرلرتنک یمامت رد لامعا تهج ار رازفامرن زا

 هدش تظفاحم يراکتسد تلامح زا رازفاتخس نیاربانب .دنکیم ظفح ،دنراد هدهعرب يرازفاتخس ياههاگتسد

 .دوشیم وربور يرتمک تادیدهت اب ،زکرمتم و مظنم ياهیناسرزورهب تفایرد اب و

Virtual Intrusion Detection System 

 عیاقو تاشرازگ و هلمح ياهوگلا ای هدش فیرعت شیپ زا ياهاضما زا )vIDS( يزاجم ذوفن صیخشت متسیس

 يژرنا يراکتسد هلمح رثا رد لاومعم تلامح نیا .دنکیم هدافتسا هکبش کی رد يداع ریغ کیفارت نییعت يارب

 نایغط ،دناب يانهپ دایز فرصم لثم هنامصخ ياهتیلاعف ییاسانش يارب ناوتیم vIDS زا .دوشیم داجیا

 رد ارجا لیلد هب یتلامح نینچ ییاسانش يارب vIDS .درک هدافتسا ...و DOS تلامح ،تیمها یب ياههتسب

 .دراد يرترب ،هکبش زکرمتم رلرتنک

 WAN هیلا

 رد اههزاورد و اهبایریسم دننام یتازیهجت .دوشیم هتفرگ رظن رد راتخاس رد تنرتنیا هیلا ناونع هب هیلا نیا

data plane، روحمرازفامرن يزکرم رلرتنک زا هدافتسا اب ISP ناونع هب control plane، رد .دنوشیم تیریدم 

 دوجو یتینما ياهيریذپبیسآ زا يریگولج يارب يرایسب يایازم ،data plane يزکرم و زکرمتم تیریدم

 .دراد

Centralized Secure Device Monitoring 

 اب .دوشیم ماجنا data plane رب يرترثوم تراظن ،SDN-IOT رد رلرتنک يزکرم و زکرمتم یحارط لیلد هب

 رب .دوشیم يروآعمج هکبش لک تیعضو تاعلاطا ،تملاس یسررب و ياهرود يرامآ ياهتساوخرد زا هدافتسا

 ار کیفارت نایرج نآ ساسا رب دناوتیم هک دراد تازیهجت هکبش زا زور هب تاعلاطا هشیمه رلرتنک ساسا نیا

 نمض یشهاک ياهيژتارتسا رد ،یلعج ياههرگ ای و صاخ ياههرگ صیخشت رب هولاع شور نیا .دهد رییغت

 لامعا رظن دروم هرگ رد تلوهس هب هدش حلاصا نایرج نیناوق ،تلامح هب خساپ رد .دراد دربراک ،تلامح

 .دنوشیم

Secure Service Chain 

 مه هب و نما هریجنز کی ،دوشیم حرطم مه هکبش سیورس عبات هریجنز ناونع هب هک ،هکبش سیورس هریجنز

 ياههراوید لثم هکبش ياهسیورس .دنکیم داجیا ،يزاجم هریجنز کی رد ار هکبش ياهسیورس زا هتسویپ

 ات دزاسیم رداق ار هعومجم ناریدم و دنکیم مهارف ار اههاگتسد ییانبریز تینما ..و NAT ،ذوفن ظفاحم ،شتآ

 تروص هب هکبش يزاجم طابترا نیا .دننک میظنت ،هکبش هب دحاو لاصتا کی بلاق رد ار یتینما تامدخ هعومجم

 .تسا لصتم ياهسیورس همه لرتنک هب رداق راکدوخ



Traffic Flow Regulation 

 دودحم ،تسا وربور ،هناماس نداتفا راک زا تهج دئاز ياههتسب طسوت نارابمب اب رلرتنک هک DOS تلامح رد

 کیفارت میظنت .دوش اهتساوخرد زا یلیس لباقم رد هناماس تمواقم ثعاب دناوتیم لرتنک لاناک خرن ندرک

 یگدیسر يارب ،تاکرح و QOS رب ینتبم ياهراکهار نینچمه .دنک فذح QOS و تیولوا ساسا رب ار اههتسب

 .دناهدش هئارا ،کیفارت نایرج ياهشلاچ هب

Virtual Firewall System 

 هب هک يزاجم دراوم يارب هکبش کیفارت ندرک رتلیف تهج سیورس کی SDN-IoT رد يزاجم شتآ هراوید

 زا یتینما ياهتسایس اب و دنکیم یسرزاب ار نایرج ياههتسب .دشابیم ،دنتسه هکبش تازیهجت زا یگدنیامن

 يزاجم شتآ هراوید .دنکیم يریگولج ،DoS هلمح دننام یتلامح زا یشان هتساوخان طابترا زا هدش فیرعت شیپ

 .دنوش حلاصا يزاجم ياههکبش ياهتسایس تارییغت ساسارب دناوت یم و تسا ریذپ فاطعنا رایسب

Dynamic Flow Control 

 ياهیناسرزورهب راشتنا و نایرج نیناوق ایوپ رییغت رد رلرتنک ییاناوت ،SDN بوچراچ یساسا ياهیگژیو زا یکی

 اب دنناوتیم یعافد ياهلح هار ،یتیریدم تیلباق نیا زا هدافتسا اب .تسا هکبش رسارس ياههاگتسد رد هچراپکی

 .دنزادرپب هکبش رد هنامصخ هتسب نایرج اب هزرابم هب ایوپ هنیطنرق و 4هکبش ياههدنباتزاب دننام ییاهیگژیو

 .دنکیم کمک ناسکی ياهتسایس و صاخ 5تازایتما اب ياهکبش داجیا هب یگژیو نیا نینچمه

Virtual Encryption Proxy 

 ربارب رد هکبش زا تظفاحم يارب نراقتمان و نراقتم يراگنزمر ياهمتسیس اب يزاجم يراذگزمر یسکورپ کی

 دنکیم لمع یطابترا رازبا ود نیب هطساو کی ناونع هب یسکورپ .دنکیم هدافتسا دونش و 6مامشتسا تلامح

 هک تسا یتیدوجوم اهنت یسکورپ اریز ،دنکیم کمک Man-in-the-Middle دننام یتلامح زا يریگولج هب و

 .دهد یم ماجنا هرگ ود ره يارب ار دصقم نییعت

Secure Network Tunnels 

 دونش تلامح زا يریگولج يارب هدش يراذگزمر تروص هب ار هداد ياههتسب طابترا ناکما نمیا هکبش ياهلنوت

 داد ریسم رییغت نمیا هداد ياهلنوت زا هدافتسا اب vProxy قیرط زا ناوت یم ار هکبش کیفارت .دننکیم مهارف

 زا ناوت یم نینچمه .دنک يریگولج Man-in-the-Middle تلامح زا و دنک لیهست ار نمیا هداد لاقتنا ات

 يارب )...و vIDS، vFirewall( یتینما ياه مسیناکم ریاس قیرط زا کیفارت تیاده يارب نما هکبش ياهلنوت

 .درک هدافتسا تلامح لاکشا ریاس زا يریگولج

 
4 Network reflector 
5 Privileges 
6 Eavesdropping 



Enhanced Authentication Protocols 

 زارحا و هاگتسد ره يارب شقن رب ینتبم زوجم ،هفرط ود تیوه زارحا دننام هتفرشیپ تیوه زارحا ياهلکتورپ

 زارحا بوچراچ زا .دنوش عیزوت اههاگتسد رد و دنوش ارجا رلرتنک زکرمتم هیلا کی رد دنناوتیم ،هیلا دنچ تیوه

 ياههنومن يارب دنمشوه یتینما ياهلکتورپ یحارط يارب ناوتیم )vAAA( يزاجم يرادباسح و زوجم ،تیوه

 .درک هدافتسا ایشا تنرتنیا ياههاگرد يزاجم

 Datacenter هیلا

 رب ینتبم ياهلح هار تیبوبحم و روهظ اب .تسناد يدربراک تامدخ يراگدنام هیلا ناوتیم ار هداد زکرم هیلا

 WAN ياههیلا و هاگتسد طسوت هدش شزادرپ و هدش يروآ عمج ياههداد يزاسهریخذ SDN-IOT يرامعم ،ربا

 Application هیلا يدربراک ياههمانرب طسوت رتشیب لیلحت و هیزجت يارب ربا طسوت هدش هئارا هداد زکارم رد ار

 .دنکیم ظفح

Secure On-Demand Scalability 

 هکبش ناریدم ،SDN-IOT بوچراچ رد يزاجم هکبش عبانم ایوپ یگدنز هخرچ تیریدم موهفم زا يریگهرهب اب

 .دننک لیهست ار دنوشیم دمآراک عبانم يزاسهنیهب ثعاب هک ار ریذپ سایقم رایسب نما ياهلح هار دنناوتیم

 ياهتساوخرد مجح هب هجوت اب هک درک يزاس هدایپ يربا هداد زکارم رد ناوتیم ار )VNF( يزاجم هکبش عباوت

 لامتحا ،یتینما ياهلح هار يریذپسایقم یگژیو .دنوش يدنبسایقم راکدوخ تروص هب دنناوت یم ،يدورو

 راب زا رظن فرص ار هنیهب دیدهت صیخشت و دهدیم شهاک ار هکبش لیلحت و هیزجت نیح رد درکلمع شهاک

 .دنکیم نیمضت ،هکبش

Fault Tolerance 

 يریذپلمحت .دنتسه نداتفا راک زا دعتسم ،هنامصخ تلامح ای و یتاذ ياهیبارخ لیلد هب اهربا يزاسهدایپ

 نیاربانب .دنکیم نیمضت هشیمه رد ار سیورس هب یسرتسد و دنکیم عیزوت رگید ياههرگ رد ار راب ،لاکشا

 یگنوزفا اب .دوش نمیا هنادنمشوه تلامح و هتساوخان ياهیبارخ ربارب رد دزاسیم رداق ار SDN-IOT هکبش

  .دوشیم ماجنا تلااکشا اب هلباقم ،اههرگ و يزاجم ياهرلرتنک هنومن

 Application هیلا

 زاین یلو درادن ینادنچ توافت ایشا تنرتنیا رد Application هیلا اب و درادرارق ناربراک سرتسد رد هیلا نیا

 .دنوش هئارا و تیوقت هنامصخ تلامح اب هلباقم رد یتینما ياهراکهار تسا

Virtual Deep Packet Inspector 

 یبوخ رایسب لیسناتپ و تسا Application هیلا تینما رد نارگیزاب نیرتيوق زا یکی ،اههتسب قیمع یسرزاب

 اب تسا هکبش ياههتسب ندرک رتلیف لماش یسرزاب نیا .دراد نردم ياههمانرب و بو تلامح اب هلباقم يارب

 ساسا رب .دهدیم صیخشت ار اهذوفن عاونا و سوریو ،همانزره هنوگره و تسا هتسب کی ياههداد شخب یسررب

 يارب دناوتیم اراک و کبس سرزاب .درک يراذگ بسچرب ای دودسم ،لاسرا ناوتیم ار هتسب ،هناماس نوناق فیراعت

 .دوش هدایپ )OSI( هکبش متفه هیلا رد اهيراجنهان فشک



Firewall and Encryption System 

 تلامح زا اهنت هن .دنکیم لرتنک ار سیورس ای همانرب کی هب یسرتسد و یجورخ ،يدورو ،همانرب شتآ هراوید

 هک ییاههمانرب هب یسرتسد زا ار نیدلاو هکلب ،دنکیم يریگولج دوخ دلاو ياههمانرب هب هنامصخ همانرب کی

 نیمضت يراذگزمر متسیس ،نیا رب نوزفا .دنکیم تظفاحم ،دناسرب بیسآ متسیس یگچراپکی هب تسا نکمم

 .دنشابن ییاشگزمر لباق یتحار هب ،طابترا نیح رد ای يزاس هریخذ ماگنه رد ،اههداد هک دنکیم

Enhanced Authentication Protocols 

 ،MAC سردآ ،کیرتمویب زا هتفرشیپ تیوه زارحا ياهلکتورپ زا هدافتسا اب دیاب همانرب ناربراک تیوه زارحا

 دنناوتیمن اهتیدوجوم همه هک دهدیم نانیمطا شقن رب ینتبم زوجم .دوش ماجنا ...و رمیات رب ینتبم ياهزمر

 هتشاد یسرتسد هداد ياهشخب مامت هب دنناوتیمن مه اهدحاو زا کی چیه و دنشاب هتشاد یسرتسد اههداد هب

 .دوش زور هب ابترم دیاب نردم تادیدهت زا يریگولج و ینیبشیپ يارب زوجم و تیوه زارحا عون نیا .دنشاب

Regular Software Update 

 هکبش لک رد نآ راشتنا و مظنم یناسرزورهب ثعاب زکرمتم ناکم کی رد رازفامرن زا دحاو هخسن کی يرادهگن

 .دنکیم يریگیپ یناسرزورهب تارطاخم زا شور نیا .دوشیم

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 يزاب ياهشلاچ یلو دزاسیم رادیاپ ار هناماس و هدرک لح ار یتینما تلاکشم زا يرایسب SDN-IOT بوچراچ

 .)5 -ریوصت( مینکیم هراشا اهشلاچ نیا زا یخرب هب همادا رد .دنتسه یسررب دنمزاین هک دنتسه

Single Point of Failure 

 SPOF ناونع هب دناوتیم دوخ هک ،تسا SDN يرامعم ياهیگژیو نیرتمهم زا هک يزکرم رلرتنک کی دوجو

 دربراک رگید IDS دننام ياهشور ،دوش وربور تسکش اب رلرتنک ،هلمح رثا رب هک یماگنه .دنک داجیا هرطاخم

 هلباقم يارب ،TinySDN راکهار دننام رلرتنک نیدنچ زا هدافتسا .دنهدیم تسد زا تلامح يزاسیثنخ رد ار دوخ

 .دناهدش یسررب شلاچ نیا اب

 شلاچ نیا رب هبلغ رد یعس هک دناهدش داهنشیپ هدننک لرتنک ياهتسایس و اهرلرتنک رثکت دننام ییاهشور

 .تسا هدشن هئارا شلاچ نیا لح يارب یلماک و عماج راکهار زونه هلئسم نیا يراتخاس تیهام لیلد هب .دنراد
 



 
 5 -ریوصت

 

Data Confidentiality Issues 

 يارب .دوش تاعلاطا یگنامرحم ضقن هب دناوتیم ،SDN رلرتنک و اهچییوس نیب دمآراک يراذگزمر هویش نادقف

 دناوتیم ،کیتامتسیس دامتعا ياهلدم و بلص تیوه زارحا ياههویش زا هدافتسا تلامح زا هتسد نیا اب هزرابم

 ،ذوفن لباق ریغ اطخ زا ظوفحم تازیهجت و دودحم تایلمع دهدیم هزاجا Sandboxing کینکت .دشاب اشگهار

 .دوش هتفرگ رظن رد اهیحارط رد دیاب درکیور کی ناونع هب کینکت نیا .دننک هریخذ ار ساسح تاعلاطا

 .دوش يزاسهدایپ و یحارط دیاب زین اههمانرب نیب لقتسم دامتعا تیریدم هویش ،نینچمه

Fast Secure Mode Recovery 

 دامتعا لباق و نمیا 7ریوصت کی هب زاین ،تاعلاطا نتفر تسد زا نازیم نیرتمک اب دامتعا لباق و عیرس یبایزاب

 نیمضت ياههویش .دنادرگرب دوخ یلبق تلاح هب ار هکبش ات دراد يا هظحل یبایزاب مزیناکم کی و متسیس زا

 
7 Snapshot 



 هب طوبرم تاعلاطا داجیا و یسررب يارب ،رگید فرط زا .دنتسین دوجوم رضاح لاح رد يا هیور نینچ هدننک

 تروص رد طقف اه هداد نیا .درک یبایزاب متسیس يازجا مامت زا ار قثوم تاعلاطا دیاب ،تیقفوم مدع ای هلمح

 نیمضت هک ،رییغت لباقریغ يرادربگلا ياههویش .دنتسه هدافتسا لباق ،رابتعا و تحص ،ندوب دامتعا لباق

 .دنتسه زیگنارب شلاچ ،دوشن يراکتسد و هدشن كاپ گلا هک دننکیم

Orchestration Issues 

 و تلاکشم زا ياهعومجم يروآنف ره هک تسا نگمهان ياهيروآنف عاونا زا یبیکرت ایشا تنرتنیا

 تعسو نیمه لیلد هب SDN-IOT هیاپرب نما بوچراچ کی یحارط نیاربانب .دراد ار دوخ صاخ ياهيریذپبیسآ

 ریظنیب ياهیگژیو ،نآ ياههنیزه و شلاچ نیا هتبلا .تسا زیگنارب شلاچ رایسب ،تازیهجت و اهتیریدم هنماد

  .دهدیمن رارق ریثات تحت ار راتخاس نیا

 حلاصا و فلتخم ياهيژتارتسا نتخیمآ مهرد تهج FRESCO مان هب OpenFlow لکتورپ هیاپ رب بوچراچ کی

 زا نما ياهيژتارتسا هعسوت تهج رد ،OrchSec مان هب يرگید هتسجرب راکهار .تسا هدش یفرعم تینما

 يرایسب ياهشلاچ زونه ،لاح نیا اب .تسا هدرک هدافتسا SDN عباوت لرتنک و هکبش رب تراظن ياههمانرب

 .درک هبلغ نآ رب دیاب هک دنتسه

Denial of Service Attacks 

 یگرزب دیدهت زونه DOS تلامح دنکیم دییات هک دراد دوجو یتاقیقحت ،دوجوم یتینما ياهمسیناکم مغر یلع

 هدننک لرتنک کی طسوت اهدادیور ندرک رتلیف ،لرتنک لاناک خرن تیدودحم .دوشیم بوسحم ،هنماد نیا يارب

 يارب هک تسا ییاهشور ،يدنبنامز میظنت و کیفارت يدنبتیولوا ،دراد ار اهدادیور یباختنا لرتنک ناکما هک

 .دناهدش درادناتسا OpenFlow لکتورپ طسوت اهنآ زا یخرب یتح هک تسا هدش داهنشیپ تلامح نیا اب هلباقم

 کیفارت راکدوخ لیلحت و هیزجت و ایوپ نایرج فذح/جرد ،یلحم يزکرم رلرتنک رب زکرمت اب يداهنشیپ ياهراک

 لصف و لح يارب زیگنارب شلاچ رایسب هلئسم کی زونه هلئسم نیا اما .دناهتفرگ لکش ،تلامح اب هلباقم يارب

 .تسا

Man-in-the-Middle Attacks 

-Self همانیهاوگ .دزادنایم رطخ هب ار تاطابترا تینما ،تیوه زارحا/همانیهاوگ رودص مزیناکم تاقوا یهاگ

Signed، رب ینتبم تاطابترا TLS/SSL یمومع دیلک ياهتخاسریز و )PKI( ربارب رد يریذپبیسآ دوجوم 

 لکتورپ کی ،Bloomfilter دننام یلباقتم تامادقا ،هزوح نیا رد .دنوشیم Man-in-the-Middle دننام یتلامح

 ،هاگتسد ایوپ عیمجت ،نینچمه .تسا هدش داهنشیپ ، دنکیم دصر یتلامح نینچ يارب ار متسیس هک کبس

 ،دنک طبترم زاین ساسا رب رلرتنک نیدنچ اب ار دوخ ایوپ تروص هب دناوت یم چییوس کی نآ رد هک یمسیناکم

 data plane يزیرهمانرب تیلباق شیازفا .تسا هدش هیصوت تلامح نیا زا یشان ياهاطخ راکدوخ لرتنک يارب

 اریخا عوضوم نیا .تسا یلامتحا لح هار کی زین اه چییوس رد اهیسکورپ ای هروظنم همه CPU زا هدافتسا اب

 .تسا هتفرگ رارق يرایسب هجوت دروم



Policy Definition Issues 

 عوضوم کی هب یتینما ياهتسایس فیرعت ،control plane و data plane يزاس هچراپکی ندوب یتایح لیلد هب

 .دوش هدناجنگ ياهنیمز تسایس فیراعت تسا مزلا ،هدرتسگ هدافتسا تیلباق ذاختا يارب .تسا هدش لیدبت يروف

 حطس تامیظنت زا نامزمه روط هب لااب حطس یتینما تامازلا يزاس هچراپکی نمض هک تسا نیا لآهدیا فده

 .دینک لصاح نانیمطا هدش لامعا یتینما تامادقا نییاپ

 هدش عیزوت ياهمتسیس يارب یبتارم هلسلس تسایس نابز دننام ییاهلح هار ،فده نیا هب یبایتسد يارب

)HiPoLDS( تسا هدش زکرمتم تامدخ رب ینتبم ییارجا ياهبوچراچ زا ییادز زکرمت رب. 

-یگژیو راتخاس هک ،)HLP( لااب حطس ياهتسایس نابز زا هدافتسا اب یتینما تامازلا ندرک هلومرف ،رگید درکیور

 نابز ياهتپیرکسا طسوت HLP یجورخ اریز تسا يا هلحرم ود دنیآرف نیا .تسا ،دنک یم ارجا ار یش-عوضوم

 تنرتنیا هکبش ینگمهان یحارط ياهتسایس اما .دوش یم شزادرپ تسایس حلاصا يارب )MLP( طسوتم حطس

 .تسا هدننک هتسخ ،یحارط يارب نآ يریذپفاطعنا اب هارمه ایشا
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