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تعریف مسئله

مصنوعی هوش تلفیق امکان سخت افزاري فناوري هاي گسترش و توسعه )AI(،  
Edge اشیا، اینترنت computing

 است کرده فراهم را بلادرنگ تصمیم گیري و.

یااش مصنوعی هوش نام به جدید اصطلاح اشیا اینترنت و مصنوعی هوش ادغام  
)AIoT ( عصبی سیستم از اشیا اینترنت دستگاه هاي آن در که کرده ایجاد  

.می کند استفاده سیستم مغز عنوان به مصنوعی هوش و دیجیتال

در AIoT اطلاعات انتقال سرعت و دقت محدودیت اشیا اینترنت دستگاه هاي  
.دارند

بر مبتنی بهداشتی برنامه هاي AIoT با ادغام از پس AI-enabled Edge

computing قعمو به و بهینه انتقال براي ناهمگن اشیا اینترنت شبکه هاي و  
.کردند پیدا شهرت پزشکی، اطلاعات

19از  2



تعریف مسئله

طور هب اشیا اینترنت تجهیزات بهداشتی، مراقبت هاي سیستم هاي در که آنجا از  
  منتقل مداوم طور به را نیاز مورد داده هاي و می کنند کنترل را بیماران مداوم

.شوند محافظت مخرب فعالیت هاي از است لازم می کنند،

طلاعاتا ایمن و دائم انتقال اصلی مشکل دو با بهداشتی، مراقبت هاي سامانه هاي  
.است روبرو

در  هاداده پردازش و سبک هویت احراز روش از استفاده با مشکلات این بر غلبه  

Edge از استفاده با آن ها، جمع آوري محل نزدیکی computing می شود ممکن.

از قبل دبای تجهیزات اشیا، اینترنت بر مبتنی بهداشتی مراقب سیستم هاي در  
  شده حس داده هاي هویت، احراز از پس .شوند هویت احراز اطلاعات، ارسال

Edge به سریع پردازش براي باید computing شوند سپرده.
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وژي ها،تکنول این ترکیب با موجود تحقیقات خلا کردن پر براي مقاله این در 
Edge براي ایمن چارچوب یک computing بر مبتنی SDN مراقب سیستم در 

.است شده ارائه IoT بر مبتنی بهداشتی

و سبک هویت احراز روش یک مقاله این پیشنهادي چارچوب در Edge

computingبر مبتنی SDN سرورهاي بین بار توازن براي Edge بر غلبه براي 
.است شده گرفته کار به ،Edge سرور یک محدودیت هاي
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مفاهیم پایه و  
تحقیقات مرتبط

اشیا اینترنت
اینترنت به متصل تجهیز میلیاردها

ابتدا ZigBee 4 اکنون هم وG 5 در گسترش حال در وG  اینترنت در امنیت 
اشیا

مانند حملاتی reply، sniffing و eavesdropping کاهش را شبکه کیفیت 
.می دهند

حملات میان این در Sybil و DoS را شبکه که هستند حملات نوع خطرناك ترین  
.می دهند هدر منابع و مختل

معماري پیشین، مطالعات در Cloud-Fog مدیریت براي اشیا، اینترنت بر مبتنی 
.است شده پیشنهاد منابع بهینه
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مفاهیم پایه و  
تحقیقات مرتبط

محور نرم افزار شبکه هاي SDN

تفکیک Data plane و Control plane

م هايسیست و ابري محاسبات اشیا، اینترنت آینده، شبکه هاي مدیریت شدن ساده  
فیزیکی-مجازي

Edge computing

ابري محاسبات گسترش براي بهینه و اقتصادي پارادایم یک

شبکه لبه به محاسباتی منابع کردن نزدیک  IoT کم تاخیر با داده خدمات ارائه و

ستمسی کل پردازش توانایی خوشه بندي، مفهوم با پیشین، تحقیقات از یکی در  
.است شده داده افزایش

از استفاده با دیگر، تحقیقی در هم چنین Edge computing، به-مغز ایمن ارتباط-
.است شده ایجاد می کند، دریافت را فرستند ادراك گیرنده، که مغز
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يراه کار پیشنهاد
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يراه کار پیشنهاد

 لایهInfrastructure
 شامل تجهیزات اینترنت اشیا و سنسورهايlow-power  مثل تجهیزاتی که بدن

بیمار متصل شده و یا در بیمارستان نصب هستند

 لایهEdge computing
 از سرورهاي مختلفEdge گرفته استشکل.
عملکردهاي مختلفی مانند تبادل اطلاعات، ذخیره سازي، پردازش و انتقال  

عملیات بین سرورها
 حملاتی نظیرman-in-the-middle ،reply ، محرمانگی و یکپارچگی داده را دارد

.که تاخیر و سربار زیادي را به شبکه تحمیل می کند

 لایهCore computing
 دو بخش شبکه هايCore و سرویس هاي ابري را دارد.
 شبکه هايCore  وظیفه میزبانی از برنامه هاي مختلفIoT   و سرویس دهی و

.را برعهده دارد IoTمعماري  end-to-endمدیریت 
 این لایه مکانیزم هاي جلوگیري از حملات به جز حملهDoS را دارد.
ريمقابله با تهدیدات این لایه از طریق احراز هویت، اعطاي دسترسی و رمزنگا
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سه فاز اصلی 
راه کار پیشنهادي
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سه فاز اصلی 
راه کار پیشنهادي
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Edge computing  مبتنی بر مشارکتیSDN



سه فاز اصلی 
راه کار پیشنهادي
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 انتقال وظایف بین سرورهايEdge



ارزیابی راه کار 
پیشنهادي
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ارزیابی راه کار 
پیشنهادي
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معیارهاي ارزیابی عملکرد
Average Response Time: سرور که زمانی میانگین  

Edge برمی گرداند بیمار به را شده پردازش اطلاعات.

Packet Delivery Ratio: به ارسالی بسته هاي تعداد  
دریافتی بسته هاي تعداد

Average Delay: تاخیر )훿( است نیاز که است زمانی کل  
 휏 که .شود دریافت موفق صورت به مقصد در بسته تا

.است مقصد در موفق دریافت زمان 휇 و بسته انتقال زمان

Throughput )η(: بر نرمال صورت به شبکه در داده نرخ  
  شبکه گره هاي نرخ  تمام جمع که است pps یا bps حسب

Throughput است.

Control Overhead )υ(: ایجاد کنترلی پیام هاي کل نرخ  
  صحیح بسته هاي کل به شبکه در گره هر توسط شده

است کنترلی بسته هاي تعداد Ci آن در که است دریافتی

푝푑푟 = ∑
∑ × 100

훿 = 휏 − 휇

퐸 훿 = ∑

휂 = ∑
∑

휐 = ∑
∑



نتایج ارزیابی 
راه کار پیشنهادي
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نتایج ارزیابی 
راه کار پیشنهادي
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نتایج ارزیابی 
راه کار پیشنهادي
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جمع بندي و  
کارهاي آتی

مقاله این در
براي امن چارچوب یک computing Edge بر مبتنی SDN سیستم هاي در  

.است شده ارائه اشیا اینترنت به مجهز بهداشتی مراقبت هاي
بکس هویت احراز طرح یک از استفاده با اشیا اینترنت دستگاه هاي هویت احراز  

.می شود انجام
سرور به پردازش براي بیماران داده هاي هویت، احراز از پس Edge ارسال  

  کنترل یک داراي و می کنند همکاري بار تعادل براي Edge سرورهاي .می شود
.هستند هوشمند گیري تصمیم براي شده پیکربندي SDN کننده

آتی کارهاي:
اده افزایش امنیت چارچوب پیشنهادي با محافظت از حریم خصوصی بیماران و د

هاي آن ها
ذخیره الگوهاي داده و استفاده از یک الگوریتم یادگیري ماشین براي پیش 

بینی فعالیت هاي مخرب در شبکه
افزودن روش هاي لاگ برداري در راستاي افزایش امنیت شبکه
 افزودنRedundancy  به کنترلرSDN  براي حل مشکلSPF  درSDN
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