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 هلاقم یلصا فده و هلئسم فیرعت
 Edge ،ایشا تنرتنیا ،)AI( یعونصم شوه قیفلت ناکما يرازفاتخس ياهيروانف شرتسگ و هعسوت

computing دیدج حلاطصا ایشا تنرتنیا و یعونصم شوه ماغدا .تسا هدرک مهارف ار گنردلاب يریگمیمصت و 

 لاتیجید یبصع متسیس زا ایشا تنرتنیا ياههاگتسد نآ رد هک هدرک داجیا )AIoT( ایشا یعونصم شوه مان هب

 .دنکیم هدافتسا متسیس زغم ناونع هب یعونصم شوه و

 یعونصم شوه هکیلاح رد ،دنراد تاعلاطا لاقتنا تعرس و تقد تیدودحم ایشا تنرتنیا ياههاگتسد AIoT رد

 هناخ ،دنمشوه تملاس لثم هنازور روما رد AIoT .دشخبیم دوبهب ار دوخ و دریگیم دای وگلا کی ساسا رب

 هب ار تاعلاطا AIoT تازیهجت ،اهدربراک هنوگ نیا رد .دوشیم هتفرگ راک هب ،دنمشوه یشورفهدرخ و دنمشوه

  .دننکیم لقتنم ،يریگمیمصت يارب Edge computing قیرط زا يربا ياهسیورس

 ایشا تنرتنیا ياههکبش و AI-enabled Edge computing اب ماغدا زا سپ AIoT رب ینتبم یتشادهب ياههمانرب

 .دندرک ادیپ ترهش ،یکشزپ تاعلاطا عقوم هب و هنیهب لاقتنا يارب نگمهان

 لرتنک ار نارامیب موادم روط هب ایشا تنرتنیا تازیهجت ،یتشادهب ياهتبقارم ياهمتسیس رد هک اجنآ زا

 تظفاحم 1برخم ياهتیلاعف زا تسا مزلا ،دننکیم لقتنم موادم روط هب ار زاین دروم ياههداد و دننکیم

 .دنوش

 نیرتهب زا یکی .تسا وربور تاعلاطا نمیا و مئاد لاقتنا یلصا لکشم ود اب ،یتشادهب ياهتبقارم ياههناماس

 تازیهجت دوجو اب .تسا کبس تیوه زارحا زا هدافتسا low-power ایشا تنرتنیا هکبش يزاسنمیا ياههار

low-power تسین ریذپناکما ،دوشیم يروآعمج رامیب ندب زا هداد نیدنچ هکیلاح رد تاعلاطا مئاد لاقتنا. 

 ،اهنآ يروآعمج لحم یکیدزن رد اههداد شزادرپ و کبس تیوه زارحا شور زا هدافتسا اب تلاکشم نیا رب هبلغ

 Edge و دوشیم هیبعت تازیهجت رد یعونصم شوه AIoT رد .دوشیم نکمم Edge computing زا هدافتسا اب

computing نینچ نیا یحارط ياهشور زا یکی .دوریم راک هب تازیهجت هب يدنمشوه ندناسر يارب 

 هک تسا Edge رورس هب کمک رد SDN دنمشوه رلرتنک ای Edge رورس رد SDN رلرتنک زا هدافتسا ،یمتسیس

 .دوشیم عبانم زا هنیهب هدافتسا و راب لداعت بجوم هب

 
1 Malicious activities 



 تیوه زارحا ،تاعلاطا لاسرا زا لبق دیاب تازیهجت ،ایشا تنرتنیا رب ینتبم یتشادهب بقارم ياهمتسیس رد

 .دنوش هدرپس Edge computing هب عیرس شزادرپ يارب دیاب هدش سح ياههداد ،تیوه زارحا زا سپ .دنوش

 تروص هب ،دراد ار هکبش لماک يزیرهمانرب ییاناوت هک SDN رلرتنک کمک اب Edge هب هدش هدرپس تاعلاطا

 ،راب نزاوت و عبانم صیصخت رظن زا Edge computing ياهزاین SDN يدنمشوه .دنوشیم شزادرپ هنادنمشوه

 و عیرس لاقتنا و Edge يزیرهمانرب ،نامز هب تیساسح ،اههداد تیریدم هفیظو SDN رلرتنک .دنکیم هدروآرب

 هب هک دنتسه یتشادهب تبقارم متسیس کی یلصا ياهزاین ،تایصوصخ نیا .دراد هدهعرب ار تاعلاطا رادیاپ

 .دناهدشن هئارا راکهار کی رد عماج تروص

 Edge يارب نمیا بوچراچ کی ،اهيژولونکت نیا بیکرت اب دوجوم تاقیقحت لاخ ندرک رپ يارب هلاقم نیا رد

computing رب ینتبم SDN رب ینتبم یتشادهب بقارم متسیس رد IoT يداهنشیپ بوچراچ رد .تسا هدش هئارا 

 ياهرورس نیب راب نزاوت يارب SDN رب ینتبم Edge computing و کبس تیوه زارحا شور کی هلاقم نیا

Edge رورس کی ياهتیدودحم رب هبلغ يارب Edge، تسا هدش هتفرگ راک هب. 

 هیاپ میهافم یسررب

 ایشا تنرتنیا

 ایشا تنرتنیا .دهدیم لکش ار نآ تنرتنیا هب لصتم زیهجت اهدرایلیم و تسا تفرشیپ لاح رد ایشا تنرتنیا

 نیا .دنکیم مهارف ار رتشیب يدنمشوه اب دوجوم ياههاگتسد لاصتا هک تسا تاطابترا رد يدیدج يوگلا

 رارقرب طابترا رگید ياههاگتسد اب تنرتنیا قیرط زا و دننکیم شزادرپ ار هدش سح ياههداد ،اههاگتسد

 لاح رد و دننکیم لمع 4G هیاپ رب هزورما .دندرکیم لمع ZigBee لثم ياهشور هیاپ رب ادتبا .دننکیم

 .دنتسه 5G يژولونکت زا هدافتسا يارب شرتسگ

 ایشا تنرتنیا رد تینما

 ای active هک یتادیدهت .دهدیم رارق فلتخم تادیدهت ضرعم رد ار ایشا تنرتنیا تازیهجت ،عبانم تیدودحم

passive دننام یتلامح .دنوشیم لامعا هکبش لخاد ای نوریب زا و دنتسه reply، sniffing و eavesdropping 

 هک دنتسه تلامح عون نیرتكانرطخ DoS و Sybil تلامح نایم نیا رد .دنهدیم شهاک ار هکبش تیفیک

 يارب ،ایشا تنرتنیا رب ینتبم Cloud-Fog يرامعم ،نیشیپ تاعلاطم رد .دنهدیم رده عبانم و لتخم ار هکبش

  .تسا هدش داهنشیپ عبانم هنیهب تیریدم

  SDN روحم رازفامرن ياههکبش

 تیریدم ندش هداس هب SDN .تسا Control plane و Data plane کیکفت SDN ياههکبش یلصا روحم

 SDN دوخ هتبلا .دنکیم کمک یکیزیف-يزاجم ياهمتسیس و يربا تابساحم ،ایشا تنرتنیا ،هدنیآ ياههکبش

 .دنک وربور شلاچ هب ار هکبش لک دناوتیم هک تسا وربور )Single point of failure )SPF لکشم اب



Edge computing 

 اب شور نیا .تسا يربا تابساحم شرتسگ يارب هنیهب و يداصتقا میاداراپ کی ،Edge computing میاداراپ

 تاقیقحت زا یکی رد .دنکیم هئارا ار مک ریخات اب هداد تامدخ ،IoT هکبش هبل هب یتابساحم عبانم ندرک کیدزن

 ،رگید یقیقحت رد نینچمه .تسا هدش هداد شیازفا متسیس لک شزادرپ ییاناوت ،يدنبهشوخ موهفم اب ،نیشیپ

 داجیا ،دنکیم تفایرد ار دنتسرف كاردا ،هدنریگ هک زغم-هب-زغم نمیا طابترا ،Edge computing زا هدافتسا اب

 .تسا هدش

  هلئسم يارب هلاقم يداهنشیپ لحهار
 يداهنشیپ لحهار لدم

 .)1 -ریوصت( تسا هدش هتفرگ رظن رد هلاقم نیا يداهنشیپ لدم رد هیلا هس

 
 1 -ریوصت

 لثم low-power ياهروسنس و ایشا تنرتنیا تازیهجت لماش هیلا نیا :Infrastructure هیلا -

 اب دیاب تازیهجت نیا .دشابیم ،دنتسه بصن ناتسرامیب رد ای و هدش لصتم رامیب ندب هک یتازیهجت

 .دنوش هدافتسا دمآراک تروص هب تازیهجت رگید اب طابترا رد و ربتعم تاعلاطا

 ياهدرکلمع هیلا نیا .تسا هتفرگ لکش Edge فلتخم ياهرورس زا هیلا نیا :Edge computing هیلا -

 هیلا نیا .دراد ار اهرورس نیب تایلمع لاقتنا و شزادرپ ،يزاسهریخذ ،تاعلاطا لدابت دننام یفلتخم

 و ریخات هک دراد ار هداد یگچراپکی و یگنامرحم ،man-in-the-middle، reply ریظن یتلامح دوخ

 .دنکیم لیمحت هکبش هب ار يدایز رابرس



 ياههکبش .دراد ار يربا ياهسیورس و Core ياههکبش شخب ود هیلا نیا :Core computing هیلا -

Core فلتخم ياههمانرب زا ینابزیم هفیظو IoT تیریدم و یهدسیورس و end-to-end يرامعم IoT 

 تادیدهت اب هلباقم .دراد ار DoS هلمح زج هب تلامح زا يریگولج ياهمزیناکم هیلا نیا .دراد هدهعرب ار

 .دریذپیم تروص يراگنزمر و یسرتسد ياطعا ،تیوه زارحا قیرط زا هیلا نیا

 SDN-BASED EDGE IN IoT-ENALBED HEALTHCARE ،هلاقم يداهنشیپ شور

 .میزادرپیم نآ حرش هب همادا رد هک دراد دوجو هلاقم نیا يداهنشیپ شور يارب یلصا زاف هس

 کبس تیوه زارحا درکیور

 رد .درادن ینورد یتینما ینورد مسیناکم چیه ،IoT رب ینتبم یتشادهب تبقارم هیلا نامه ای تخاسریز هیلا

 .تسا هدش هداد هئارا کبس تیوه زارحا شور کی يداهنشیپ بوچراچ

 یطابترا لاناک تاصخشم )probabilistic k-nearest neighbor )p-KNN زا هدافتسا اب بوچراچ نیا رد

 راک هب ،هدش هنامیپ جیاتن و یباختنا تاصخشم يراذگزمر يارب )H2 و Hash )H1 عبات ود و هدش جارختسا

 ،1ینامز ياههجرف و یسرتسد ياهسناکرف ،يراک سناکرف دناب ساسا رب IoT تازیهجت شور نیا رد .دوریم

 .تسا هدش هداد حرش 2 -ریوصت رد شور نیا لماک دنور .دنوشیم ییاسانش

 :تسا ریز تروص هب ،تیوه زارحا شور نیا دک هبش

 

 
 

 

 
 
1 Time-slots 



 
 2 -ریوصت

Edge computing رب ینتبم یتکراشم SDN 

 شزادرپ تیلوئسم هک تسا هتفرگ لکش SDN رب ینتبم Edge فلتخم ياهرورس زا Edge computing هیلا

 نیناوق و اهرورس نیا راب ساسا رب SDN رلرتنک .دراد ار اهرورس رگید اب لماعت و يزاسهریخذ ،اههداد دنمشوه

 دنور نیا ریز متیروگلا ساسا رب .دنکیم صخشم ار Edge ياهرورس نیب لماعت هویش ،هدش نییعت شیپ زا

 :دوشیم ماجنا

 

 Edge ياهرورس نیب فیاظو لاقتنا

 تازیهجت زا ار يراک Edge رورس کی هک یماگنه .تسا هدمآرد شیامن هب 3 -ریوصت رد فیاظو لاقتنا دنور

 ار راک تشاد یلاخ تیفرظ رگا .دنکیم یسررب ار دوخ تیفرظ ساسا رب ار اهراک دادعت ،دنکیم تفایرد رامیب

 تاعلاطا Beacon لانگیس نیا .دنکیم لاسرا هیاسمه ياهرورس هب Beacon کی و هداد ماجنا یلحم تروص هب

 دراد ارجا يارب راک هیاسمه رورس هک یماگنه .دوشیم لماش ار دهد ماجنا دناوتیم هدنتسرف هک ییاهراک دادعت



 ACK رگا .دوشیم ACK رظتنم و هدرک لاسرا راک ماجنا يارب تساوخرد کی ،دنکیم تفایرد ار Beacon نیا و

 تهج يربا رورس هب تروصنیا ریغ رد و هدش لاسرا راکمه رورس هب راک ،دوش تفایرد راظتنا دروم نامز رد

 .دوشیم لاسرا شزادرپ

 
 3 -ریوصت

 :تسا ریز تروص هب شور نیا متیروگلا

 
 



 يداهنشیپ شور یبایزرا

 یشیامزآ يزادناهار

 .تسا هدمآ 4 -ریوصت لودج رد هلاقم نیا يداهنشیپ شور يزاسهیبش طیارش

 
 4 -ریوصت

 درکلمع یبایزرا ياهرایعم

 :دنتسه تروص نیا هب يداهنشیپ شور درکلمع یبایزرا هناگ 5 ياهرایعم

1( Average Response Time: رورس هک ینامز نیگنایم Edge رامیب هب ار هدش شزادرپ تاعلاطا 

 .دنادرگیمرب

2( Packet Delivery Ratio: یتفایرد ياههتسب دادعت هب یلاسرا ياههتسب دادعت 

𝑝𝑑𝑟 =
∑ 𝑆!"
!#$

∑ 𝑅!"
!#$

× 100 

3( Average Delay: 

 نامز 𝜏 هک .دوش تفایرد قفوم تروص هب دصقم رد هتسب ات تسا زاین هک تسا ینامز لک )𝛿( ریخات

  .تسا دصقم رد قفوم تفایرد نامز 𝜇 و هتسب لاقتنا

𝛿 = 𝜏 − 𝜇 

 ریخات نیگنایم

𝐸(𝛿) =
∑ 𝛿!"
!#$

𝑛  

4( Throughput )η(: بسح رب لامرن تروص هب هکبش رد هداد خرن bps ای pps خرن مامت عمج هک تسا 

 .تسا Throughput هکبش ياههرگ

𝜂 =
∑ 𝑅𝑖
𝑛
𝑖=1

∑ 𝑆𝑖
𝑛
𝑖=1

 

5( Control Overhead )υ(: لک هب هکبش رد هرگ ره طسوت هدش داجیا یلرتنک ياهمایپ لک خرن 

 تسا یلرتنک ياههتسب دادعت Ci نآ رد هک تسا یتفایرد حیحص ياههتسب



𝜐 =
∑ 𝐶!"
!#$

∑ 𝑅!"
!#$

 

 یبایزرا جیاتن

1( AVERAGE RESPONSE TIME (ART): یبایزرا 7 -ریوصت و 6 -ریوصت ،5 -ریوصت ریواصت رد ART هب 

 .تسا هدمآرد شیامن

2( PACKET DELIVERY RATIO (PDR): ویرانس هس ساسا رب 8 -ریوصت رد PDR تسا هدش هبساحم. 

3( AVERAGE DELAY: رد شیامن هب 10 -ریوصت و 9 -ریوصت رد ویرانس هس ساسا رب ریخات نیگنایم 

 .تسا هدمآ

4( THROUGHPUT: تسا هدمآ رد شیامن هب ویرانس هس هب ساسا رب 11 -ریوصت رد. 

5( CONTROL OVERHEAD: هب ویرانس هس هب ساسا رب 12 -ریوصت رد لرتنک رابرس نازیم نینچمه 

 .تسا هدمآ رد شیامن

 
 5 -ریوصت

 
 6 -ریوصت



 
 7 -ریوصت

 
 8 -ریوصت

 
 9 -ریوصت



 
 10 -ریوصت

 
 11 -ریوصت

 
 12 -ریوصت



 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 هدش لامعا يرلرتنک زیچان رابرس رانک رد هکبش درکلمع و ییاراک شیازفا -
 کبس تیوه زارحا يراکتبا شور و ایشا تنرتنیا تازیهجت مک ناوت نتفرگ رظنرد -

 :هلاقم نیا فعض طاقن

 لیلد هب ،تادیدهت ای تارطاخم ربارب رد دناوتیم SDN رلرتنک کی رب اکتا لیلد هب يداهنشیپ يرامعم -

 .دوش تسکش راچد ،SPF لکشم

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 یتشادهب ياهتبقارم ياهمتسیس رد SDN رب ینتبم computing Edge يارب نما بوچراچ کی ،هلاقم نیا رد

 زارحا حرط کی زا هدافتسا اب ایشا تنرتنیا ياههاگتسد تیوه زارحا .تسا هدش هئارا ایشا تنرتنیا هب زهجم

 .دوشیم لاسرا Edge رورس هب شزادرپ يارب نارامیب ياههداد ،تیوه زارحا زا سپ .دوشیم ماجنا کبس تیوه

 میمصت يارب هدش يدنبرکیپ SDN هدننک لرتنک کی ياراد و دننکیم يراکمه راب لداعت يارب Edge ياهرورس

 زا هنیهب هدافتسا و Edge رتهب يراکمه ياراد SDN رب ینتبم computing Edge .دنتسه دنمشوه يریگ

 نامز دننام ییاهصخاش رد هکبش رتهب درکلمع هب رجنم نیا .تسا هکبش هنیهب يدنبرکیپ قیرط زا عبانم

 يزاسهیبش جیاتن .دوشیم هکبش لرتنک رابرس و یتایلمع ناوت ،ریخات ،هتسب لیوحت تبسن ،طسوتم ییوگخساپ

 .دنکیم دییات ار هلاقم يداهنشیپ حرط ییاراک ،هکبش فلتخم يویرانس هس يارب

 رظن رد ناوتیم یتآ راک تروص هب هک دنراد لیمکت هب زاین ای و تسا هدشن هتفرگ رظن رد يدراوم راکهار نیا رد

 :تفرگ

 اهنآ ياه هداد و نارامیب یصوصخ میرح زا تظفاحم اب يداهنشیپ بوچراچ تینما شیازفا -
 برخم ياه تیلاعف ینیب شیپ يارب نیشام يریگدای متیروگلا کی زا هدافتسا و هداد ياهوگلا هریخذ -

 هکبش رد
 هکبش تینما شیازفا ياتسار رد يرادربگلا ياهشور ندوزفا -

 SDN رد SPF لکشم لح يارب SDN رلرتنک هب Redundancy ندوزفا -
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