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Near real-time security system applied to SDN environments in IoT networks 

using convolutional neural network 
 

 هلاقم یلصا فده و هلئسم فیرعت
 و دوش لصتم دناوتیم هکبش قیرط زا یهاگتسد ره نآ رد هک تسا لماکت لاح رد يروانف کی ایشا تنرتنیا

  .دوش لرتنک رود هار زا هاگتسیا کی قیرط زا
 هنیهب دربراک يارب ياهناماس ره نوچ ،تسا نآ ینگمهان یگژیو ،ایشا تنرتنیا رد لکشم نیرتیلصا

 :رد لاثم روط هب .دراد هکبش رد یتوافتم ياهيدنمزاین

 رفص هب کیدزن ریخات اب تاعلاطا لدابت :دنمشوه هیلقن لیاسو همانرب -
 هتفر تسد زا هداد ندوب رفص مه و ریخات مه :یتعنص ياههکبش -
 دنهاوخیم رتشیب دناب يانهپ یلو تسین مهم هداد نتفر تسد زا و ریخات :يریوصت تراظن متسیس -

 :هنیمز رد ییاهتیدودحم ياراد هک یتنس ياههکبش لدم اب هکبش صاخ ياهزاین نیا

 يریذپسایقم -
 ییاجهباج -
 کیفارت نازیم -

 .دنتسه دمآراک ان ،ایشا تنرتنیا دیدج ياهزاین نیمات يارب یتنس ياههکبش نیاربانب .تسین راگزاس ،دنتسه

 روحمرازفامرن ياههکبش ،تسا هکبش تیریدم رد يریذپفاطعنا و يریذپسایقم نآ فده هک يدیدج يوگلا

)SDN( تسا. 

SDN یتنس هکبش يازجا لیدبت اب "Black-box" يرازفا مرن هدش لرتنک ياههفلوم هب "White-box" ، ناکما 
 هحفص ندرک ادج اب عازتنا نیا .دنکیم مهارف ار دمآراک يزاسهنیهب و يدنبرکیپ و هکبش زکرمتم تیریدم

 هدننکلرتنک کی رد یلرتنک ياهدرکلمع مامت .تسا ریذپ ناکما )data plane( هداد و )control plane( لرتنک

 ار هتسب تیریدم و لاقتنا ياهتسایس ،دوخ هبون هب ،هدننکلرتنک نیا .دنوشیم ارجا ،يزیرهمانرب لباق يزکرم

 راتفر ،هجیتن رد و اهنآ درکلمع ایوپ روط هب و دتسرف یم SDN طسوت هدشلرتنک ياهبایریسم و اهچییوس هب

 ياهراکهار زا يرادرب هرهب و هعسوت يارب هدننک راودیما یناکم هب ار SDN اهیگژیو نیا .دنکیم گنهامه ار هکبش

 .دنکیم لیدبت ایشا تنرتنیا

 یتنس ياهشور .تسا هدش اهbotnet قیرط زا DDoS گرزب تلامح ثعاب ،ایشا تنرتنیا رد تینما دوبمک

 طیحم تلامح نیا .دناهداد تسد زا ار دوخ دربراک زورما ،تلامح يلااب مجح لیلد هب تلامح نیا اب هلباقم



SDN هتبلا .دننک لتخم دنناوتیم يزکرم رلرتنک کی لیلد هب ار ISPزا يریگولج ياهمتسیس رارقتسا اب اه 

DDOS رلرتنک هب هلمح و SDN، دننکیم ظفح تلامح عون نیا زا ار هکبش. 

 زا یشان DDOS تلامح شهاک يارب SDN ياهطیحم رد گنردلاب ابیرقت یتینما متسیس کی ،هلاقم نیا رد

 لباقم رد ار SDN يزکرم رلرتنک يداهنشیپ متسیس .تسا هدش هئارا ،اهbotnet دننام یلخاد تازیهجت

flooding میقتسم ریغ تظفاحم ثعاب هک دنکیم يریگولج ادبم هکبش زا تلامح جورخ زا و هدرک تظفاحم 

 :دوشیم میسقت شخب ود هب متسیس نیا .دوشیم ینابرق رورس

 کی زا لوژام نیا رد .تسا ،دنهدیم خر هک یتلامح ییاسانش و صیخشت لوئسم :صیخشت لوژام -

 Convolutional مان هب ،يدعب دنچ IP نایرج لیلحت و هیزجت زا هدافتسا اب قیمع يریگدای شور

Neural Network )CNN( تلاکشم يور ياهدرتسگ روط هب شور نیا .تسا هدش هدافتسا 

 هب هداد هعومجم رد ار یلحم ياهوگلا يریگدای ییاناوت و دوشیم لامعا ریوصت يدنبهقبط/ییاسانش

 .دهدیم متسیس

 .تسا ،SDN رلرتنک يزاسنمیا يارب drop ياهتسایس باختنا لوئسم :1شهاک لوژام -

 نیشیپ تاعلاطم

 و يرابتعا ،ینامز دایز ياههنیزه دارفا و اهنامزاس يارب هک تسا هکبش تینما رد مهم لئاسم زا DDoS هلمح

 :تسا هدش هئارا یتوافتم ياهلحهار ،تلامح نیا شهاک تهج نیشیپ تاعلاطم رد .دراد ،یلام

 ود هب کیفارت ،DDoS تلامح ییاسانش يارب ،)Artificial Neural Network )ANN زا هدافتسا اب -

 اب و هدید شزومآ زور هب و یمیدق اههداد اب متیروگلا نیا .دوشیم میسقت یعقاو و يداعریغ هتسد

 یصاخ يوگلا هیاپرب شور نیا .دوشیم هتخانشان و هدشهتخانش تلامح تخانش هب قفوم ییلااب دصرد

 .تسا دمآراکان ،اههتسب رده ندش يراذگزمر تروص رد شور نیا .تسا دصقم و ادبم سردآ و تروپ زا

 Application هیلا DDoS تلامح )Multi-layered Perceptron )MLP يدنبهتسد متیروگلا قیرط زا -

 متیروگلا ناونع هب ،)Genetic Algorithm( کیتنژ متیروگلا زا هدش یفرعم متیروگلا .دنوشیم فشک

 ییاسانش يارب مهم ياهیگژیو هک دهدیم ناشن شور نیا رد اههتفای .دنکیم هدافتسا يریگدای

 یپورتنآ ،ياهیناث 20 ینامز هجرف رد سردآ کی يارب HTTP GET ياهتساوخرد لماش تلامح

 MLP لااب تیساسح و تقد زا یکاح شور نیا شیامزآ جیاتن .تسا یپورتنآ سنایراو و اهتساوخرد

 .تسا

 Convolutional Neural زا هدافتسا اب و هدش هداد ناشن ریوصت تروص هب ،IP نایرج ماخ ياههداد -

Network )CNN(، فشک رد یبوخ جیاتن هب شور نیا .دوشیم ییاسانش و يدنبهتسد برخم کیفارت 

 تسا نکمم شور نیا ،هداد ماخ ياهنایرج ساسا رب يریگدای اب .تسا هدرک ادیپ تسد برخم عیاقو

 .دنک فشک ار برخم راتفر هب طوبرم IP ياهسردآ

 
1 Mitigation 



 Recurrent و )Convolutional Neural Network )CNN ساسا رب Payload يدنبهتسد درکیور ود -

Neural Network )RNN( دنوشیم هدافتسا هلمح صیخشت يارب اهدرکیور نیا .تسا هدش داهنشیپ 

 رد شور نیا .دنراد ار یلصا ياههداد زا یگژیو یسدنهم نودب یگژیو شیامن يریگدای ییاناوت و

 DARPA1998 ياههداد هعومجم رب تاشیامزآ رد دصرد 99 زا رتشیب تقد هب ،اهشور رگید اب هسیاقم

 .دباییم تسد

 DaMask مان هب يربا شنایار طیحم رد DDoS تلامح شهاک و فشک يارب SDN هیاپ رب ياهناماس -

 و هیزجت و هلمح صیخشت هفیظو لوا لوژام .دوشیم میسقت لوژام ود هب هناماس نیا .تسا هدش هئارا

 دیلوت و لباقتم تامادقا ماجنا ،هکبش يایوپ طیحم نداد رارق فده هفیظو مود لوژام و يرامآ لیلحت

 .دنراد هدهع رب ار تلامح هب طوبرم ياهشرازگ

 نیا رب ضرف ،لاوا .دراد داریا ود شور نیا .تسا هدش هئارا ،SDN يژولوپوت يارب هیلا هس عافد کی -

 راشف تحت رلرتنک دنشاب یلخاد تلامح رگا و دشاب یلخاد ياهيراجهان زا يراع دیاب هکبش هک تسا

 اهنآ نیب هلمح میسقت هب رجنم دناوتیم فلتخم ياههدنزادرپ نیب کیفارت میسقت ،امود .دریگیم رارق

 هلمح یفداصت روط هب تسا نکمم يدنبمیسقت نیا هک اریز دوش يراجنهان يوجوتسج عنام و دوش

 .دنک یفخم ار

 ،هلمح ییاسانش زا سپ .دوشیم يریگولج تلامح زا push-back شور هیاپ رب هعلاطم دنچ رد -

 .دهدیم علاطا ،لاقتنا تازیهجت رگید هب و دربیم نیب زا ار هلمح کیفارت push-back يژتارتسا
 طسوت هدش داجیا هکبش کیفارت دایز مجح و هلمح ناینابرق تمس رد یفاک یتابساحم عبانم نادقف -

 یعافد متسیس کی عوضوم نیا رب هبلغ يارب .دنکیم ریذپبیسآ ار یتینما ياهلحهار DDoS هلمح

 هدش هئارا )PoP( کیدزن ياهبایریسم نیب تابساحم یگدیچیپ میسقت يارب ،ISP حطس رد هدشعیزوت

 ینابرق هکبش رد يزکرم هدننک گنهامه يارب و هدش لرتنک ISP يدورو طاقن مامت رد کیفارت .تسا

  .دوشیم لاسرا

 هلئسم يارب هلاقم يداهنشیپ لحهار

 يداهنشیپ یتینما هناماس

 شور نیا رد .دهدیم شهاک ار DDoS تلامح ،SDN يزکرم رلرتنک زا هدافتسا اب هلاقم نیا يداهنشیپ شور

 ،شور نیا درکیور .دنکیم ادیپ شهاک تنرتنیا يور DDoS تلامح ،یجراخ فادها هب تلامح زا يریگولج اب

 .)1 -ریوصت( دریگیم لکش ،اهISP رد ادبم زا تلامح زا يریگولج اب هک تسا هبلغ و میسقت

 ییاسانش يارب ازجم ياهیگژیو زا هدافتسا اب ،IP نایرج داعبا لیلحت و هیزجت رب ینتبم يداهنشیپ متسیس

 تلامح ریثات شهاک يارب .تسا DDoS تلامح دوجو صیخشت و هکبش یعیبط درکلمع هب طوبرم يوگلا

DDoS نایرج ياههداد لیلحت و جارختسا اب يداهنشیپ متسیس ،ینوناق ناربراک يور رب IP هیناث کی لصاوف رد 



 ،تلامح عیرس شهاک و ییاسانش ،ینامز هلصاف رد لیلحت و هیزجت نیا .دنکیم راک گنردلاب ابیرقت تروص هب

 .دنکیم نکمم ار یجراخ هلمح دروم رورس و )نآ ناربراک هجیتن رد و( SDN هدننک لرتنک هب بیسآ شهاک

 
 1 -ریوصت

 متسیس ریدم هب رگا یتح .دنکیم لمع راکدوخ تروص هب متسیس ،تلامح عیرس شهاک و صیخشت تهج

 يداهنشیپ متسیس درکلمع نایرج رادومن .درادن زاین یناسنا لماعت هب راک همادا يارب یلو دشاب هتشاد مه ینلاعا

 .تسا هدش هداد حرش 2 -ریوصت رد

 
 2 -ریوصت



 .دوشیم رداص OpenFlow لکتورپ اب SDN رلرتنک زا IP نایرج ياهیگژیو ای داعبا هیناث ره ،2 -ریوصت ساسا رب

 یفیک و )هیناث رد تیب و اههتسب خرن دننام( یمک تروص هب دنناوتیم هک دنتسه ینگمهان ياههداد داعبا نیا

 ،Detection Module هب داعبا لاسرا تهج .دنوش يدنبهقبط )IP ياهسردآ و دصقم/ادبم ياهتروپ دننام(

 X={x1,x2,…,xn} رظن دروم دعب يارب .دنوشیم لیدبت یمک تروص هب ،نوناش یپورتنآ زا هدافتسا اب یفیک داعبا

 :دوشیم هبساحم تروص نیا هب H نوناش یپورتنآ ،تسا صخشم ینامز هزاب رد i هنومن عوقو سناکرف xi هک
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 :تسا زیلانآ ینامز هزاب رد ناملا ياهسناکرف مامت عوقو عمج S نآ رد هک

𝑆 =' 𝑥!
#
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 ناشن نییاپ یپورتنآ رادقم اب دعب نیا ،دشاب هتشاد دوجو دصقم صاخ IP سردآ زا يدایز تظلغ رگا ،نیاربانب

 رادقم ،دشاب هتشاد دوجو دعب نامه هب طوبرم ياههداد رد يدایز یگدنکارپ رگا ،رگید فرط زا .دوشیم هداد

  .دوشیم یبایزاب يرتلااب یپورتنآ

 فشک هلمح رگا .دوش فشک و زیلانآ DDoS هلمح عوقو ات هدش لاسرا Detection Module هب هدشزیلانآ داعبا

 .دوش دراو ،SDN رلرتنک طسوت دیاب هک هدرک داجیا هلباقم تسایس کی و هدش لاعف Mitigation Module ،دش

 .تسا هدش هداد ناشن ،هناماس ياهلوژام نیب طابترا ،3 -ریوصت رد

 
 3 -ریوصت

 تلامح و هدش هربیلاک نیشیپ ياههداد و CNN زا هدافتسا اب Training شخب رد Detection Module لوژام

 اب ،هلمح فشک زا سپ Mitigation Module لوژام .دنوشیم فشک Anomaly Detection طسوت

 Mitigation .تسا هلاقم نیا هدودحم زا جراخ نآ يراکتبا شور هک دوشیم تلامح شهاک ثعاب ،يزاسمیمصت

Module درکیور اب لوا لوژام ریز .تسا لوژام ریز ود ياراد Game Theory مزلا نیناوق ،هنیهب تروص هب و 

 SDN درکلمع امیقتسم تلامح تسا نکمم .دنوشیم لامعا SDN يزرم بایریسم يور هک دنکیم هبساحم ار



 ریز نیا یجورخ .دنک لتخم ار نآ دناوتیم يزکرم رلرتنک زا يروبع کیفارت یلو دنهدن رارق فده دروم ار

 ار لوا لوژام ریز طسوت هدش داجیا ياهتسایس ،مود لوژام ریز ،اتیاهن .تسا هتسب 1نداتفا هنیهب خرن ،لوژام

 .دنکیم لاسرا ،ارجا يارب SDN يزکرم رلرتنک هب

 يراجنهان فشک درکیور

 .میزادرپیم ،هلاقم Detection Module رد يراجنهان فشک درکیور هب شخب نیا رد

Convolutional Neural Network (CNN) 

 و تلامح ییاسانش رد ،Machine learning زا هخاش ریز کی ناونع هب Deep learning ياهدرکیور

 Shallow ياهشور اب هلباقم رد اهدرکیور نیا .دنراد ياهژیو تیبوبحم ،يرتویپماک ياههکبش ياهيراجهان

 .دنتسه يرتشیب قمع و اههیلا ياراد ،MLP لثم

 هب اهیگژیو یسدنهم دوجو مدع ،Deep learning ياهشور یلصا تیزم ،هدش رکذ مه هلاقم رد هک روطنامه

 یط ،اههداد زا يدایز مجح رد وگلا ندرک ادیپ هب رداق اهکینکت نیا ،رگید یترابع هب .تسا یتسد تروص

 ییاهوگلا فشک ثعاب یگژیو نیا .دنتسه ،يدنبهقبط هب طوبرم ياهیگژیو هب نداد تیمها و يریگدای دنیآرف

 .دوشیم ،دنتسه ناسنا دید زا جراخ هک اههداد هعومجم زا هدیچیپ

 رد Convolution دنیآرف 4 -ریوصت .تسا هدش هدافتسا CNN مان هب Deep learning کینکت زا هلاقم نیا رد

 .دهدیم ناشن ار شور نیا

 
 4 -ریوصت

 
1 Drop 



 نیا رد نیاربانب .دوشیم هداد شیامن ،ریوصت هن و ینامز يرس تروص هب ،هداد کیفارت IP نایرج ،هلاقم نیا رد

 اب دراد هباشم يدرکلمع و راتخاس هک تسا هدش هدافتسا ،1D-CNN شور و يدعب ود Convolution زا هلاقم

 .)5 -ریوصت( دنتسه ،ینامز يرس ای يدعب کی اههداد هک توافت نیا

 
 5 -ریوصت

 :دنریگیم يدعب هس ياهTensor يدورو ناونع هب Convolutional يدعب کت ياههیلا

 اههنومن دادعت -
 نامز -
 یگژیو -

 
 6 -ریوصت

  تروص هب Tensor يدورو و دنکیم لمع هداد هیناث کی اب هناماس ،هلاقم نیا رد



 اههنومن -
 اهیگژیو -
 اهلاناک -

 MaxPooling1D و Conv1D هیلا ود زا CNN يرامعم ،دش هدهاشم ... هک روطنامه .)6 -ریوصت( دوشیم میظنت

 ياهيدورو هب یلبق ياههیلا يدعب هس یجورخ لیدبت لوئسم ،Flatten هیلا کی همادا رد .تسا هدش لیکشت

 لیامت لیلد هب دح زا شیب ششوپ زا يریگولج فده اب ،Dropout هیلا کی ،رگید ياههیلا يارب يدعب ود

CNN هیلا کی و لحهار کی هب عیرس ییارگمه هب Dense ای Fully-connected، لدم يدنبهقبط ماجنا يارب 

 .دنوشیم يدنبهقبط DDoS ای يداع ناونع هب اههداد تیاهن رد هک تسا عماج

 يداهنشیپ لحهار یبایزرا

 :ياهشور اب هلاقم نیا CNN شور ،هسیاقم يارب .مینکیم یسررب ار Detection Module یبایزرا نیا رد

- Multi-Layered Perception )MLP(: نورد نورون 10 و ناهنپ هیلا کی اب نیشام يریگدای شور کی 

 نآ

- Deep Neural Network )DNN( ای Dense MLP )D-MLP(: هخسن Deep learning زا MLP هس هک 

 دوخ نورد نورون 10 هیلا ره و دراد ناهنپ هیلا

- Logistic Regression: ریداقم يرس کی زا یعطق هدش هتفرگ ریداقم ینیبشیپ يارب يرامآ لدم کی 

 یفیصوت ییودود ای هتسویپ

 .دوشیم هسیاقم

 ،RAM هظفاح 8GB اب Corei7 2.8Ghz هنایار کی رد Keras و Python زا هدافتسا اب ییاسانش ياهشور مامت

 .دناهدش هدایپ

 SDN هدش يزاسهیبش هداد ،لوا ویرانس

 
 7 -ریوصت



 شیامزآ طیحم .دنتفرگ رارق شیامزآ دروم ،هدش داجیا IP ياهنایرج ،Mininet زا هدافتسا اب ویرانس نیا رد

SDN اب Open vSwitch و Floodlight لکتورپ قیرط زا تاعلاطا يروآعمج و OpenFlow دش يزادنا هار 

 دش داجیا يراجنهان صیخشت تهج دعب زور 6 و شزومآ تهج لوا زور هک کیفارت زور تفه .)7 -ریوصت(

 .)8 -ریوصت(

 
 8 -ریوصت

 کیسلاک ياهرایعم رظن زا هسیاقم رادومن نیا رد .دوشیم هدهاشم شیامزآ جیاتن مامت هصلاخ 9 -ریوصت رد

- Accuracy: تسا هدش يدنبهقبط یتسرد هب هک ینامز لصاوف دصرد. 

- Precision: ناونع هب یتسرد هب هک تسا ینامز لصاوف تبسن DDoS هب هک ییاههنومن مامت نایم رد 

 .دناهدش يدنبهقبط DDoS ناونع

- Recall: يارب ینامز لصاوف تحص دصرد DDoS 

- F-measure: نیب کینومراه نیگنایم Recall و Precision 

 .تسا هدش ماجنا

 .تسا دوهشم رگید شور هس اب هسیاقم رد CNN شور يرترب

 
 9 -ریوصت



 CICDDoS 2019 هداد هعومجم ،مود ویرانس

 CICDDoS مان هب یمومع ياههداد هعومجم زا هدش يروآعمج و هدش يزاسهیبش IP ياهنایرج ،ویرانس نیا رد

 ،HTTP دننام فلتخم ياهلکتورپ ساسا رب ار ربراک 25 راتفر ،هداد هعومجم نیا رد .تسا هدش لامعا ار 2019

FTP و SSH دننکیم عازتنا. 

 فلتخم هلمح عون 12 لماش هک یشزومآ زور کی .دش میسقت زور ود هب CICDDoS 2019 ياههداد هعومجم

DDoS، هلمج زاNTP ،DNS ،MSSQL ،LDAP ،NetBIOS ،SNMP ،UDP ،UDP-Lag ،SSDP ،Syn ، WebDDoS 

 ، NetBIOS ،LDAPزا دنترابع هک DDoS فلتخم هلمح 6 لماش هک شیامزآ مه زور کی .تسا TFTP و

MSSQL،UDP ، UDP-Lag و Syn تسا. 

 
 10 -ریوصت

 درک لمع رتهب مود شیامزآ طیحم رد اهدرکیور ریاس هب تبسن طسوتم روط هب CNN شور ،يویرانس دننامه

 لیدبت DDoS صیخشت رد دمآراک شور کی ناونع هب ار نآ هک تفای تسد ياهدننک راودیما نومزآ جیاتن هب و

 .)10 -ریوصت( دنکیم

Mitigation 

 GT شور و تسین هلاقم نیا هدودحم رد Mitigation Module هنیهب درکیور ،دش هراشا لابق هک روطنامه

 نیا ،DDoS ای و دراد يداع بسچرب ای هک Detection Module یجورخ ساسا رب .تسا هدش باختنا نآ يارب

 .دروآیم تسد هب ،DDoS لباقم مادقا ناونع هب ار هتسب نداتفا هنیهب خرن راکدوخ تروص هب و هدش لاعف لوژام



 رتقیقد روط هب .تسا هدش هداد ناشن Mitigation لمع زا دعب و لبق هدش زیلانآ SDN کیفارت ،11 -ریوصت رد

 هداد خر DDoS تلامح نآ رد هک شیامزآ لوا زور رد 19:30 ات 12:30 یتعاس هزاب رد ار کیفارت لکش نیا

 .دهدیم ناشن ار تسا

 
 11 -ریوصت

  .تسا DDoS تلامح شهاک رد GT درکیور تیقفوم رگناشن جیاتن

 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 هکبش راتخاس رد تارییغت نودب یعقاو طیحم رد يداهنشیپ شور يزاسهدایپ ناکما -
 :هلاقم نیا فعض طاقن

 .دنتسه مه رتهداس هک MLP دننام ییاهشور هب تبسن دوبهب مک نازیم -

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 یکیفارت راتفر شور نیا .دش داهنشیپ SDN رد DDoS تلامح شهاک و صیخشت تهج یشور ،هلاقم نیا رد

SDN رلرتنک هب تلامح عوقو رثوم روط هب و دنکیم یسررب هیناث کی ینامز لصاوف رد ار SDN هجیتن رد و 

-MPL، D( اهشور رگید اب هسیاقم رد ویرانس ود یط .دهدیم شهاک و ییاسانش ار یجراخ رورس هب تلامح

MLP و LR(، لوژام ییاراک نینچمه .دمآرد شیامن هب شور نیا ییاراک Mitigation ساسا رب GT، یسررب 

 .دش

 :تفرگ رظن رد ار دراوم نیا ناوتیم یتآ راک تروص هب

 DDoS هناراکناهنپ یلخاد تلامح اصوصخ تلامح مجح شیازفا تهج اهنابزیم دادعت شیازفا -

 يداهنشیپ شور اب هسیاقم و Deep learning ياهشور رگید یسررب -
 هکبش رد یسررب دروم ياهیگژیو تسیل هب اهیگژیو شیازفا -
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