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 یلاعتهمسب

 هلاقم لیلحت و شرازگ

 

A Blockchain Architecture for SDN-enabled Tamper-Resistant IoT Networks 
 

 هلاقم یلصا فده و هلئسم فیرعت
 رد تیدودحم لیلد هب ،ربا رب زکرمتم یتینما ياهتخاسریز دننام ،ایشا تنرتنیا تاطابترا دوجوم ياهلدم

 ثعاب فعض نیا .دنرادن ار ایشا تنرتنیا رد یصوصخ میرح و تینما ظفح ییاناوت ،يریذپفاطعنا و عبانم

 ،باذج نیزگیاج کی .دوشیم 2تازایتما اقترا و 1لعج تلامح ضرعم رد ایشا تنرتنیا تازیهجت نتفرگرارق

 هطقن کی رطخ اب هلباقم و DDoS تلامح اب هلباقم يارب زکرمتمریغ یتخاسریز هک تسا 3یکولب هریجنز

 .دنکیم هیارا 4تسکش
 :تسا هدش هدید ایشا تنرتنیا ياهدربراک زا يرایسب يارب تخاسریز ناونع هب یکولب هریجنز

 يژرنا شورف -
 دنمشوه ياههکبش رد هنلاداع تخادرپ نیمضت -
 یکیرتکلا هیلقن لیاسو -
 دنمشوه رهش رد طیحم تیفیک رب تراظن -
 دامتعا دروم یتشادهب بقارم ياهمتسیس -

 هنیهب یلام رظن زا ،هدننک جارختسا طسوت قرب يلااب فرصم لیلد هب ،یکولب هریجنز ،هدشحرطم يایازم رانک رد

 ياههلصو ای اهنآ يرازفامرن دک یناسرزورهب ،دنمشوه ياهدادرارق ریذپانرییغت یحارط لیلد هب نینچمه .تسین

 .دوشیم نکممریغ ای راوشد یتینما

 ،ایشا تنرتنیا ياهزاین عفر رد ،هکبش هبل و ربا هب تابساحم ندرک لوحم لیلد هب روحمرازفامرن ياههکبش

 ،راب میسقت و تیاده لیلد هب ،اههرگ یبارخ ینامز رد روحمرازفامرن ياههکبش ،نینچمه .دننکیم يدایز کمک

 .دنکیم فرطرب ار 5QoS ياهيدنمزاین و هدناسر دصقم هب ار اهنایرج

 :تسا هدش هدافتسا ،ایشا تنرتنیا تاطابترا رد نما يرتسب داجیا يارب یکولب هریجنز زا نیشیپ تاقیقحت رد

 
1 Spoofing 
2 Elevation of privileges 
3 Blockchain 
4 Single point of failure 
5 Quality of Service 
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 تنرتنیا تازیهجت هدننک طبترم ینایم هیلا ناونع هب ار 3هم هک 2PoL و 1TPo ياهمتیروگلا زا هدافتسا -

 .دربیم راک هب ربا و ایشا

 ریغ هویش هب يراکمه لباق دامتعا دروم ایشا تنرتنیا ياههکبش تخاس يارب Devify بوچراچ یفرعم -

 ،ایشا تنرتنیا یکولب هریجنز يربا ياههمانرب هعسوت يارب ار ایشا بو 4یسانشیتسه لدم هک زکرمتم

 .تسا هتفریذپ

 هک دنمشوه هیلقن لیاسو زکرمتم ریغ تاطابترا تهج Trust Bit (TB) مان هب هدشزمر ياتکی هسانش -

 ،دامتعا دروم و قفوم لاصتا نامز رد TB شخپ و TB تاییزج ظفح يارب شاداپ متسیس کی قیرط زا

 .دنکیم راک
 ،ییاراک ،يریذپفاطعنا ثعاب هک روحمرازفامرن هکبش و یکولب هریجنز ماغدا هب نیشیپ تاقیقحت رد

 :تسا هدش هتخادرپ ،دوشیم تینما و يریذپسرتسد

 تینما شیازفا ثعاب ،یکولب هریجنز رب ینتبم ایشا تنرتنیا رد روحمرازفامرن ياههکبش زا هدافتسا -

 .دوشیم برخم کیفارت لیلحت و هیزجت لباقم رد ایشا تنرتنیا ياههداد
 اهنآ زا تظافح تهج ایشا تنرتنیا بو ياهسیورس هب دامتعا و دییات ،ندرک کش دنور يزاسراکدوخ -

 تلامح لباقم رد
 تاطابترا يارجا اب روحمرازفامرن هکبش و یکولب هریجنز بیکرت اب ایشا تنرتنیا عبانم يزاسيزاجم -

 عبانم هیهت ماگنه زوجم رب ینتبم

 ياههتسب يریگدر و ندرک رتلیف يارب Floodlight هدننکلرتنک يور ChainGuard بوچراچ داهنشیپ -

 ریذپ بیسآ عبانم برخم ياهراتفر زا يریگولج و فراعتمان
 يزاسهدایپ اب ایشا تنرتنیا ياهشنکارت رب تینما لامعا يارب یکولب هریجنز رب ینتبم يرامعم کی هلاقم نیا رد

 ياههرگ هب نداد شوگ هب هک تسا هدش هیارا روحم رازفامرن ياههکبش رب هاگآ زکرمتمریغ ياهمانرب

 متیروگلا يرامعم نیا .دزادرپیم هتخانشان ياههتسب یجنسرابتعا و كوکشم ياهIP شرازگ ،هدننکجارختسا

 تحت ار اهنآ و هداد ناشن ار ایشا تنرتنیا دنمشوه كوکشم ياههاگتسد هک دنکیم یفرعم ار 5PoA عامجا

 .دنکیم شرازگ ،دنمشوه دادرارق

 هدش يزاجم عباوت هب ار IP دیفس و هایس ياهتسیل ،هلاقم نیا لحهار ،نیشیپ تاعلاطم ياهدرکیور فلاخرب

 .دنکیم لوحم ،Docker نورد

 
1 Proof-of-Trust 
2 Proof-of-Luck 
3 Fog 
4 Ontology  
5 Proof-of-Authority 
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 هلئسم يارب هلاقم يداهنشیپ لحهار
 .میزادرپیم يداهنشیپ لحهار يرامعم هب شخب نیا رد

 متسیس یحارط

 زا هک یکولب هریجنز اتمه هب اتمه هکبش هیلا ،ادتبا .تسا فلتخم هیلا راهچ لماش يداهنشیپ لحهار يرامعم

1IPFS هریجنز ياههرگ .دنکیم هدافتسا هدشعیزوت لیاف متسیس کی رد اههداد يراذگ كارتشا هب و هریخذ يارب 

 هریجنز تلاماعم و دنمشوه ياهدادرارق اب يراکمه يارب IPFS زا ،نایرتشم و ناگدننکجارختسا ینعی ،یکولب

 .دننکیم هدافتسا یکولب

 هریجنز ،يزاسيزاجم هیلا .تسا ،هکبش لرتنک سیورس یعازتنا هیلا و يزاسيزاجم هیلا لماش ،مود شخب

 لخاد رد اههمانرب هک یتروص هب ،دنکیم مهارف 2دک ناونع هب تخاسریز تروص هب  Kubernetes يور ار یکولب

 ياهیگژیو زا يرایسب نینچمه هیلا نیا .دنوشیم يرادهگن یکیزیف نابزیم نیدنچ رد Docker ياهرنیتناک

 ياههرگ ،يزاجم ياهAppliance نیا ،تمس کی زا .دنکیم مهارف اهVNF میظنت لیهست يارب ار یتیریدم

 هکبش اب هک دننکیم ینابزیم )Pod لثم( کبس ياهرنیتناک تروص هب ار يرتشم یکولب هریجنز زکرمتمریغ

 ،رگید تمس زا .دنهد ماجنا رگیدکی نیب ار روحم-دادرارق تامیمصت ات هدرک رارقرب طابترا یکولب هریجنز یلصا

 ياهدادرارق اب لماعت يارب RPC يور 3ABI قیرط زا )DApps لثم( یکولب هریجنز يدربراک ياههمانرب اب اهنآ

 اب لماعت هک دنتسه 4ییارجا-دوخ ياهدادرارق ایشا ،دنمشوه ياهدادرارق .دننکیم رارقرب طابترا دنمشوه

 .دننکیم ناسآ ضراعت نودب و نئمطم یشور هب اههداد لدابت يارب ار یکولب هریجنز ياههرگ

 نایرج تیریدم

 نیا رد یکولب هریجنز هیلا .تسا هدمآرد شیامن هب توافتم ياههیلا نیب نایرج تیریدم تاییزج 1 -ریوصت رد

 :تسا هتفرگ لکش دحاو دنچ زا يرامعم

 .دنکیم تیریدم ار هرگ/ربراک یسرتسد یصوصخ و یمومع دیلک زا هدافتسا اب :Identification دحاو -

 رد هک دنریگیم سردآ ،یمومع دیلک تیاب 32 زا ییاهتنا تیاب 20 زا هدافتسا اب ایشا تنرتنیا ياههرگ

 .دوشیم هدافتسا مه شنکارت لاسرا و تفایرد تهج اههرگ باسح

 یکولب هریجنز هیاپ رب اهباسح يرادهگن و یسرتسد ياطعا ،تیوه زارحا تهج يدحاو :AAA دحاو -

 ياهسیورس هب دنناوتیم ،تسا هدش هداد اهنآ هب هک یصاخ يربراک باسح زا هدافتسا اب اههرگ .تسا

 زاین دروم عبانم ،یکولب هریجنز API قیرط زا و دننک ادیپ یسرتسد یصاخ يویرانس قبط یتخاسریز

 يریگولج تیوه لعج زا ات دوشیم ماجنا اهتیوه ساسا رب زارحا .دننک ارجا ار شنکارت و هدرک ورزر ار

 
1 InterPlanetary File System 
2 Infrastructure-as-code 
3 Application Binary Interface 
4 Self-executing 
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 اب برخم تلامح لخادت مدع زا ات دنک تظفاحم ذوفن لباقم رد لرتنک و هداد هحفص زا و دوش

 .دوش لصاح نانیمطا ،هدننکلرتنک يدنبرکیپ

 ات هدننکداجیا ادبم هرگ زا اهشنکارت دنور لماک ندرک لابند هفیظو دحاو نیا :Traceability دحاو -

  .دراد هدهعرب ار یکولب هریجنز تخاسریز يور ياهدنیآرف یمامت

 يزاسهدایپ ات داجیا زا ایشا تنرتنیا ياههرگ و دادرارق عباوت نیب لماعت هفیظو :Smart Contract دحاو -

 .دراد هدهعرب ار

 
 1 -ریوصت

 دنمشوه دادرارق یحارط

 لماش ،IP و MAC رب هولاع تسردان ياهراتفر یمامت شرازگ .تسا هدش داجیا دک طخ 400 زا دنمشوه دادرارق

IP هداد راتخاس .دنتسه مه ریثات تحت هرگ SuspectBehavior هداد راتخاس و فشک تهج Report تهج 

 هریجنز هیاپرب جنسرابتعا کی .دوشیم هدافتسا ،روحمرازفامرن هکبش هدننکلرتنک هب تسردان راتفر شرازگ

 دصقم و ادبم ،OpenFlow ياهمایپ ساسا رب .دنکیم یسررب ار لصتم ایشا تنرتنیا تازهجت رابتعا ،یکولب

 دنیآرس رد دوجوم تاعلاطا ساسا رب روحمرازفامرن هکبش هدننکلرتنک .دنکیم ییاسانش ار يدورو کیفارت

 رب .دنکیم داجیا ،اهشنکارت تاییزج و راتخاس تیعضو لماش هکبش زا یلک دید کی ،OpenFlow ياههتسب

 برخم تایلمع هنوگره ،هکبش و ایشا تنرتنیا تازیهجت نیبام هدش لدب و در ياههتسب هدافتسا اب ساسا نیمه

 .دنکیم داجیا ار تازیهجت هایس و دیفس تسیل و دنکیم ییاسانش ار
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 عامجا متیروگلا

 PoA ،هکبش تینما لامعا يارب .دوشیم باختنا ،دمتعم هرگ N دادعت ،PoA متیروگلا زا هدافتسا اب ،هلاقم نیا رد

 تخس نیناوق قبط ،اهشنکارت یجنس رابتعا يارب لبق زا ار ایشا تنرتنیا طیارش دجاو ياههرگ زا يدادعت

 يرازفاتخس عبانم و رتمک ریخات ،رتشیب دناب يانهپ لثم QoS ياهرتماراپ ساسا رب اههرگ ادتبا .دنکیم باختنا

 ار تارایتخا زا ياهعومجم هک اههورگرس زا يدودحم دادعت دوخ دنناوتیم اههرگ نیا .دنوشیم باختنا ،رتشیب

 .دننک باختنا ار دنراد هکبش راک و ظفح يارب
 متیروگلا شور اب هسیاقم رد ،هدش باختنا شیپ زا ياههرگ تیوه زا هدافتسا اب هلاقم نیا يداهنشیپ بوچراچ
1PoW 2 و نیوکتیبPoS رتشیب ییاراک هب درکیور نیا .دهدیم يرتشیب تیمها ،هرگ کی رابتعا هب ،مویرتا 

 .دنکیم ادیپ تسد تیزم ناونع هب ،دراد زاین يرتمک یتابساحم تردق هکیلاح رد ییادززکرمت

 هلاقم يداهنشیپ لحهار ياهدربراک

 SDN-Blockchain رب ینتبم 3هیلقن لیاسو تنرتنیا

 ياهمتسیس ،هدش عیزوت ياههکبش نآ رد هک دهد یم ناشن ار هیلقن لیاسو تنرتنیا زا ویرانس کی 2 -ریوصت

 لصتم مه هب ار گنیکراپ ياهمتسیس و اههداج ،هدایپ رباع ،لصتم ياهلیبموتا دننام ایشا تنرتنیا فلتخم

 .دنکیم

 
 2 -ریوصت

 
1 Proof-of-Work 
2 Proof-of-Stack 
3 Internet of Vehicles (IoV) 
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 يژولوپوت ررکم تارییغت هب طوبرم لئاسم دناوتیم SDN ،تسا هدش هداد ناشن 2 -ریوصت رد هک روطنامه

 ،صاخ روط هب .دنک لح ار يراکمه ياههرگ طابترا زا یشان ایوپ يژولوپوت تارییغت و اههرگ دایز كرحت ،اههرگ

 نتفای يارب 1هداج رانک ياهدحاو زا هدمآ تسد هب تاعلاطا زا دنناوتیم روحمرازفامرن هکبش ياههدننکلرتنک

 هدافتسا ،VANET ياهریسم نیرتهاتوک رد یبایریسم ياه مایپ و هدش لصتم هیلقن لیاسو هب هنیهب ياهریسم

 طاقن اب و اهRSU ریاس اب اهنآ طابترا یگنهامه اب ار RSU ششوپ دناوتیم روحمرازفامرن هکبش نینچمه .دننک

 ياههرگ زا ار یبایریسم تاعلاطا ،روحمرازفامرن هکبش هدننکلرتنک .دهد شرتسگ هیاسمه میس یب یسرتسد

VANET فلتخم یکیژولوپوت تارییغت و دنک داجیا لصتم هیلقن لیاسو زا یلک يامن هشقن کی ات دنکیم عمج 

 لباق روط هب ار QoS و يریذپ سایقم ،ییاراک ،هدننکلرتنک ،NFV رانک رد ،هولاع هب .دهد ماجنا VANET رد ار

 زا ینابیتشپ يارب ار نایرج نیناوق دیلوت ،NFV/روحمرازفامرن هکبش ،صاخ روط هب .دشخبیم دوبهب یهجوت

 RSU .دنکیم ریذپ ناکما ،كرحت تیریدم و هکبش ياهدیلاسا میظنت و يزاسادج ،عبانم ایوپ صیصخت

 هتسب لاسرا يارب ات دنکیم لیلحت و هیزجت ار روحمرازفامرن هکبش هدننکلرتنک هیلا زا هدش تفایرد ياههتسب

 .دریگب میمصت ،RSU رگید تمس هب ای هدش لصتم هیلقن لیاسو هب

 نیمضت ار دامتعا لباق ياههداد ظفح دنناوتیم ،عامجا ياههویش اب هارمه یکولب هریجنز هدش عیزوت 2ياهرتفد

 داهنشیپ كولب رییغت يارب ار یلعف نیلوئسم و هورگرس هزاجا یگنوگچ و یلاوتم هلحرم ود 2 -ریوصت .دننک

 هلحرم ره رد ار كولب کی دنراد هزاجا اهنآ N-(N/2 + 1)=3 هک )RSU8 ات RSU1( میراد لوئسم 8 .دنکیم

 زاجم RSU3 و RSU2 هارمه هب هورگرس a(، RSU1( ماگ نیلوا رد .دشاب هورگرس ناونع هب یکی و هداد داهنشیپ

 و )دنک ربص ماگ 1+(N/2) دیاب( درادن داهنشیپ قح رگید RSU1 ،)b( دعب هلحرم رد .دنتسه كولب داهنشیپ هب

RSU2 ندوزفا اب هورگرس ناونع هب RSU4، دنهدیم داهنشیپ ار دیدج ياهكولب. 

 ار VANET ياههناماس تایلمع دمآراک و رثوم روط هب دناوت یم یکولب هریجنز و روحمرازفامرن هکبش زا یبیکرت

 ياههرگ رد هدش دیلوت ياهشنکارت هک دنکیم عیزوت ار ییاهرتفد یکولب هریجنز .دنک لرتنک و تیریدم

VANET ياههرگ .دنکیم ظفح نمیا و ریذپانرییغت ،فافش ياهتخاسریز رد ار قباوس نیا و هدرک تبث ار RSU 

 يریگيار دنیارف کی ،لاثم ناونع هب .دنوش باختنا لبق زا کبس جارختسا ماجنا و كولب داجیا يارب دنناوتیم

 ،هدش طیارش دجاو شیپ زا ياههرگ نیا نیب ،هدش هلدابم ياهكولب تحص دییات و تلاماعم دییات يارب دناوتیم

 نانیمطا تیلباق رب یهاوگ ناونع هب دنناوتیم دنوشیم لدب و در RSU نیب هک یفلتخم ياه مایپ .دوش داجیا

 هدش تسرهف هشوخ طسوت یتحار هب یلعج تلاماعم ،يدرکیور نینچ رد .دنوش تبث هدش تفایرد ياههداد

 ذوفن هنوگره ات داد هئارا هدنتسرف ياههرگ يارب ار یتامیمصت ناوتیم و تسا صیخشت لباق VANET ياههرگ

 روحمرازفامرن هکبش اب نامزمه ار اه كولب دناوتیم یکولب هریجنز ،هجیتن رد .دنهد شرازگ ار هدش ییاسانش

 
1 Road Side Units (RSU) 
2 Ladger 
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 ،ریذپفاطعنا و کباچ ،دمآراک هکبش تیریدم کی زا ،برخم ياهتیلاعف زا يریگولج نمض ات دنک لرتنک

 .دنک لصاح نانیمطا

 ایشا تنرتنیا ياه1هزاورد نیب تینما شیازفا

 هیلا زا هدافتسا اب روحمرازفامرن هکبش هدننکلرتنک هب ایشا تنرتنیا ياههزاورد لاصتا هویش 3 -ریوصت رد

 .تسا هدمآرد شیامن هب ،هلاقم نیا هدش هداد هعسوت یکولب هریجنز سیورس

 
 3 -ریوصت

 اب هک دنک یم يزاس هدایپ ار Python رب ینتبم زکرمتمریغ همانرب کی روحمرازفامرن هکبش هدننک لرتنک

Ethereum Web3 API دنک ییاسانش ار ایشا تنرتنیا كوکشم ياههرگ و هدرک رتلیف ار کیفارت ات هدش ماغدا. 

 ار كوکشم ایشا تنرتنیا ياههزاورد IP ياهسردآ زا هایس ای دیفس تسیل داجیا يارب يراکمه هویش کی نیا

 .دوشیم هدرپس اهVNF هب دیفس و هایس تسیل رد IP ياهسردآ هریخذ هفیظو ،درکیور نیا رد .دنکیم مهارف

 و کیفارت يارب رتشیب ياضاقت اب تقباطم و ریغتم طیارش نیمات يارب ایوپ تروص هب دنناوتیم VNF ياههنومن

 .دنوش هتفرگ راک هب ،تامدخ رتییزج ياهزاین ای

 هب دامتعا و هداد دوبهب ار عبانم يایوپ تیریدم و 2يروآبات ،یکباچ ،يریذپفاطعنا ،يریذپسایقم ،درکیور نیا

 ياهزاین يارب ایشا تنرتنیا تازیهجت هچرگا ،طیارش نیا رد .دنکیم لامعا ار IoT-on-the-blockchain هکبش

 هکبش طسوت هدش هئارا یتساوخرد تامدخ یهدنامزاس اب یلو دنتسین دنمتردق یفاک هزادنا هب یتینما

 بیرخت رد ار اهنآ یگنهامه میناوتیم ،یکولب هریجنز طسوت هدش هئارا یتینما تیلباق و NFV/روحمرازفامرن

Botnetمینک لامعا گرزب سایقم رد اه.  

 
1 Gateway 
2 Resiliency 
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 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 .دراد یعقاو طیحم رد يزاسهدایپ تیلباق هک يراکهار هئارا -
 تروص هب هکبش يازجا زا کی ره رد نیناوق فیرعت هب زاین نودب عماج تروص هب یسرتسد لرتنک -

 روحمرازفامرن ياههکبش ساسا رب نیناوق يزکرم تیریدم و هناگادج
 تاذ رد و ربراک تمس رد رییغت هب زاین نودب دوجوم ياهطیحم رد يزاسهدایپ ناکما ،هدش هئارا راکهار -

 طیحم عاونا رد ار نآ تست و هدافتسا ناکما اههلاقم رگید اب هسیاقم رد هک دراد ار OpenFlow لکتورپ

 .دروآیم مهارف دوجوم
 :هلاقم نیا فعض طاقن

 .تسا هدشن یسررب ،اهشور رگید اب هسیاقم رد يرامعم نیا زا لصاح یلامتحا رابرس و ریخات نازیم -
 دایز راب طیارش رد تسین مولعم و تسا هدشن ملاعا یلامتحا يزاسهدایپ و تست جیاتن هلاقم نیا رد -

 .داد دهاوخ ناشن یشنکاو هچ يرامعم و هناماس نیا
 هیلک ،نآ رد للاتخا زورب تروص رد هک میراد گرزب هکبش کی يارب رلرتنک کی راکهار نیا رد -

 هدشن هتفرگ رظن رد يداهنشیپ redundancy ثحابم يارب .دش دهاوخ لتخم هکبش ياهدرکلمع

 .تسا

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 هریجنز و NFV/روحمرازفامرن هکبش زا یبیکرت تروص هب ایشا تنرتنیا دیدج يرامعم کی ام ،هلاقم نیا رد

 زا نیا .دنک مهارف ،ایشا تنرتنیا ياهشنکارت يارب ار اضاقت يایوپ تینما و تیفافش ات تسا هدش هئارا ،یکولب

 تنرتنیا طابترا رب مکاح ییاراک و يریذپسایقم فلتخم ياهزاین نیمات يارب Kubernetes کبس ياهرنیتناک

 یجنسرابتعا رد اههورگرس و نیلوئسم باختنا يارب PoA عامجا شور ،نیا رب هولاع .دنکیم هدافتسا ،ایشا

 و ییاسانش دنناوتیم یلعج ياهشنکارت ،هجیتن رد .دش یفرعم ،هدش هلدابم ياهكولب تحص دییات تلاماعم

 اهنآ ،دنکیم ییاسانش ار برخم ياههرگ هک یکولب هریجنز رب ینتبم زکرمتم ریغ همانرب هیاپرب .دنوش فذح

 هکبش زا ار اهنآ ات هداد روحمرازفامرن هکبش هدننکلرتنک هب ار رود هار زا تاروتسد و هداد رارق هایس تسیل رد ار

  .دنک فذح
 :تفرگ رظن رد ناوتیم یتآ راک تروص هب و تسا هدشن هتفرگ رظن رد يدراوم راکهار نیا رد

 :دننام یعقاو دربراک نیدنچ رد رگید ياهشور اب هلاقم نیا يداهنشیپ راکهار هسیاقم و يزاسهدایپ -

o هکبش VANET 

o یتشادهب ياهتبقارم هکبش 
 برخم ياههرگ صیخشت درکلمع دوبهب رد نیشام يریگدای ياهشور زا هدافتسا -

 هب جیاتن هسیاقم و اهمتیروگلا رگید اب هدش داهنشیپ هلاقم نیا رد هک PoA عامجا متیروگلا هسیاقم -

 هدمآ تسد
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