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 یلاعتهمسب

 هلاقم لیلحت و شرازگ

 

Blockchain based secure IoT data sharing framework for  

SDN-enabled smart communities 
 

 هلاقم یلصا فده و هلئسم فیرعت
 يارب ار تامدخ ،تنرتنیا قیرط زا ایشا تنرتنیا ياههاگتسد رود هار زا لرتنک و لماعت اب ،دنمشوه عماوج

 ياههکبش رد .دنهدیم هئارا ،هریغ و یتشادهب ياهتبقارم ،دنمشوه لقن و لمح ،دنمشوه ياههناخ نانکاس

 ياههاگتسد هب و دیلوت ار گنردلاب ياههداد زا يدایز مجح ،ایشا تنرتنیا ياههاگتسد ،ایشا تنرتنیا نگمهان

 هکبش درکیور .دننکیم لاسرا ،يزاس هریخذ و هبساحم يارب اهربا ای اههداد يراذگ كارتشا هب يارب رگید

 .دوشیم هدافتسا یطابترا ریخأت و هکبش یگدیچیپ شهاک يارب ایشا تنرتنیا ياههکبش رد روحمرازفامرن

 دنکیم ادج روحمرازفامرن هکبش هدننکلرتنک کی قیرط زا ار لرتنک هحفص و هداد هحفص ،روحمرازفامرن هکبش

 اههداد ،ایشا تنرتنیا ياههاگتسد یتقو ،دوجو نیا اب .دنکیم مهارف ناربراک يارب ار هکبش يزیرهمانرب تیلباق و

 :دهدیم ناشن هداد تینما رد ار ییاهشلاچ روحمرازفامرن هکبش ،دنراذگیم كارتشا هب روحمرازفامرن هکبش رد ار

 .درب یم جنر DoS دننام تلامح زا هوقلاب هطقن کی زا و تسا زکرمتم روحمرازفامرن هکبش هدننکلرتنک -

 ات دننک لرتنک دنتسه زاجمریغ و هداتفا رطخ هب هک ار ایشا تنرتنیا ياههاگتسد دنناوتیم نامجاهم

 .دنوش هداد تشن هب رجنم و هدرک ذوفن روحمرازفامرن هکبش هدننکلرتنک هب
 ار هکبش عبانم ات دهدیم هزاجا ناگدنشورف فلتخم ياههمانرب هب روحمرازفامرن هکبش رد همانرب هیلا -

 نیا يارب ار یسرتسد بسانم ياهتسایس روحمرازفامرن هکبش هک یماگنه .دننک میظنت و تیریدم

 تینما و هدش هکبش ياههداد هب بسانمان یسرتسد ثعاب تسا نکمم ،دشاب هدرکن میظنت اههمانرب

 .دنک دیدهت ار اههداد

 ياههاگتسد رد اههداد يراذگ كارتشا هب ماگنه روحمرازفامرن هکبش رد تاعلاطا تینما شیازفا ،نیاربانب

 يروانف زا ،هلاقم نیا يداهنشیپ یحارط رد ،یتینما شلاچ نیا اب هلباقم يارب .تسا مهم رایسب ،ایشا تنرتنیا

 .تسا هدش هدافتسا 1PRE مان هب هیلوا يراگنزمر کی و یکولب هریجنز

 رد دوجوم قباوس .تسا دامتعا یب تعنص رد مه و هاگشناد رد مه یکولب هریجنز يروانف هک دوشیم اعدا

 هس زا یکی مویسرسنک یکولب هریجنز .درک يراکتسد ار اهنآ ناوتیمن و دنتسه يریگیپ لباق یکولب هریجنز

 هریجنز ماغدا .تسا یکولب هریجنز هکبش رد اضعا هزاجا يارب 2همانیهاوگ رودص زوجم ياراد یکولب هریجنز عون

 زا هلاقم نیا رد ،نیاربانب .تسا زکرمتم روحمرازفامرن هکبش تلاکشم لح هب رداق روحمرازفامرن هکبش اب یکولب

 
1 Proxy Re-Encryption 
2 Certificate Authority (CA) 
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 هدافتسا دنمشوه عماوج رد دنمشوه ایشا تنرتنیا ياههاگتسد تیوه تیریدم يارب یکولب هریجنز يروانف

 .دهد شهاک ار هلمح هطقن کی هب لاتبا رطخ و هداد شیازفا ار اههاگتسد تلاصا دناوتیم هک دوشیم

PRE ییاشگزمر ییاناوت دناوتیم هداد کلام کی نآ رد هک تسا یمومع دیلک ییادتبا يراگنزمر هویش کی 

 نتم ،نئمطم همین یسکورپ کی هکنیا زا سپ .دنک راذگاو ،هداد رگید ناگدننکتساوخرد هب ار دوخ ياههداد

 زمر نتم دناوتیم هداد هدننک تساوخرد کی ،دنکیم يراذگزمر اددجم تسا کلام یمومع دیلک رد هک ار زمر

 و هداد ناگدنراد هک تسا PRE زا یعون 1IBPRE شور .دنک ییاشگزمر دوخ یفخم دیلک قیرط زا ار دیدج

 يزاین 2یمومع دیلک تخاسریز هب رگید و دنریگ یم یمومع دیلک ناونع هب ار دوخ تیوه ناگدننکتساوخرد

 .دنرادن

 :تسا هدش باختنا IBPRE متیروگلا لیلد هس هب هلاقم نیا رد

 هکبش رد تیدوجوم ود ره نیب ار اههداد كارتشا یصوصخ میرح و تینما رثوم روط هب IBPRE حرط -

 نیب اههداد يراذگكارتشا هب يارب حرط نیا ،نیاربانب .دنکیم نیمضت ،دامتعا لباقریغ و نگمهان

 .تسا بسانم ،روحمرازفامرن هکبش هب زهجم دنمشوه عماوج رد اههاگتسد

 اهنآ .دننکیم هریخذ يربا ياهرورس رد و هدرک يراذگزمر IBPRE طسوت ار دوخ ياههداد تازیهجت -

 رما نیا هک ،دنرادن اههاگتسد ریاس اب كارتشا ماگنه رد هدش يراذگزمر ياههداد يریگراب هب يزاین

 .دنکیم هداس اهحرط ریاس اب هسیاقم رد ار اههداد يراذگكارتشا هب دنور

- IBPRE دوبهب PRE رش زا هک تسا PKI رد ار همانیهاوگ تیریدم و دوشیم صلاخ PRE دنکیم لیهست. 

 هتخاس ناربراک يارب ار اهدیلک هک دراد 3یصوصخ دیلک هدنزاس هب زاین ناربراک رابتعا دییات يارب IBPRE شور

 ییاناوت ،دننک ادیپ یسرتسد یصوصخ دیلک هدنزاس لرتنک هب برخم ای واکجنک ياضعا رگا .دنکیم يرادهگن و

 ياهدیلک تیریدم يارب یکولب هریجنز ،لکشم نیا لح تهج .تشاد دنهاوخ ار ناربراک ياههداد هب یسرتسد

 هدافتسا ،تینما شیازفا و يریذپتیلوئسم كرد يارب اهدیلک یسرتسد طبض و هاگتسد ياههداد يراذگزمر

 .دوشیم

 .مینکیم یسررب ار PRE و روحمرازفامرن ياههکبش يارب یکولب هریجنز زا هدافتسا نیشیپ تاقیقحت رد

 روحمرازفامرن ياههکبش يارب یکولب هریجنز

 يروانف زا هدافتسا دروم رد یمک تاقیقحت ،لاح نیا اب .تسا ایشا تنرتنیا مهم ياهدربراک زا دنمشوه عماوج

 .تسا هدش زکرمتم دنمشوه عماوج رد روحمرازفامرن هکبش و یکولب هریجنز ياه

 تینما زا نانیمطا يارب یکولب هریجنز و روحمرازفامرن هکبش زا هدافتسا ،نیشیپ تاقیقحت زا یکی رد -

 هکبش .تفرگ رارق یسررب دروم دنمشوه عماوج رد ایشا تنرتنیا ياههاگتسد یصوصخ میرح و

 هک یلاح رد ،تفرگ رارق هدافتسا دروم DoS تلامح ربارب رد تظفاحم و اوزنا داجیا يارب روحمرازفامرن

 
1 Identity-based Proxy Re-Encryption (IBPRE) 
2 Public Key Infrastructure (PKI) 
3 Private Key Generator (PKG) 
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 رارق هدافتسا دروم دنمشوه عماوج رد هدش عیزوت قفاوت و یگنهامه هب یبایتسد يارب یکولب هریجنز

 .تفرگ

 ای دنمشوه رهش يارب روحمرازفامرن هکبش و یکولب هریجنز ياهيروانف زا تسا هدش یعس تاعلاطم رتشیب رد

 .دوش هدافتسا ایشا تنرتنیا طیحم لک

 دنمشوه رهش يارب یبیکرت هکبش يرامعم کی ،یکولب هریجنز و روحمرازفامرن هکبش ياهيروانف قیفلت -

 تسا ياهبل هکبش کی و هدننک جارختسا ياههرگ اب یلصا هکبش کی لماش بوچراچ نیا .تسا هتخاس

 ،Ethereum رد ار یحارط نیا ،لاح نیا اب .دوش یم لاعف روحمرازفامرن هکبش ياههدننکلرتنک اب هک

 ياههاگتسد يارب زوجم هب طوبرم لئاسم و دودحم درکلمع ياراد هک یکولب هریجنز یمومع رتسب کی

 .دندرک يزاسهیبش ،تسا ایشا تنرتنیا

 کی ،هم تابساحم ياهيروآنف و روحمرازفامرن هکبش ،یکولب هریجنز زا هدافتسا اب یلبق ياهراک رد -

 تلاماعم تخادرپ تبث يارب یکولب هریجنز نیا .دندرک داهنشیپ ،ایشا تنرتنیا يارب يربا بوچراچ

 رد هدش لاعف روحمرازفامرن هکبش .دش هتفرگ راک هب ناربراک و تامدخ ناگدنهدهئارا نیب يربا عبانم

 میظنت یلحم تروص هب ایشا تنرتنیا ياههاگتسد ياههداد شزادرپ يارب ياهبل هکبش رد هم ياههرگ

 هباشم تاعوضوم ،دوش یم يزاس هدایپ یمومع یکولب هریجنز رد بوچراچ نیا هک اجنآ زا .تسا هدش

 .دراد ار یلبق قباس يرامعم
 رد راکدوخ تروص هب ار ایشا تنرتنیا کیفارت تیریدم ،یکولب هریجنز و روحمرازفامرن هکبش بیکرت -

 ياههاگتسد رابتعا و نانیمطا تیلباق دناوتیم یحارط نیا ،ور نیا زا .دنکیم لامعا يا هبل ياه هکبش

 اقترا لباق ایشا تنرتنیا هکبش لک تینما و يریذپسایقم ،نیا رب هولاع .دشخب دوبهب ار ایشا تنرتنیا

 .تسا

 PRE یسکورپ ددجم يراذگزمر

 یسرتسد لرتنک و اههداد یگنامرحم رد شور نیا ادتبا رد .دش هئارا شیپ ههد ود دودح راب نیلوا PRE شور

 .دش بوبحم ،يربا شنایار رد

- SDSM زا راکوزاس نیا .تسا لیابوم يربا تابساحم رد نما هداد سیورس مسیناکم کی IBPRE هدافتسا 

 ینعم نادب نیا .دهدیم ار ناربراک يارب هداد 1ضیوفت تیریدم ناکما يربا ياهرورس هب و دنکیم

 هک دننکیم دامتعا ربا ناربراک و دنتسه اه هداد هب یسرتسد لرتنک هب رداق يربا ياهرورس هک تسا

 .تسین واکجنک اهنآ ياههداد دروم رد

- Nucypher هدش یفرعم ،زکرمتمریغ 2دیلک تیریدم متسیس کی ناونع هب هک تسا لاعف هژورپ کی 

 .تسا يربا ياضف رد زکرمتم و دامتعا لباق دیلک تیریدم متسیس هلئسم لح ،هژورپ نیا فده .تسا

 تیدوجوم ود نیب یکولب هریجنز ساسا رب ار اههداد و هدرک تیریدم ار يراذگزمر ياهدیلک شور نیا

 .دراذگیم كارتشا هب

 
1 Delegation 
2 Key Management System (KMS) 
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 هلئسم يارب هلاقم يداهنشیپ لحهار
 هکبش هب زهجم دنمشوه عماوج رد ار یکولب هریجنز رب ینتبم هداد كارتشا يداهنشیپ بوچراچ 1 -ریوصت

 :تسا هدش لیکشت تمسق هس زا بوچراچ نیا .دهدیم ناشن روحمرازفامرن

 دنمشوه عماوج -
 روحمرازفامرن هکبش تیلباق اب ربا -
 یکولب هریجنز هکبش -

 ياههاگتسد ،دنمشوه ياهنفلت ،دنمشوه ياههناخ لثم دنمشوه عماوج ،بوچراچ نیا نییاپ هیلا رد

 .دراد رارق ،دنمشوه یتشادهب ياهتبقارم و اهروسنس ،یندیشوپ

 لماش يربا رورس .تسا هدش لیکشت روحمرازفامرن هکبش هیلا و ربا رورس زا روحمرازفامرن هکبش تیلباق ياراد ربا

 و یتابساحم عبانم هک تسا هکبش ياهروتارپا و يربا تامدخ ناگدنهدهئارا يزکرم ياهرورس زا یخرب

 هکبش هدننکلرتنک اب روحمرازفامرن هکبش هیلا .دنکیم مهارف ار ایشا تنرتنیا ياههاگتسد يزاسهریخذ

 .دهدیم هئارا ،OpenFlow دننام اه لکتورپ یخرب اب يزیرهمانرب لباق هکبش کی و هدش لاعف روحمرازفامرن

 ياههداد یصوصخ میرح و تینما ات دنکیم ماغدا دوخ اب ار IBPRE متیروگلا کی یکولب هریجنز هکبش

 زا ار يدیفم تاعلاطا دناوتیمن يرگید ثلاث صخش چیه ،هاگتسد ود زج هب .دنک نیمضت ار ربراک ياههاگتسد

 روط هب ار IBPRE متیروگلا رد يراذگزمر دیلک ،یکولب هریجنز هکبش .دروآ تسدهب هدش يراذگزمر ياههداد

 طبض هاگتسد ود نیب ار اههداد يراذگكارتشا هب دنیآرف لک یکولب هریجنز ،هولاع هب .دنکیم تیریدم نمیا

 .دنتسه یبایدر و لرتنک لباق و فافش یکولب هریجنز رد دوجوم ياههداد .دنکیم

 
 1 -ریوصت
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 دنمشوه عماوج رد یکولب هریجنز زا هتفرگ تردق روحمرازفامرن هکبش

 ییاهدادیور مامت ،هدش عیزوت رتفد کی ناونع هب .دش زاغآ 2008 لاس رد ياهلاقم زا یکولب هریجنز موهفم یفرعم

 دوجوم ياه هداد .تسا ندناوخ لباق ناگدننکتکرش طسوت و دوشیم تبث دتفایم قافتا یکولب هریجنز رد هک

 هب .دنوش يراکتسد دنناوتیمن ،صاخ عامجا ياهراکوزاس و هدش عیزوت يراگزاس لیلد هب یکولب هریجنز رد

 مهارف ار ییوگخساپ و یبایدر تیلباق ،اههداد یگچراپکی تینما دناوتیم یکولب هریجنز يروانف ،لیلد نیمه

 .دنک

 :دراد عون هس لومعم روط هب یکولب هریجنز

 .دهدیم ار نآ اب لماعت و یسرتسد ناکما ایند مدرم همه هب :یمومع یکولب هریجنز -
 لیکشت نامزاس ای تکرش نیدنچ زا هک دوشیم هدافتسا ییاهنمجنا رد :مویسرسنک یکولب هریجنز -

 یسرتسد لرتنک ياطعا و ناگدننکتکرش تیوه دییات يارب همانیهاوگ رودص عجرم کی و دناهدش

 .دراد دوجو اهنآ يارب
 .دوشیم هتفریذپ یلخاد میت ای تکرش کی طسوت :یصوصخ یکولب هریجنز -

 هکبش ناونع هب ،مویسرسنک یکولب هریجنز یعون ،Hyperledger Fabric ،هلاقم نیا يداهنشیپ بوچراچ رد

 .تسا هدش هتفرگ رظن رد یکولب هریجنز

 
 2 -ریوصت
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 هب روحمرازفامرن هکبش تینما دوبهب يارب Fabric CA رد ایشا تنرتنیا هاگتسد دییات و تبث دنور 2 -ریوصت رد

 لرتنک ار ایشا تنرتنیا نلاک ياههاگتسد ،روحمرازفامرن هکبش کینکت ،دنمشوه عماوج رد .تسا هدمآرد شیامن

 هلمح ربارب رد روحمرازفامرن هکبش هدننکلرتنک ،دوجو نیا اب .دهدیم هئارا ار نایرج تیاده تامدخ و دنکیم

 هریجنز ،هلاقم نیا رد .تسا ریذپبیسآ ،دنمشوه عماوج رد نلاک ياههاگتسد زا DDoS ای DoS دننام دحاو

 يارب دنمشوه عماوج ياههاگتسد همه .دنکیم زاجم ،یهاوگ رودص عجرم قیرط زا ار اههاگتسد مامت یکولب

 ،متسیس هب دورو ماگنه نانیمطا تیلباق و تیوه زارحا دوبهب ياتسار رد دوخ ياهدیلک و اههمانیهاوگ تفایرد

 .دش دهاوخ هبلغ ایشا تنرتنیا هکبش هب DoS تلامح هلئسم رب راک نیا اب .دننک مان تبث Fabric CA رد دیاب

 .دنکیم طبض و لرتنک ار ایشا تنرتنیا هاگتسد ود نیب اههداد يراذگكارتشا هب دنور یکولب هریجنز ،هولاع هب

 عجرم ،دنک رارقرب سامت یکولب هریجنز رد دنمشوه دادرارق کی اب دهاوخیم یهاگتسد نامز ره ،نیا رب هولاع

 ياههمانیهاوگ ،حرط نیا هدش یحارط ياهدادرارق زا یخرب .دنکیم یسررب ار هاگتسد نآ تیوضع ،یهاوگ رودص

 .ریخ ای دراد تقباطم دادرارق ياهرتماراپ اب هدنریگسامت تیوه ایآ هک دننکیم یسررب ار هدنریگ سامت

  PRE و یکولب هریجنز زا هتفرگ تردق دنمشوه عماوج رد هداد نما كارتشا

 IBPRE و PRE شور

PRE طسوت 1998 لاس رد راب نیلوا Blaze ، Bleumer و Strauss نتم ددجم يراذگزمر زا سپ .دش داهنشیپ 

 اب ًامیقتسم ار دیدج زمر نتم دناوتیم هدنریگ ،ددجم يراذگزمر دیلک اب هدنتسرف یمومع دیلک تحت هدنتسرف

 يراذگزمر دیلک و زمر نتم زا يزیچ دناوتیمن یسکورپ ،دنیآرف نیا رد .دنک ییاشگزمر دوخ یصوصخ دیلک

 .دریگب دای ،ددجم

 
 3 -ریوصت

 هدنتسرف ناونع هب ار A هاگتسد .تسا هدش هداد ناشن 3 -ریوصت رد هارمه نفلت هاگتسد ود نیب PRE یلک دنور

 :مینکیم ضرف هداد هدننک تساوخرد ناونع هب ار B هاگتسد و تسا هداد کلام هک

 .دیآیم تسد هب AC نتم و هدرک زمر Apk دوخ یمومع دیلک اب ار M دوخ هداد ،A هاگتسد -
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 هدافتسا اب ار Rekey ددجم يراذگزمر دیلک ،دراذگ كارتشا هب B اب ار M دهاوخیم A هاگتسد هکینامز  -

 .دزاسیم Bpk ینعی B یمومع دیلک و Ask دوخ صوصخ دیلک زا

- A نتم AC و Rekey دنکیم لاسرا ،دشاب هبل رورس کی دناوتیم هک یسکورپ هب ار. 

 .دنکیم لاسرا B هب ار تسا BC هک لصاح و هدرک ددجم يراذگزمر Rekey اب ار AC یسکورپ -

- B دوخ یصوصخ دیلک زا هدافتسا اب Bsk نتم CB و دنکیم ییاشگزاب ار M دروآیم تسد هب ار. 

 يراذگزمر يارب دوخ یمومع دیلک ناونع هب ار دوخ تیوه دنناوتیم B هاگتسد و A هاگتسد ،IBPRE حرط رد

 هریجنز زا تیوه ای هاگتسد هدنزاس زا لایرس هرامش ،هاگتسد هسانش دنناوتیم اهتیوه .دنریگب رظن رد اههداد

 ياهدیلک دیلوت ،ناربراک تیوه زارحا يارب ،IBPRE رد .دنشاب یکولب هریجنز رد اه هاگتسد تبث ماگنه یکولب

 .تسا زاین ،یصوصخ دیلک هدنزاس هب ،اهدیلک يرادهگن و ناربراک يارب یصوصخ

 :تسا هدش بیکرت Fabric یکولب هریجنز و IBPRE متیروگلا بوچراچ نیا رد

- IBPRE تنرتنیا نگمهان و هدیچیپ هکبش کی رد تیدوجوم ود نیب هداد ياهدیلک نما كارتشا يارب 

 .دوشیم هدافتسا ایشا

 .دوشیم هدافتسا ،كارتشا دنور لوط رد عیاقو مامت تبث و هداد ياهدیلک هریخذ يارب Fabric زا -

- PKG رد IBPRE قیرط زا Fabric CA متسیس نیا رد .دوشیم تیریدم، PKG طسوت هک تسا یسیورس 

CA دنکیم دیلوت دیلک ناربراک يارب طقف و دوشیم لرتنک. 

- Fabric CA هب تساوخرد لاسرا ،ناربراک رابتعا دییات يارب PKG زا خساپ تفایرد و PKG هدافتسا 

 .دوشیم

 تاعلاطا كارتشا نما حرط يارب IBPRE و یکولب هریجنز

 :)4 -ریوصت( دراد دوجو هلاقم نیا تاعلاطا كارتشا بوچراچ رد تیدوجوم راهچ

 عماوج يویرانس رد هک دنکیم يرادهگن ،كارتشا ای هریخذ تهج ار هداد هک یسک :هداد کلام -

 .4 -ریوصت رد A هاگتسد دننام دشاب ایشا تنرتنیا ياههاگتسد دناوتیم ،دنمشوه
 رگید دناوتیم هک دهدیم رارق تساوخرد دروم ار هداد کلام يهداد هک یسک :هداد هدننکتساوخرد -

 .دشاب ایشا تنرتنیا ياههاگتسد
 ار اههاگتسد يارب ددجم يراذگزمر متیروگلا يارجا و هدشزمر ياههداد هریخذ هفیظو :يربا رورس -

 .دراد هدهعرب

 درکلمع دنچ ياراد و تسا هدش يزاسبسانتم ،زاین ساسا رب هریجنز نیا :Hyperledger یکولب هریجنز -

 :تسا بوچراچ نیا رد ياهیاپ
o تینما هب یبایتسد يارب اههاگتسد یتایح تاعلاطا ریاس و يراذگزمر ياهدیلک هریخذ 
o نآ اشنم و هداد یسرباسح يارب يراذگكارتشا هب دنیآرف رد قباوس يرادهگن 
o قیرط زا اهنآ هب یکولب هریجنز رد اههداد یسرتسد لرتنک ياطعا و اههاگتسد تیوه زارحا 

Fabric CA 
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 4 -ریوصت

 .تسا هدش هراشا ،هدش هدافتسا ياهففخم هب ،5 -ریوصت رد

 
 5 -ریوصت

 :دراد دوجو متسیس نیا رد زاف 7 ،هدش هتفگ مه لاثم رد هک روطنامه

- Setup 

- UserRegistration 
- Encrypt: لماش FileEncrypt، KeyEncrypt و InfoUpload 

- ReKeyGen 

- ReEncrypt 

- FirstDecrypt 
- SecondDecrypt 

 روحمرازفامرن هکبش هب زهجم دنمشوه عماوج رد اههداد نما كارتشا يارب دنمشوه دادرارق یحارط

 :تسا هدش یحارط هلاقم نیا يارب ،دنمشوه دادرارق متسیس راهچ
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- )ownerId,keywords(queryKeyByKw: ریداقم عبات نیا fkCT و hashF يارب ار ownerID 

 .دنادرگیمرب

- queryRekey(ownerId, requestorId): هب هداد کلام زا ددجم يراذگزمر يارب دیلک کی عبات نیا 

 .دنادرگیمرب ،هداد هدننکتساوخرد

- )requestorId, keywords(queryRCT ByKw: ریداقم عبات نیا krfCT و hashF کی يارب ار 

requestorID دنادرگیمرب صاخ. 

- updateKw(id, keywords, newKeywords): دیدج تاملک اب ار یمیدق يدیلک تاملک عبات نیا، 

 .دنکیم نیزگیاج

 يداهنشیپ لحهار يزاسهدایپ
 هلاقم نیا هدش یحارط دنمشوه ياهدادرارق و IBPRE حرط دروم رد ار شیامزآ يدادعت جیاتن ،شخب نیا رد

 .مینکیم یسررب ،یکولب هریجنز رد

 :تسا طیحم ود لماش متسیس نیا

 CPU Intel Core i7-8700 يربا رورس تاصخشم :متسیس لرتنک و يزاس هریخذ يارب يربا رورس کی -

 .تسا ،RAM تیاباگیگ 8 و

 ناونع هب OpenDaylight و هکبش يزاسهیبش يارب Mininet زا :روحم رازفامرن هکبش رتسب -

 .دوشیم هدافتسا هدننکلرتنک

 1 هلمج زا هرگ نیدنچ و دوشیم هدافتسا 1.2.0 هخسن Hyperledger Fabric زا ، یکولب هریجنز هکبش رد

 مان تبث و هاگتسد ددجم تبث يارب .دوشیم بصن ،هکبش رد نامزاس ود يارب CA 2 و اتمه 4 ،هدنهدشرافس

 .دوشیم باختنا اواج نابز هب SDK Fabric کی ،دنمشوه ياهدادرارق اب سامت و Fabric CA رد

 دیلک و صاخ هسانش کی يارب یصوصخ دیلک لوط .دوشیم هدایپ 1JPBC هناخباتک زا هدافتسا اب IBPRE حرط

AES تسا هدش میظنت تیاب 128 ،اههداد يراذگزمر يارب. 

 يراذگزمر دادنورب خرن

 هریجنز رد يراگنزمر ياهدیلک يراذگراب و فلتخم ياههزادنا رد اهلیاف يراذگزمر یسررب هب شیامزآ نیا

 128 يور دیلک هزادنا هک یلاح رد هدش میظنت تیاباگم 512 ات تیابولیک 512 زا لیاف هزادنا .دزادرپیم ،یکولب

 و IBPRE يراذگزمر هارمه هب لماک نامز و AES يراذگزمر نامز نازیم 6 -ریوصت رد .تسا هدش میظنت ،تیاب

 ظفح هتسویپ روط هب Fabric رد طبض هنیزه هک یلاح رد .تسا هدش هداد ناشن ،Fabric رد اهدیلک طبض

 ياههزادنا رد یکولب هریجنز رد يراگنزمر دیلک يراذگراب نامز .دباییم شیازفا يراذگزمر هنیزه ،دوشیم

 
1 Java Paring-Based Cryptography Library 
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 ندرک هفاضا يارب لاح ره رد هک دهدیم ناشن هجیتن .دش شیامزآ ،تیاب 512 ات تیاب 64 زا ،دیلک فلتخم

 .دوشیم هنیزه هیناث یلیم 110 دودح یکولب هریجنز رد اهدیلک

 
 6 -ریوصت

 دنمشوه دادرارق ندز ادص دادنورب خرن

 دنمشوه ياهدادرارق هک اجنآ زا .دش یحارط یکولب هریجنز رد صاخ ياهراک يارب دنمشوه دادرارق راهچ

 7 -ریوصت رد اهدادرارق يارجا درکلمع زا یشیامزآ ،دنوش ارجا Fabric رد ربتعم ياضعا مامت طسوت دنناوتیم

 هب ربراک فلتخم ياههاگتسد رد فلتخم ياهدادرارق ندز ادص عاونا زا یکاح رادومن .تسا هدش هداد ناشن

 دباییم شیازفا تعرس هب یتایلمع ناوت ادتبا رد ،نامزمه ياهتساوخرد دادعت شیازفا اب .تسا نامزمه تروص

 دودح عابشا هطقن هب وجوسرپ دادرارق هس tps دسریم رظن هب ،دسریم 500 دودح هب ددع نیا هک یماگنه اما

 .دسریم tps 160 هب ابیرقت یناسرزورب دادرارق و هدیسر 300

 
 7 -ریوصت
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 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 لباقم رد ار نما و رادیاپ یطابترا ،ایشا تنرتنیا تازیهجت هب زوجم ياطعا رد یکولب هریجنز زا هدافتسا -

 .دنکیم داجیا یتنس ياهشور

 نیمضت ار تاطابترا تینما ،دامتعا لباق تروص هب و مک رابرس اب هلاقم نیا يداهنشیپ IBPRE متیروگلا -

 .دنکیم

 تهج عبات يدادعت و یکولب هریجنز زا هدافتسا اب IBPRE متیروگلا رد یصوصخ دیلک داجیا شور -

 هب زاین مدع ثعاب ،اهیگدیچیپ شهاک و راک یتحار رب هولاع هک تسا هدش يزاسهدایپ وجوسرپ

 .تسا یمومع دیلک نیگنس ياهتخاسریز
 ياههکبش رب ندش راوس تیلباق ،روحمرازفامرن هکبش حوطس رد تارییغت هب زاین نودب يداهنشیپ راکهار -

 .دراد ار دوجوم
 :هلاقم نیا فعض طاقن

 طیارش و راب ات تسا هدشن یبایزرا یعقاو ویرانس نیدنچ رد لماک و عماج تروص هب يداهنشیپ راکهار -

 .دیآ تسد هب یعقاو ییاراک نازیم و دوش یسررب یلامتحا

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 هریجنز زا هدافتسا اب روحمرازفامرن هکبش ياراد دنمشوه عماوج يارب نمیا هداد كارتشا لدم کی هلاقم نیا رد

 .دوشیم يزاسهدایپ یلحم تروص هب نایرج لاقتنا يارب روحمرازفامرن هکبش .تسا هدش یفرعم IBPRE و یکولب

 يراذگكارتشا هب يارب IBPRE و دنوشیم يراپس نورب يربا رورس کی هب اههاگتسد هدشيراذگزمر ياههداد

 ياهدیلک دنناوتیم ناربراک .دوشیم هدیزگرب ،نارگید و هداد ناگدنراد نیب يراگنزمر لیاف ياهدیلک نمیا

 یناسرزورهب و وجتسج دننام یطابترا یکولب هریجنز اب و هدرک يراذگراب یکولب هریجنز رد ار هدش يراگنزمر

 هک دهدیم ناشن تاشیامزآ جیاتن .دنشاب هتشاد ،هدش یحارط دنمشوه ياهدادرارق طسوت نآ رد دوجوم قباوس

  .تسا لااب یتایلمع ناوت و بوخ درکلمع ياراد هلاقم نیا داهنشیپ
 :تفرگ رظن رد ناوتیم یتآ راک تروص هب ار يدراوم راکهار نیا لیمکت رد

 یعقاو يویرانس نیدنچ رد عماج و لماک تروص هب يداهنشیپ بوچراچ یسررب و تست -

 دنمشوه عماوج فلتخم ياهراتخاس رد IBPRE شور زا هدافتسا يایازم یبایزرا و یسررب -
 هبل تابساحم يدیدج ياهشور اب هلاقم نیا يربا تابساحم شور ینیزگیاج و بیکرت -
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