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 یلاعتهمسب

 هلاقم لیلحت و شرازگ

 

Block-SDoTCloud: Enhancing Security of Cloud Storage through  

Blockchain-based SDN in IoT Network 
 

 هلاقم یلصا فده و هلئسم فیرعت
 هتخانش يربا شنایار طسوت هدش هئارا يدیلک عبانم زا یکی ناونع هب )1CS( يربا يزاسهریخذ ياضف هزورما

 رورس زا تنرتنیا قیرط زا دنناوتیم و دنوشیم هریخذ رود هار زا رورس کی رد اههداد نآ رد هک تسا هدش

 هیلا راهچ تحت و دننکیم میسقت یبیکرت و یصوصخ ،یمومع ،یصخش هتسد راهچ هب ار CS .دنوش یبایزاب

 هزاجا يراجت ياهداهن و ناربراک هب يربا شنایار .دنکیم راک يزاسهریخذ و تیریدم ،دربراک ،یسرتسد دننام

 یگنامرحم ،اههداد زا تظفاحم دننام یتینما ياهینارگن دناوتیم نیا و دننک هریخذ ربا رد ییاههداد ات دهد یم

 .دنک داجیا ار اههداد یگچراپکی و

 رارق هدافتسا دروم یتلاکشم نینچ لح يارب یلحهار ناونع هب دناوتیم روحمرازفامرن هکبش روهظون يروانف

 ریثات هک دنوشیم دودحم هکبش زا یصاخ شخب رد ،دننک ادیپ یسرتسد هداد زکرم هب نامجاهم رگا .دریگ

 يربا يزاسهریخذ یتینما لئاسم دناوتیمن ییاهنت هب روحمرازفامرن هکبش يروانف اما .دنکیم دودحم ار اهنآ

 داجیا ،DDoS هلمح ياهيریذپبیسآ ،ربا يزاسهریخذ ياضف و روحمرازفامرن هکبش ماغدا اب اریز دنک لح ار

 هب لکشم نیا لح يارب هک تسا يا هتسجرب ياهيروانف زا رگید یکی یکولب هریجنز ،رگید فرط زا .دوشیم

 هریجنز لخاد رد اههداد يزاسهریخذ ضحم هب هک تسا نیا یکولب هریجنز یلصا یگژیو .دوشیم هتفرگ راک

 شخب و یلبق كولب hash و كولب hash ،اه هداد زا یخرب لماش كولب ره .تسا راوشد رایسب نآ حلاصا ،یکولب

 .تسا درف هب رصحنم و دوشیم هدافتسا نآ ياوتحم مامت اب كولب ییاسانش يارب اساسا hash .تسا اهشنکارت

 .دوشیم هریخذ ،اهشنکارت شخب رد نمیا روط هب اهشنکارت ياههداد ،هویش نیا اب

 :میزادرپیم روهظون ياهيژولونکت نیمه هنیمز رد کیتامتسیس تاعلاطم زا یخرب هب ،نیشیپ تاقیقحت رد

 ار اههتسب نادقف و طسوتم ریخات یهجوت لباق نازیم هب هک هدننکلرتنک هدشعیزوت هشوخ داجیا -

 .دهدیم شهاک

 ییاسانش تهج SDWSN لدم ،میسیب روسنس هکبش و روحمرازفامرن ياههکبش يژولونکت ود ماغدا اب -

 .تسا هدش هیارا يژولونکت ود نیا رد یلامتحا ياهلحهار و اهشلاچ ،اهدیدهت
 یکولب هریجنز و روحمرازفامرن هکبش هیاپرب ایشا تنرتنیا يرامعم یفرعم -

 دنمشوه رهش کی يارب NFV اب DistBlockSDN يرامعم داهنشیپ -

 
1 Cloud Storage 



 9 زا 2 هحفص
 

 ایشا تنرتنیا هکبش هب رتهب هداد كارتشا تامدخ هئارا تهج یکولب هریجنز رب ینتبم يدرکیور هئارا -
 1ایشا ربا اب یکولب هریجنز يزاسهچراپکی رد هعلاطم -
 هدافتسا لباق يربا هکبش رد اراک تروص هب هک یکولب هریجنز يارب لرتنک لباق هداد تیریدم کی هئارا -

 .تسا
 :میسریم جیاتن نیا هب نیشیپ تاعلاطم لیلحت و هیزجت ساسا رب

 .دوش هتفرگ راک هب هکبش نورد یتینما لئاسم شهاک يارب دناوتیم روحمرازفامرن هکبش -
 .دراد دربراک ایشا تنرتنیا هکبش زا رتهب تظفاحم يارب روحمرازفامرن هکبش اب ماغدا رد یکولب هریجنز -

 .دنراد یگچراپکی ناکما ،CS اب هداد كارتشا تهج یکولب هریجنز -
 .دنروآ مهارف ار يریذپسایقم و يرادیاپ ،یگنامرحم ،ینمیا دنناوتیم يدح ات نیشیپ ياهلحهار -

 هریخذ يارب يوق يرامعم کی ،Block-SDoTCloud ،یکولب هریجنز رب ینتبم هلاقم نیا يداهنشیپ يرامعم

 هکبش يروانف ،لدم نیا رد .دراد زاین ،اهشور رگید ربارب رد يرتمک یتابساحم ناوت هک تسا ربا نرود هداد

 ار هکبش لخاد دامتعا و یگنامرحم یکولب هریجنز يروانف و هتفرگ ار يربیاس تلامح يولج ،روحمرازفامرن

 رد .دباییم شهاک ،یکولب هریجنز يروانف زا هدافتسا لیلد هب DDoS یتینما دیدهت ،نینچمه .دنکیم ظفح

 .دنکیم مهارف رتهب ،اهشور رگید لباقم رد ار اههداد یگنامرحم و تینما ،يرامعم نیا یلک هاگن

 هلئسم يارب هلاقم يداهنشیپ لحهار
 ره یسررب هب همادا رد .تسا هدمآ رد شیامن هب 1 -ریوصت رد هلاقم نیا يداهنشیپ لحهار ياههیلا و يرامعم

 .میزادرپیم شخب

 2كاردا هیلا

 نیا .دنکیم كرد ار یعقاو يایند ياههداد هیلا نیا و دراد رارق فده يرامعم هیلا نیرتنییاپ رد كاردا هیلا

 اهرگسح همه ابیرقت .دراد ،تسا هدش يزاس هدایپ نآ رد ایشا تنرتنیا دربراک هک یطیحم اب میقتسم لماعت هیلا

 تروص هب ار اههداد ،رگشجنس رصانع ،هیلا نیا رد .دنتسه لصتم كرد هیلا رد تاعلاطا يروآعمج تازیهجت و

 .دنهدیم لیوحت روحمرازفامرن هکبش لکتورپ هب رتشیب شزادرپ يارب ار تاعلاطا و دننکیم يروآعمج گنردلاب

 .دنوشیم لقتنم ،یبسن تیوه نییعت اب و هدش ییاسانش هیلا نیا طسوت هدش يروآعمج ياههداد

 ایشا تنرتنیا ياههکبش/تخاسریز هیلا

 اههداد ،روحمرازفامرن هکبش ياههزاورد قیرط زا دنناوتیم ،...و اهبایریسم ،اهچییوس لثم هداد لاقتنا تازیهجت

 قیرط زا و روحمرازفامرن هکبش يایوپ هدننکلرتنک قیرط زا ایشا تنرتنیا ياههاگتسد ياههداد .دننک لقتنم ار

 فده هیلا هب ار اههداد ندیسر ،تینما اب هلاقم نیا يداهنشیپ لدم .دنوشیم تیریدم ،OpenFlow لکتورپ

 رد ،یجراخ ای یلخاد تروص هب ،روحمرازفامرن هکبش رد یهدناماس زا سپ ایشا تنرتنیا ياههداد .دنکیم رسیم

 .دنوشیم هریخذ ،رتشیب تینما بسک تهج یکولب هریجنز ياههکبش يربا يزاسهریخذ رتسب

 
1 Blockchain with Cloud of Things (BCoT) 
2 Perception 
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 1 -ریوصت

 ربا رد روحمرازفامرن هکبش رب ینتبم تینما

 هکبش لدم فلاخ رب ار تلامح فلتخم عاونا و دیدج ياهدیدهت ،یتینما تارطخ دناوتیم روحمرازفامرن هکبش

 ناشن 2 -ریوصت رد هک روطنامه ،همانرب و لرتنک ،هداد تاحفص زا روحمرازفامرن هکبش .دنک لرتنک ،یلعف جیار

 :تسا هدش لیکشت ،تسا هدش هداد

 لاومعم هک يرازفامرن چییوس عون ود شخب نیا رد .تسا يرامعم رد هحفص نیرتنییاپ :هداد هحفص -

 ياههاگتسد ،رتشیب تینما يارب .دنریگیم رارق يرازفاتخس ياهچییوس ای و دنتسه سکونیل رب ینتبم

 لکتورپ قیرط زا ،لرتنک هحفص اب هحفص نیا .دنراد طابترا ،TLS هویش اب اههدننکلرتنک و هکبش

OpenFlow دراد هدهعرب ،ربا ناهج رد ار اههداد یمامت طبض هفیظو هداد هحفص .دنتسه طابترا رد.  
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 هحفص نیب هحفص نیا .تسا روحمرازفامرن هکبش يرامعم یلصا تارقف نوتس هحفص نیا :لرتنک هحفص -

 و Southbound، Northbound طبار هس حیحص طابترا يارب .دریگیم رارق تخاسریز و همانرب

Eastbound لباق و عونتم اههداد هک دشخبیم دوبهب ار هکبش بوچراچ هحفص نیا .دهدیم هئارا ار 

 .دنریگ رارق CS ياضف رد ار دامتعا
 ،هداد ياهنایرج نیناوق ایوپ تیریدم ناکما هیلا نیا .تسا يرامعم رد هحفص نیرتلااب :همانرب هحفص -

 يزاجم ایشا ای یکیزیف لاقتنا ایشا يو همانرب و لرتنک ار هکبش تامدخ ،همانرب هحفص .دنکیم مهارف ار

 زکارم رد تسا رارق هک ياهتفرشیپ فیاظو ای هکبش ياههداد لیلحت و هیزجت زا سپس .دشخبیم دوبهب

 ،هحفص نیا .دنکیم هدافتسا هکبش يلااب حطس تیریدم و يدنبرکیپ يارب ،دوش ماجنا گرزب هداد

 رب تراظن و نانیمطا تیلباق ،گنیچییوس ،یبایریسم ،راب لداعت ،كرحت تیریدم ،دنمشوه يزاسهنیهب

 .دنکیم مهارف ،ایشا تنرتنیا ياههکبش ربا رد ار هکبش

 
 2 -ریوصت

 یکولب هریجنز هکبش درکیور

 نمض تارطاخم ربارب رد تمواقم و عیزوت ناکما هک تسا یتاعلاطا کناب ای 1رتفد زا یصاخ عون یکولب هریجنز

 ای هدننکجارختسا هرگ هب ،تسا هدش هداد ناشن 3 -ریوصت رد هک روطنامه .دراد ار فلتخم تایلمع ندوزفا

 .تسا هتسباو هدننکتساوخرد هرگ ای یمومع وضع و هدننکدییات

 
1 Ledger 
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 ار اهشنکارت .دنک مهارف ار رظن دروم متسیس تینما و یسرتسد لرتنک ،اراک هویش هب دناوتیم یکولب هریجنز

 تیلاعف هریخذ تهج يزکرم يزاسهریخذ ياضف ای هداد هاگیاپ کی زا یکولب هریجنز .دهدیم رارق نما يرتفد رد

 .دنکیمن هدافتسا ،ناربراک

 
 3 -ریوصت

 كولب ره رد Hash هریجنز کی ،نیا رب هولاع .دوش لیکشت شنکارت نیدنچ زا قیقد روط هب دناوتیم كولب ره

 تلاماعم لثم یلبق ياههداد و یلعف Hash ،اههداد ،timestamp کی لماش كولب ره .دوشیم يدنبهورگ

 يارب هلاقم نیا يرامعم رد دناوتیم یکولب هریجنز يروانف هک تسا حضاو ،طیارش نیا رد .تسا ،لخادت دعتسم

 تینما ،درکیور نیا درواتسد .دوش هدافتسا ،هدش هئارا يربا يزاسهریخذ راتخاس رد یسرتسد لرتنک زا نانیمطا

 .تسا دمآراک روط هب ریظن یب یسرتسد تسایس و هدرتسگ

 اهسیورس و CS تیریدم

 هدش عیزوت درکیور ساسا رب ،ربا يزاس هریخذ طیحم رد ار فلتخم تامدخ يداهنشیپ لدم ،هلاقم نیا رد

 دننام ییایازم یکولب هریجنز رب ینتبم روحمرازفامرن هکبش يرامعم .دشخبیم دوبهب ،یکولب هریجنز

 رتسب رد ار رامشیب عبانم قیقد هریخذ ،یصوصخ میرح ظفح ،تینما ،یسرتسد تیلباق ،يریذپفاطعنا

 دناوتیمن ،روحمرازفامرن هکبش يراکمه نودب و ییاهنت هب یکولب هریجنز .دنکیم مهارف يربا يزاسهریخذ

 رد ار راب لداعت ییاناوت نینچمه و دنک مهارف ار زکرمتم و رادیاپ رایسب ياههدننکلرتنک ،نانیمطا تیلباق

 .دهد شیازفا ،هدش هئارا يرامعم

 يداهنشیپ لحهار يزاسهدایپ
 .میزادرپیم یشیامزآ طیحم رد يزاسهدایپ قیرط زا يداهنشیپ راکهار یبایزرا هب شخب نیا رد
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 يزاسهیبش تامیظنت

 OpenFlow رب ینتبم روحمرازفامرن هکبش لکتورپ و دیلقت رتسب کی ناونع هب Mininet-Wifi زا يزاسهیبش رد

 هکبش رد اههتسب لیلحت و هیزجت يارب Wireshark مرفتلپ زا ،هولاع هب .تسا هدش هدافتسا جیاتن دیلوت يارب

IoT-SDN تسا هدش هداد ناشن 4 -ریوصت رد ،يزاسهیبش ياهرتماراپ .تسا هدش هدافتسا. 

 
 4 -ریوصت

 ییاراک یبایزرا

 :تسا هدش یسررب یفلتخم ياهرتماراپ رظنم زا يداهنشیپ شور ییاراک یبایزرا

 دادنورب خرن لیلحت -
 هدنزادرپ زا هدافتسا نازیم -
 خساپ نامز -
 لیاف لاقتنا تایلمع -

 
 5 -ریوصت

 نیب هسیاقم .)5 -ریوصت( تسا هدش لیلحت و هیزجت اههرگ دادعت ساسا رب دادنورب خرن ،یبایزرا لوا هلحرم رد

 خرن ،تلاح ود رد ،ساسا نیا رب .تسا هدمآرد شیامن هب لدم و OpenFlow رب ینتبم روحمرازفامرن هکبش
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 نیا رانک رد .دباییم شیازفا زین دادنورب خرن ،دباییم شیازفا اههرگ دادعت یتقو .تسا ناسکی ابیرقت دادنورب

 هکبش درکلمع هب تبسن يرتهب رایسب درکلمع ،يداهنشیپ يرامعم ،تینما و یگنامرحم دید زا ،هسیاقم

 .دهدیم ناشن OpenFlow رب ینتبم روحمرازفامرن

 
 6 -ریوصت

 ياههمانرب موادم يارجا ماگنه ار DDoS تلامح يارب يزکرم هدنزادرپ زا هدافتسا لیلحت و هیزجت 6 -ریوصت

 هدنزادرپ زا هدافتسا طبض يارب يریگدای هعومجم ، DDoS هلمح ماگنه رد ، نیا رب هولاع .دهدیم ناشن فلتخم

 شیازفا زین هلمح تعرس ،نامز رذگ اب و دوشیم عورش ابیرقت هلمح نیا ،هیناث 2.4 نامز رد .تسا هدش هدافتسا

 نیا ربارب رد رثوم روط هب يداهنشیپ لحهار ،صخشم نامز کی زا سپ هلمح همادا اب دوشیم هدهاشم .دباییم

 .دنکیم تظفاحم هلمح

 
 7 -ریوصت

 نامز ،دباییم شیازفا اههرگ دادعت هچره .تسا هدش هداد ناشن اه هرگ دادعت ساسا رب خساپ نامز 7 -ریوصت رد

 یلصا لدم اب هسیاقم رد ار يرتهب درکلمع ،هلاقم نیا يداهنشیپ .دباییم شیازفا ،تلاح ود ره يارب زین خساپ
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 هدش هئارا يرامعم زا هدافتسا اب اههرگ همه ،هجیتن رد .دهدیم ناشن رتشیب ددعتم تلامح تروص رد دوجوم

 .دنریگیم خساپ عیرس يربا رتسب رد

 
 8 -ریوصت

 يداهنشیپ شور و )هیاپ متسیس( هتسه تلاح رد ار توافتم ياهمجح اب لیاف لاقتنا تایلمع نامز 8 -ریوصت

 رتهب ،يداهنشیپ متسیس یلو تسا شیازفا لاح رد زین لاقتنا نامز ،لیاف مجح شیازفا اب .دهدیم ناشن ،هلاقم

 رب دوجوم متسیس هب تبسن گرزب لیاف کی رتعیرس لاقتنا هب رداق ،هلاقم نیا رد هدش هئارا لدم .دنکیم راک

 .درک هدافتسا اهلیاف عیرس و نمیا لاقتنا يارب يداهنشیپ متسیس زا ناوتیم هجیتن رد .تسا هتسه ساسا

 هلاقم فعض و توق طاقن
 :هلاقم نیا توق طاقن

 لیاف لاقتنا تردق و خساپ نامز رظن زا هیاپ متسیس اب هسیاقم رد بوخ ییاراک -

 اهيزاسهیبش رد DDoS هلمح اب هلباقم رد بسانم شنکاو -
 اهتخاسریز رد رییغت هب زاین نودب يداهنشیپ لحهار هب روحمرازفامرن ياههکبش زیهجت ناکما -

 :هلاقم نیا فعض طاقن

 هبل تابساحم زا هدافتسا مدع و ربا و لااب ياههیلا هب تابساحم ندش لوحم -
  .تسا هدشن یسررب ،فورعم تلامح رگید لباقم رد متسیس ییاراک و يزاسهیبش -

 یتآ ياهراک يارب تاداهنشیپ و يدنبعمج
 لرتنک ،يراگزاس ،یسرتسد ،یصوصخ میرح ،تینما دننام يدایز ياهشلاچ و تادیدهت اب يربا يزاسهریخذ

 هدش داهنشیپ Block-SDoTCloud يرامعم ،CS تینما دوبهب يارب هلاقم نیا رد .تسا وربور نانیمطا تیلباق و

 ،تینما رثوم روط هب ات هدش تیاده روحمرازفامرن هکبش اب یکولب هریجنز رب ینتبم هدش عیزوت دنیارف .تسا

 .دهد شیازفا ناربراک يارب ار تامدخ هب یسرتسد و یگنامرحم ،نانیمطا تیلباق ،تابث

 :تفرگ رظن رد ناوتیم یتآ راک تروص هب ار يدراوم راکهار نیا لیمکت رد



 9 زا 9 هحفص
 

 يداهنشیپ لحهار یبایزرا يارب DDoS هلمح زج هب رگید تلامح و تادیدهت نتفرگ رظن رد -
 هبل تابساحم و هم ياه يژولونکت اب هلاقم نیا هدیا بیکرت -
 ربا زا هدافتسا ياج هب متسیس ياهشزادرپ رد هبل تابساحم تردق زا هدافتسا -
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