
A Blockchain Architecture 
for SDN-enabled 
Tamper-Resistant IoT 
Networks

������ �	
� ��
�

���	���� ����
� ����� �������

����� ����� :����� ���� ����



� !"� #$�
�

��%��� &�	'� (���%$� )�*����� ����� ��+ ,��:

�&�-� �- .����� ��	%�� ��+ (����$/

�0	1� �-

�2 3-�%� �� ($�2�
�

�&��$45 6�7
��

� ������ �� �	'� (���%$� �� �8��� �$�9 2 (	%�� :;9 �$�����.

�=�
� �� �	'� (���%$� )�.	>�� ?�@�����A BC�- #
D ?$�

�2 0
� )E�9

�)�/�	��� �F���

2  /�15



� !"� #$�
�

�J$ ?$.K$�� &L�4� M�	��/ ��� - (�� �� ������$/ .������	N ��-� � -�F� 

�- )E�9 DDoS 2 � -�F� �- �7� J$ �7F� ("O' �$��� �%� ��.

���+ �O�' ��
���.@� P�� �- 0	1� ,�
� Q��� )����
� �- �-� 2 ��1 '&�O� 

�� 3@� ��+/�	� (���%$� &�	'� J�� ���$/ �%%� ��.

�&?	%R �+ ��+ �O�' ��
���.@� P�� �� ����/ �-��� &�+ M�� �- 0	1� ($��+ 2 

�	"F� &��- �+ Q�$�� �� �- ��F� M����� 2 ��+ ��%�/�	� QoS �� 6�*�- 

�%� ��.

3  /�15



�	5 )�F	F
�?	

����%$� )�*����� �� ?�� ���"- ���$� ���- ��� - M�	��/ /� M��;����	'� (:

�M��;��� /� ��+ ��$��K1� PoT 2 PoL �� �� �� �- Q��%C �$T ���	� U���� M�%%� 

)�.	>�� (���%$� �	'� 2 �-� �- ��� ��- ��.

��@�
� L�R��R Devify ���- (��� ��+ �O�' (���%$� �	'� ���� ����C� 0-�A 

���O�+ �- M�	' �	N .����� �� ,�� ���%' ��"+ L2 �	'� �� ���- ����
  

��+ �����- ��-� M�	��/ ��� - (���%$� &�	'� ��@�$45 (��.

����%' ���O$ M�'.�� �- P�� Trust Bit (TB) (>� )�*����� �	N .����� 0$��2  

�	 F� �%�'�+ �� /� V$�* J$ ��"	� W���5 ���- :;9 )�	$.� TB 2 XY5 

TB �� Q��/ ,���� V@�� 2 ���� &����C� ��� �%� ��.

4  /�15



�	5 )�F	F
�?	

���� &��$45 6�7
�� BC�- �� ��
���.@� P�� �O�' 2 ��� - M�	��/ P�N�� &�$�

��' �� (	%�� 2 ��$45 [����:

�� (���%$� L2 ��+ \$2�� �- ����C� 2 �	$�� &Q��� J' ��2� �/�������� �	'

)E�9 0-�F� �� �+ Q] /� (^�;9 (>�

�P��  �O�' 2 ��� - M�	��/ _	��� �- �	'� (���%$� 3-�%� �/�� �/��� ��
���.@� 

3-�%� �	>� P�K%+ /��� �- �%��� )�*����� ����� �-

� L�R��R ��>%�	5ChainGuard  M�%%� ,��%� �2�Floodlight   2 Q��� �� 	@ ���-

5 _	�] 3-�%� L�Y� ��+���@� /� ��	�� � 2 6��
���� ��+ ��"- ��	����$4

5  /�15



���>%�	5 W2�

��1�F� ?$� ���>%�	5 W2�:

�J$ ����
� �%��� �- M�	��/ ��� - ���- ,��C� (	%�� �- ��+ X%���� $�(���% 

�	'� �- �/�� M��	5 �� �����- .������	N M��] �- ��+ �O�' ��
���.@� P�� �$��� 

M�' (�� �� �- W�� Q��� �- ��+ M�� &M�%%� ̀ ��Y��� W��.� IP��+ 

a�O�� 2 ��%�����C� ��+ ��"- ����%'�� �/���5 ��.

�?$� ����
� ��$��K1� b���� PoA �� �@�
� �%� �� �� ��+ M�K��� a�O�� 

�%�'�+ (���%$� �	'� �� Q��� M��� 2 �+ Q] �� (
� ������A &�%�'�+ W��.� 

�%� ��.

6  /�15



����
�
���>%�	5 09 M��

7  /�15



����
�
���>%�	5 09 M��

���"	� �9��*:

� /� &Q�$���� 2 Q���%%� ̀ ��Y��� �%
$ &��� - M�	��/ ��+ M��IPFS  �- ���O�+ ���-

�%%� �� M��;��� ��� - M�	��/ )E��
� 2 �%�'�+ ��+������A.

�Q�$�� ($�$��:

��9�2 Identification: �- M��;��� /� �	 � ����C 2 �8��� ������ �-���/��M �� 

($�$�� �%� ��.

��9�2 AAA: ��9�2 (>� /��9� &($�+ ��7C� ������ 2 ����>K� �+ L�"9 �- �$�5 

M�	��/ ��� - (��.

��9�2 Traceability: ?$� �9�2 �;	^2 ,���� Q��� 0��� ��2� �+ X%���� /� M�� ���� 

M�%%����$� �� ����� ��+�%$]�@ �2� (����$/ M�	��/ ��� - �� M�>C�- ����.  

��9�2 Smart Contract: �;	^2 0��
� ?	- 3-��� ������A 2 ��+ M�� (���%$� �	'� /� 

���$� �� �/�� M��	5 �� M�>C�- ����.

8  /�15



����
�
���>%�	5 09 M��

�b���� ��$��K1�:

��- M��;��� /� ��$��K1� PoA& ���
� N M�� &���
� L�Y��� ����' .

����- ,��C� (	%�� &�O�' PoA ����
� /� ��+ M�� ���2 U$��' (���%$� �	'� �� 

/� 0�A ���- ����C� ��%� &�+ X%���� V�* ?	���A (Y� L�Y��� �%� ��.

� ���-� �+ M�� �- [��� ��+������5 QoS 0g� ��%>5 ���- &���	- �	��� ���� 2 

3-�%� ���.@� (Y� &���	- L�Y��� �' ����.

�?$� �+ M�� �%���� �� ��� ���
� ��2�
� /� �+ M2���� �� �� �C���� /� 

)���	��� �� ���- :;9 2 ��� �O�' ����� �� L�Y��� �%%�.

9  /�15



��+��-���
���>%�	5 09 M��

� �- �%��� �	 F� 0$��2 (���%$�Blockchain-SDN

���+ �O�' 3$/�� &M�' ��+ ��"	� # �Y� (���%$� �	'� �%��� 	�������+ 0 

&0��� �-�C &M��	5 �+ M��� 2 ��+ ��"	� i%	���5 �� �- �+ 0��� �%� ��.

�)E��
� � 
� �- ��9�� U��� �'�� (��>@ M�' ��+ M�� VANET 0-�A  

j	Y�� (��.

10  /�15



��+��-���
���>%�	5 09 M��

��	'� (���%$� ��+ M/�2�� ?	- (	%�� X$�.@�

�,��%� M�%%� �O�' ��
���.@� P�� J$ �����- .������	N �%��� �- Python �� 

M��	5 �/�� �� �%� �� �- Ethereum Web3 API P�N�� M�' �� J	@��� �� �� 	@ 

M��� 2 ��+ M�� a�O�� (���%$� �	'� �� �$���%' �%�.

�?$� J$ M�	' ���O�+ ���- ���$� ("	1 �	;� �$ M�	� /� ��+ [��] IP 

��+ M/�2�� (���%$� �	'� a�O�� �� �+��@ �%� ��.

��� ?$� &��O$2� �;	^2 M�	�l ��+ [��] IP �� ("	1 M�	� 2 �	;� �- VNF�+ 

M���� ��' ��.

11  /�15



#
D 2 )�A m�F�

�)�A m�F�:
��n��� ���� M�� �� (	 -�A �/�� M��	5 �� U	
� �
A�2 ����.

�,��%� ������ �- )��8 3��� Q2�- /�	� �- #$�
� ?	���A �� �+ J$ /� 
��.�� �O�' �- )��8 ������� 2 ($�$�� �.��� ?	���A �- [��� �O�'��+   

��
���.@� P��

���� M�� �n��� &M�' Q�O�� �/�� M��	5 �� ��+ U	
� ����� Q2�- /�	� �- �		o� �� 
(�� �-��� 2 �� )�l  0O�2�5 OpenFlow �� ���� �� �� �"$�F� �- �K$� �+ �1�F�  
Q�O�� M��;��� 2 ("� Q] �� �� b���� U	
� ����� �+��@ ��2] ��.

�m�F� #
D:
�Q�.	� �	��� 2 ��-�� �1���9� 08�9 /� ?$� ����
� �� �"$�F� �- �K$� W2�&�+  

����- M��� (��.

��� ?$� �1�F� p$���  ("� 2 �/�� M��	5 �1���9� PEC� M��� (�� 2 � 
�P ("	� 
�� U$��' ��- ��$/ ?$� ������ 2 ����
� �R ��%��2 Q��� �+��� ���.

��� ?$� ��� M�� J$ �1��%� ���- J$ �O�' q�.- �$��� �� �� )��8 /2�- ��,E�  
�� &Q] �	 � ��+��O �C �O�' 0�Y� �+��� �'. ���- B9��� redundancy 

���>%�	5 �� �r� ��@�� M��� (��.

12  /�15



 ���- )���>%�	5
��] ��+���

��/�� M��	5 2 �"$�F� ��� M�� ���>%�	5 ?$� �1�F� �- ��+ W2� �K$� �� R?$�% 

��-��� �
A�2 �%���:

��O�' VANET

��O�' ��+ (�A��� ��'��>-

�M��;��� /� ��+ W2� ��	���$ ?	'�� �� ���>- ��O �C j	Y�� �+ M��� 

L�Y�

��"$�F� ��$��K1� b���� PoA �� �� ?$� �1�F� ��>%�	5 M�' �- �K$� 

�+ ��$��K1� 2 �"$�F� p$��� �- (�� M��]

13  /�15



3���
� A. Hakiri, B. Sellami, S. Ben Yahia and P. Berthou, "A Blockchain 

Architecture for SDN-enabled Tamper-Resistant IoT 
Networks," 2020 Global Information Infrastructure and 
Networking Symposium (GIIS), 2020, pp. 1-4

14  /�15



��' ���� /� �O�� �-s

15  /�15


