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 تعریف مسأله و هدف اصلی مقاله:  

  :سوال اصلی مطرح شده در مقاله

 و هاویژگی بررسی به و پردازدمی SoC طراحی و معماري پلتفرم یک در عمده تهدیدات بررسی به مقاله این

 سرانجام،. پردازدمی Intel SGX و ARM TrustZone هاي در پلتفرم موجود مختلف هايپذیري آسیب

  .دهدمی ارائه RISC-V معماري از استفاده با امنیت افزایش براي حل راه یک

  

  مشکلی باید برطرف شود؟چه 

 سرعت با همراه پیشرفته و بهینه عملکرد ها،شبکه و اشیا اینترنت هايدستگاه شامل مدرن ناهمگون پردازش

 در وريبهره. هستند متکی هاي بیشتريیا مولفه اجزا به مطلوب نتایج به دستیابی براي اما دهندمی ارائه را بالا

 پیشرفت مختلف، کاربردهاي براي ماشینی یادگیري هايپلتفرم با افزاري سخت هايدهنده شتاب براي طراحی

 ارائه را مطلوبی عملکرد ها،فناوري این بیشتر. دارد )SoC( "تراشه روي سیستم" هايمعماري در چشمگیري

 وجود] یابدمی کاهش دیگري یکی افزایش با[ تعارض عملکرد و امنیت بین همیشه وجود این با دهند،می

 معماري و 1IP به افزاري، سخت امنیتی حملات براي هاي نرم افزاريچارچوب ایجاد در اصلی نقش. دارد

 سایر با مقایسه در امنیتی هايافزونه اختصاصی شده اجراي براي را بستري ،RISC-V. دارد بستگی سیستم

عملکرد در یک سیستم روي تراشه کمک که به حل تعارض بین امنیت و  .کندمی فراهم سنتی هايمعماري

  نموده است.

  

  چه ضرورتی براي مطرح شدن مسئله است؟

 فعال دستگاه هر. هستند متعددي امنیتی تهدیدهاي معرض در نوظهور هايفناوري در الکترونیکی هايسیستم

 یا دائمی افزار نرم یا افزار سخت و کاربر افزار نرم بین رابط( افزاري سفت حملات برابر در شبکه به متصل

 و اجزا شامل ،)Firmware( فریموري یا افزار میان حملات. است پذیر آسیب افزاري سخت و )فریمور

 در تهدیدات از برخی امروزه. ندارد وجود افزار نرم بر مبتنی سنتی حملات در که است مختلفی هايتکنیک

 این. است غیره و تروجان درج خدمت، ارائه عدم یا سرویس انکار شبکه، حملات  شامل، افزاري میان سطح

                                                             
1 Intellectual property 
 مالکیت معنوی
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 نقاط از گیريبهره با دشمن یک آنجا از بطوریکه کنند،می بازي سیستم اجزاي روي را اصلی نقش حملات

 SoC هايطرح افزاري، سخت حملات نظر از. گیردمی دست به را سیستم آن کل کنترل سیستم، یک ضعف

  .شوند محافظت غیرمجاز دسترسی هرگونه از باید

  هایی قبلا براي این کار انجام شده؟چه روش

هاي تحقیقاتی در مورد نشت اطلاعات کانال جانبی حافظه پنهان روي دستگاه 2016ژانگ و همکاران در سال 

 ARMیک ارزیابی از امنیت  2017بنهانی و همکاران در سال انجام و منتشر نمودند.  armمبتنی بر 

TrustZone یک مقایسه بین  2019مختار و همکارانش در سال  پذیري آن ارائه نمودند.و آسیبARM 

TrustZone و اینتل )SGX( .اي با ولی هیچ مقایسه انجام دادندRISC-V .صورت نگرفت  

 فراهم را امنیتی هاي ویژگی که است جداگانه اجراي محیط یک ،)TEE( اعتماد قابل یا مطمئن اجراي محیط

 بر مبتنی TEE فناوري]. 1[ شوند می محافظت سازي جدا طریق از ها داده و افزار نرم آن، در که کند، می

ARM TrustZone منطقه از]. 2[ کند می فراهم سیستم یک در امنیتی مهم اجزاي جداسازي براي را روشی 

 از تا شود می پشتیبانی امروزي جدید هاي پردازنده در) SGX( اینتل نگهبان هاي افزونه 2انکلاومحصور یا 

 براي دیگر هاي معماري از برخی]. 3[ کند محافظت مجاز توابع یا عملکردهاي برخی ویژه دسترسی سطح

 مدیریت موتور و AMD حافظه رمزنگاري فناوریهاي  ،AMD پردازشگر امن بستر: امنیتی مهم کاربردهاي

 هاي معماري این اگرچه. هستند) PSA( امن پلتفرم مختلف معماریهاي و ، باز منبع پرتابل TEE ،(ME) اینتل

 ها،کتابخانه مختلف هاي پشته شدن جدا دلیل به اما کنند،می فراهم معینی سطح تا را مطمئنی محیط قدیمی،

  .نیستند بودن ایزوله تضمین به قادر

  پیشنهادي ارائه شده چیست؟روش 

V-RISC ، اختصاصی معماري برخلاف که است باز منبع معماري یک SoC 3 باPIP3  سازي یکپارچه و 

 باکه  .کندمی فراهم  سیستم یک در امنیتی مختلف سطوح سازي پیاده براي را پلتفرمی یا بستر سیستم، امنیت

 ایمن براي را مختلفی هايماژول توان می امنیتی، زمینه در خصوصاً ،RISC-V بودن باز منبع مزایاي از استفاده

  ].5[ کرد اجرا حملات نوع هر از سیستم سازي

RISC-V  براي این مهم ازHex-Five   ،اولین محیط اجراي مطمئن بهره می برد. این ابزارRISC-V  .است

، تا را تنظیم می کند RISC-Vسخت افزار داخلی هاي امنیتی بلوك این یک لایه نازك از نرم افزار است که

                                                             
محدوده یا منطقھای کھ مثل یک  2
 جزیره جدا شده.

 مالکیت معنوی شخص ثالث 3
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زنجیره یک به عنوان MultiZone  امنیتی قوي را از طریق جداسازي داخلی سخت افزار خودش ایجاد کند.

  تخصصی لازم ندارد.ابزار جامع تعمیم داده شده، بنابراین هیچ کدنویسی امنیتی 

  

 ها ویژگی بررسی به و پردازدمی SoC طراحی و معماري پلتفرم یک در عمده تهدیدات بررسی به مقاله این

 سرانجام،. پردازدمی Intel SGX و ARM TrustZone هايدر پلتفرم موجود مختلف هايپذیري آسیب و

  .دهدمی ارائه RISC-V معماري از استفاده با امنیت افزایش براي حل راه یک

 توضیح راه حل پیشنهادي مقاله براي حل مسئله:  

  روش پیاده سازي شده براي حل مسئله مقاله به چه صورت است؟ 

  عامل اصلی به شرح ذیل لیست شد: 3ابتدا اصول ایمن سازي یک سیستم روي تراشه بررسی و 

1 . Root Of Trust (RoT)  قابل اعتماد همیشگی سیستم منبع 

2 . Secure Boot بوت امن 

3 . Trusted Execution Environment (TEE) محیط اجراي مطمئن 

هاي گوناگون و بصورت خاص در معماري TEEهاي ها و حفرهدر ادامه فقط به تجزیه تحلیل آسیب پذیري

ن تهدیدهاي مختلف بر اساس پس از آن به مدل کرد است. ه شدهاختردسه معماري مورد نظر تیتر مقاله پ

و کلیه تهدیدهاي موجود را در قالب  رداختهپ SoCهاي مرتبط با طراحی هاي مرجع امنیت و چالشمدل

  بندي نموده است:چهار سناریوي متفاوت دسته

   برنامه  ناخواسته دسترسی /بدافزار درج . 1

 جانبی کانال حملات . 2

 تأمین زنجیره حملات . 3

 شبکه حملات . 4

  در سه معماري نام برده پرداخته است: TEEپذیري در این مرحله به بررسی میزان ایمنی و آسیب

ARM TrustZone  پیاده سازي استانداردTEE هاي مالکیت معنوي را به دو بخش امن و غیر است که هسته

ن تفکیک کند. در هر دو بخش بین حافظه و واحدهاي جانبی پارتیشن ایجاد شده و ایامن تقسیم می

جدید تمایل  بزرگ و هايکند. با این حال سیستم در طراحیهاي مهم را تأمین میافزاري، امنیت دادهسخت

 هاي سیستم طراحی در رو، این از. دارد شده بهینه عملکردهاي و ها کتابخانه از انبوهی با شدن بزرگ به
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 مبتنی جانبی کانال حملات برابر در مدل، این از طرف دیگر .نیست استفاده قابل و افتد می کار از مدرن امنیتی

 دنیاي یا بخش در فعال رمزنگاري موتورهاي از کلیدها استخراج. است پذیر آسیب] کش یا[ پنهان حافظه بر

 بین کلید تبادل هنگام در EMF یا قدرت هاي سیگنال ردیابی یا غیرامن بخش پلتفرم انداختن خطر به با امن

  ].8[ است پذیر امکان جهان دو

Intel SGX، انکلاو یا شده محصور مخفی حافظه به دسترسی مفهوم )enclave memory (جلوگیري و 

 حافظه از اي ناحیه انکلاوها این]. 10[ دهد می ارائه را کاربرد یا برنامه آدرس از برداري نقشه و نگاشت از

 جدا افزاري سخت اعتماد مورد هاي محیط انکلاوها،. هستند امان در تغییر و دسترسی هرگونه از که هستند

 است این مدل این منفی نکته .کنند می رمزگشایی و رمزگذاري] اجرا حین در یا[ واحد آن در که هستند شده

 در را آن که کند، می پیدا کامل دسترسی اعتماد غیرقابل کاربرد یا برنامه آدرس فضاي تمام به انکلاو این که

  .کند می پذیر آسیب مخرب بدافزارهاي برابر

هاي فوق، تعارض بین عملکرد و امنیت عنوان شده، مالکان براي جلوگیري پذیرينکته اساسی موجود در آسیب

کنند و از طرفی طبق حقوق هاي امنیتی جدید خودداري میروزرسانیاز افت عملکرد سیستم خود از ارائه به

  هاي امنیتی را ندارند.دهندگان نیز دسترسی و اطلاعات مورد نیاز براي پوشش حفرهمالکیت معنوي، توسعه 

هاي امنیتی فراوان که توسط ها و افزونهو ماژول MultiZone Securityمندي از با بهره RISC-Vدرمقابل، 

  دهد:توسعه دهندگان ارائه شده، انواع حملات را طبق جدول ذیل پاسخ می

  تهدید هاي مدل  RISC-V با سازگار متقابل هاي مدل

  پنهان حافظه حملات  حافظه به دسترسی نشت برابر در محافظت قابلیت با شفاف افزار سخت محافظ هاي لایه

  جانبی کانال حملات  مجازي هاي TEE و افزاري سخت هاي دهنده شتاب با اي هسته سخت مقاوم هاي هسته

 حافظه خرابی از محافظت براي ها داده جریان ردیابی ، اطلاعات جریان ردیابی هاي مدل

  ]18[ تأیید هاي مدل توسط DoS حملات کاهش و

  حملات انکار سرویس

  درج بدافزار  ]17[ داده ردیابی هاي مدل با همراه SoCs براي لایه چند استتار امن بوت

  حملات زنجیره تأمین  SoC عامل سیستم براي SAT حمله پذیر انعطاف مدل با منطقی سازي مبهم
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روش ارائه شده به چه صورت پیاده سازي شده؟(نرم افزاري یا بصورت اثبات ریاضی دقیقا توضیح 

  )داده شود

  مقاله مروري بوده و فاقد چیاده سازي است

  

  نحوه مقایسه ایده مطرح شده با دیگر ایدههاي مطرح شده در مقاله

از طریق مدل سازي تهدیدهاي امنیتی  ،هاي مطرحبا دیگر ایده در مقاله مطرح شدهنحوه مقایسه ایده 

  ها و مقایسه نقاط ضعف و قوت هر یک بوده است.و آنالیز و تجزیه و تحلیل آنمختلف 

 

 نقاط قوت و ضعف مقاله:  

Hex-five  به خوبی تشریح نشده و هیچ توضیحی درمورد استراتژي هگزفایو درموردRoT  و Secure Boot 

هاي امنیت و پرداخته است ولی مدل  RISC-Vدر معماري  TEEداده نشده و فقط به توضیح نصفه نیمه 

  بندي و توضیح داده شده است. هاي تهدید به خوبی دستهمدل

 

 جمع بندي و پیشنهادات براي کارهاي آتی:  

 هايسیستم امنیتبه بررسی  RISC-Vو  ARMپردازنده اینتل، طی یک مقایسه بین سه  داشتهاین مقاله سعی 

یک نتیجه گیري و انتخاب بر مبناي تأمین امنیت همراه با عملکرد قابل  به ردازد و درنهایتبپ روي تراشه

شود با دقت بیشتري شنهاد میپی RISC-Vهاي پذیريبرسد. و با توجه به عدم بررسی کافی آسیبقبول 

  انجام شود چون احتمالا نتیجه گیري درستی شده است ولی ادله کافی نیست.

  

 

 شبیه سازي:  

 ارائه و شبیه سازي آنچه در مقاله شبیه سازي یا پیاده سازي شده است


