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 تعریف مساله و هدف اصلی مقاله -1

 

 چیست؟ مقاله در شده مطرح اصلی سوال     1-1 

کاربر ، کنترل  ییوجود دارد که قادر به شناسا کپارچهی یکنترل دسترس ستمیس یبرا یا ندهیفزا ی، تقاضا راًیاخ   

قفل  یکنترل دسترس یهوشمند است. راه حل ها یساختمان ها ونیاتوماس یبرا ساتیتاس اتیدرب و کنترل عمل

صورت قرار گرفتن در معرض رمز عبور  درقفل درب که  اتیعمل یفعل تیاز سطح امن دیدرب موجود در بازار با

. در حال حاضر ، ارائه دهندگان راه حل ابدی، بهبود  فتدیها به خطر ب بهیدر معرض غر یتالیجید یدهایکل ای

 RFبر  یمبتن یها یخودکار با استفاده از فن آور یکنترل دسترس ستمیس کیبر توسعه  یکنترل دسترس ستمیس

 کیدرب موجود به  کیاتومات یکنترل دسترس یها یتمرکز شده اند. همه فن آورره میو غ WiFiمانند بلوتوث ، 

و  ییمقاله راه حل شناسا نیدارند. در ا ازین ریپذ بیآس شهیهم یتیو موضوعات امن یاضاف یرابط سخت افزار

    نیبر دورب یمبتن یارتباط نور مرئ یکنترل خودکار قفل درب با استفاده از فناور اتیعمل یکاربر برا تیاحراز هو

VLC  یساختمان ، دستگاه ها ساتینصب شده در تاس یها نیاز دورب یشنهادیروش پ نیشده است. ا شنهادیپ 

ساختمان  یها رساختینصب شده در ز IoTبر کنترل کننده منبع باز  یمبتن LED یهوشمند کاربر و حسگرها

را  یشبکه رنگ ، کاربر مجاز و اطلاعات کد IoT LEDنور  ینصب شده سنسورها ساتیکند. تأس یاستفاده م

شده  رهیکند و با اطلاعات کاربر ذخ یم ییدستگاه هوشمند اطلاعات کاربر را رمزگشا نیدهد و دورب یانتقال م

 ساتیاعتبار را به قفل درب تاس دییدهد و تأ یرا به کاربر نشان م تیاحراز هو تیکند و سپس وضع یم دییتأ

از روش هوش  نیبر دورب یمبتن VLC رندهیکنترل عملکرد قفل درب گ یبرا نیکند دورب یمارسال  کپارچهی

مقاله با استفاده از  نیکند. ا یاستفاده م VLCبهبود عملکرد  یبرا VLC یداده ها ییرمزگشا یبرا AI  یمصنوع

کاربر ، مدل بستر  ندتلفن هوشم یمداربسته و دستگاه ها نیبا دورب IoTبر منبع باز  یمبتن LEDسنسور نور 

  CNNکانولوشن  یبر شبکه عصب یمبتن AI یها کیبا استفاده از تکن شیآزما جیکند. نتا یرا اجرا م یشیآزما

مداربسته بر اساس  نینظارت بر دورب یهوشمند و راه حل ها یدر دستگاه ها VLCروش  یریگ میتصم یبرا

 یدرب برا یکنترل دسترس یشنهادیکند که راه حل پ یم دییأشده ت یگانیبا شیآزما جیشود. نتا یم دییتأ انهیرا

خودکار  یکنترل دسترس پس سوال اصلی مطرح شده چگونگی است. یخودکار درب موثر و قو یابیکنترل دست

 ییشناسا یبرا دیراه حل جد کیمقاله  نیا نیبنابرا است. یمنبع باز و هوش مصنوع IoT با استفاده از  قفل درب

بر  ینمبت یارتباط نور مرئ یکنترل خودکار قفل درب با استفاده از فناور اتیعمل یکاربر برا تیو احراز هو

 .دهد یارائه م VLC  نیدورب

 
 



 شود؟ برطرف باید مشکلی چه 1-2     

مردم و  یبه زندگ یرقانونیغ یدگیاز رس یریجلوگ یجامعه مدرن برا یچالشها نیاز مهمتر تیو امن یمنیا   

کند تا از اطلاعات  یکمک م زین یشخص یاجتماع تیامن به ایمنی،  جهیبا ارزش آنها است. در نت یهاییدارا

 یشخص یتیامن یها سیرو ، سرو نیکند. از ا حافظتم یروزمره هر فرد یتهایارزشمند و فعال یزهای، چ یشخص

 یحرکت م ازبر اطلاعات مج یقفل درب مبتن یکنترل دسترس ستمی، س یرینظارت تصو یساز کپارچهیبه سمت 

توان  یرا م یراه حل مجوز شخص .کنند  یریجلوگ یدر مناطق تحت نظارت شخص یدسترس یریکنند تا از درگ

بر مجوز  یهوشمند مبتن یدستگاه ها ایبر شبکه  یمجوز مبتن ای PC   یشخص انهیرا رب یبه صورت مجوز مبتن

ساختمان را به حداقل  ساتیدر تأس یرقانونیغ یاستفاده کرد تا خطر دسترس رهیغو  چاپ شده اسناد ای،  یمحل

 برساند.

 

 است؟ مسئله شدن مطرح برای ضرورتی چه 1-3     

، ایمن بودن ، عدم سو استفاده از مدارک و اسناد ، عدم سو استفاده از هویت اشخاص ، ماشینی  یتیامن داتیتهد   

و هوشمند شدن کلیه دستگاه ها لازمه ی داشتن یک امنیت خوب می باشد . همچنین در راه حل های پیشین 

در  عیتوسعه سرهزینه نصب سیستم های کنترلی بالا و امنیت و کارایی شبکه ضعف زیادی دشته است پس 

 یکنترل دسترس دیو توسعه راه حل جد ی، طراح VLCیارتباط با نور مرئ یها یهوشمند و فناور یدستگاه ها

مگا  یها یژگیاز و یبانیهوشمند و پشت ید. ظهور قدرت پردازش دستگاه هاگرد یرا ارائه م کیقفل درب اتومات

و  یشخص میس یب یداده ها تیتواند امن یکند که م یرا فراهم م  OCC ینور نیامکان ارتباط دورب کسلیپ

 دیراه حل جد کیمقاله  نیا نیبالا فراهم کند. بنابرا تیکاربر با امن یرا با کنترل دسترس یکنترل دسترس سمیمکان

 یارتباط نور مرئ یکنترل خودکار قفل درب با استفاده از فناور اتیعمل یکاربر برا تیو احراز هو ییشناسا یبرا

 .دهد یارائه م VLC  نیبر دورب ینمبت

 
 
 

 شده؟ انجام کار این برای قبلا روشهایی چه 4 -1

و  یتیکنترل دروازه امن یبر شبکه برا یمتمرکز مبتن یکیالکترون یکنترل دسترس ستمیسش های قبلی رو در   

 دانیم کیمختلف مجوز کاربر مانند ارتباطات نزد یهوشمند با رابط ها یدرب در ساختمانها یکنترل دسترس

NFC ییویفرکانس راد یی، شناسا RFID یکیزیف یتا دسترس رهیچهره و غ ییاثر انگشت و شناسا یی، شناسا 

 یت استفاده می شد.محدود به منظور امنیت وها  ییدارا ایافراد در ساختمانها 



 چیست؟ شده ارائه پیشنهادی روش 5 -1   

کنترل خودکار قفل درب با  اتیعمل یکاربر برا تیو احراز هو ییشناسا یبرا دیراه حل جد کیمقاله  نیا   

از کنترل کننده منبع  یشنهادیدهد. راه حل پ یارائه م VLC نیبر دورب ینمبت یارتباط نور مرئ یاستفاده از فناور

شده  شنهادیپ  AI یهوش مصنوع یو فناور ییروشنا یها رساختیز جادیا یساختمان برا ساتیدر تأس IoTباز 

 یبرا ییبر کنترل روشنا یمنبع کنترل مبتن IoT یمقاله طراح نیکند. در ا یاستفاده م OCC رندهیگ یطراح یبرا

قفل درب  کیاتومات یراه حل کنترل دسترس یبرا AIو  VLCبر  یمبتن OCC رندهیگ یبرا یانتقال کد شبکه رنگ

 شرح داده شده است. نیدورب ستمیس ینصب شده بر رو رساختیبا دستگاه هوشمند کاربر و قفل درب ز

 

 مسئله حل برای مقاله پیشنهادی حل راه توضیح -2

 

 توضیح گام به گام )بصورت است؟ صورت چه به مقاله مسئله حل برای شده سازی پیاده روش 2-1

 شود( داده

 LED فرآیند احراز هویت با استفاده از دوربین گوشی های هوشمند با الگوی انتقال کد رنگی توسط  •

 کدگذاری شده با شبکه رنگی انجام می شود.

الگوی کدگذاری شده با رنگ شبکه با استفاده از کنترل کننده منبع باز اینترنت اشیا متصل به دستگاههای  •

شده است. دستگاه های هوشمند الگوی کدگذاری شده با رنگ  روشنایی در تأسیسات ساختمان ایجاد

را از طریق دوربین تشخیص می دهند و کد احراز هویت ذخیره شده کاربر را تشخیص می  LEDشبکه 

دهند و برای عملکرد کنترل درب سیگنال پاسخ را به دوربین متصل به قفل در می فرستند. دوربین متصل 

پشت دستگاه ، کد رنگی شبکه را تشخیص  LEDایش دستگاه هوشمند یا به قفل درب از طریق صفحه نم

 می دهد و با توجه به تأییدیه دریافت شده از طیف نور مرئی ، درب را باز یا بسته می کند.

برای ارتباطات نور مرئی مورد استفاده کاربر  Color Gridطرح مدولاسیون   ازدر این روش پیشنهادی ،  •

 .قرار گرفت

 

 توضیح دقیقا ریاضی اثبات بصورت یا افزاری نرم(شده؟ سازی پیاده صورت چه به شده ارائه روش 2 -2   

 )شود داده

 روش ارایه شده به صورت آزمایشگاهی و مطالعاتی روی برد پیاده سازی شده است.   

 
 



 مقاله در شده مطرح ایدههای دیگر با شده مطرح ایده مقایسه نحوه 2-3   

در این مقاله مقایسه بین ایده های قبلی و پیشنهادی بر اساس امنیت و میزان هزینه و چگونگی در دسترس    

 یی کد و تاخیر و کارایی می باشد.رمزگشاقرارگیری و 

 

 مقاله ضعف و قوت نقاط -3

س بودن بهتر از نقاط قوت مقاله می توان به عملکرد ایمن تر و مقرون به صرفه تر و تاخیر کم و در دستر    

 نسبت  به کار های گذشته اشاره کرد.

از نقاط ضعف مقاله می توان به کم بودن تعداد کار های پیشین و عدم توضیح درباره کار های گذشته عدم    

 مقایسه طرح از لحاظ میزان مصرف انرژی های مختلف نام برد.

 

 آتی کارهای برای پیشنهادات و بندی جمع  -4

با استفاده از  AIبر  یو مبتن ILCبر  یمبتن IoTخودکار قفل درب  یمقاله مدل راه حل کنترل دسترس نیا در   

ارائه شده است. راه حل  نیقفل درب دورب یکیساختمان و کنترل کننده الکترون ییروشنا رساختیساختار ز

 یو قفل درب مبتن LEDنور منبع  یساز ادهیو پ یطراح اتی، جزئ کیقفل درب اتومات یکنترل دسترس یشنهادیپ

 یشبکه ا ونیبا استفاده از مدولاس VLCبر ارتباط  یمبتن نیرا ارائه داده است. دورب IoTبر کنترل کننده منبع باز 

با استفاده  نیبر دورب یمبتن VLC رندهیگ یو طراح تیاحراز هو ندیفرآ یمنبع نور مورد استفاده برا قیاز طر یرنگ

راه  نی، ا یدر زمان واقع لیو تحل هیتجز یتجرب قیاست. از طر YOLOبا چارچوب  CNN بر یمبتن AIاز مدل 

 یو به موقع را برا منیپاسخ ا VLCبر  یقفل درب مبتن یکند که راه حل کنترل دسترس یثابت م یشنهادیحل پ

در  یرسدست باتوان  یرا م یشنهادیکند. راه حل پ یساختمان فراهم م ساتیکنترل قفل درب در تأس یدسترس

کند که کاربر پسند است و  یو اثبات م دیدرب تحقق بخش تیاز موقع یمتر 5قفل درب با فاصله  یزمان واقع

به کاربر  یبودن رابط کنترلر دسترس کیبه نزد یازین یسنت یبه درب و بهبود عملکرد با دسترس یدسترس یبرا

 . ستین

اضافه کردن یک رابط کنترلی اضافه برای زمان های خرابی کرد به  پیشنهاداتی که برای آینده می توان اشاره   

LED – .تغییر دوربین به دوربین های ارزان قیمت برای کاهش هزینه 

 
 

 



 سازی شبیه -5

شبیه سازی به صورت تجربی است که در قسمت راه حل پیشنهادی کاملا شرح داده شد در زیر شکل های    

 مربوطه نمایش داده می شود.

 

 

 

 

 

 

 

 

Door Access Control System 
 
 

 

 

 

 

 

 

 

 

 

 

 

Proposed System Working Model 
 
 
 



 

 

 

 

 

 

 

Raspberry Pi 3 based Signage Controller System 
 سمت راست مدل دوربین دار

 سمت چب مدل نور رنگی

 

 

 

Color Grid Modulation Coding Sequence 


