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 تعریف مساله و هدف اصلی مقاله -1

 

 چیست؟ مقاله در شده مطرح اصلی سوال     1-1 

شده است که در  لیتبد یاتیح یاز علاقه ها یکیبه  یکیالکتر زاتیهرگونه تجه یبرا یتیامن ستمیس کی هیته     

دانشگاه معمولاً قفل درب  یهدف در نظر گرفته شده است. کلاسها نیبه ا یابیدست یها برا یفن آور نیآن آخر

استفاده در کلاس  تیبهبود قابل یکنند. برا یمبه کلاس اجرا  یدسترس یسنسور را برا کیمتصل به  کیاتومات

قفل درب  ستمیکار توسعه س نیدارد. ا ازیو هوشمندتر ن کپارچهیمستقل ،  یبه عملکرد یهوشمند ، درب دسترس

 شگاهیبه آزما یدسترس یبرا Raspberry Piو پردازنده  Quick Response (QR) یرا با استفاده از فناور منیا

 یو خروج یورود یها تیفعال یابیرد یداده ها برا ستمیورود به س ستمیس. دهد یم ائهکلاس دانشگاه ار ای

افراد مجاز فقط  ،راستا  نیشده است. در ا جادیبر وب ا یمبتن تیاز سرور وب سا یتیبه درب امن یهنگام دسترس

 شیماداده ها ، توسعه بستر آز یو جمع آور جهیبر اساس نت رندیگ یبه درها را م یهستند که اجازه دسترس یکسان

سوال کار کرده است. یبه درست QRکد  ستمیهوشمند با استفاده از س یتیدرب امن هیته یبرا هیاول هبه عنوان مطالع

بر وب با  یمبتن هوشمند تیدرب امناصلی مطرح شده در این مقاله  بررسی چگونگی توسعه و طراحی سیستم 

 . می باشد QR Code  ستمیاستفاده از س

 

 شود؟ برطرف باید مشکلی چه 1-2     

 یم دهیدزد ای یدرب است که غالباً گم شده ، کپ یکیقفل مکان یدهایکل لیعمدتاً به دل یتیامن یریپذ بیآس     

که از نظر امنیت پروتکل های  شده اند یمعرف دیقفل درب بدون کل یها ستمیمشکل ، س نیغلبه بر ا یشود. برا

متجاوز  کیه عنوان مثال ، ب است یتیمورد امن نیچند یدارا نیهمچن یفناور نیاما ا ایمن و خاص خود را دارند.

درب که برای حل مشکلات امنیتی سیستم  کند. یبه درب کپ یدسترس یرمز عبور را برا ای یدسترس دتواند ک یم

 است . نموده بترکی QR Code  ستمیاستفاده از سو  وب را با هوشمند

 است؟ مسئله شدن مطرح برای ضرورتی چه 1-3     

به عنوان  QR، اسکنر  نیاست. بنابرا دهیچیو پ نهیکند پرهز یاستفاده م  RFID یموجود که از فناور ستمیس     

پس یکی از ضرورت ها  .است سانو کار با آن آ RFIDارزان تر از  اریاست که بس نیروش اعتقاد بر ا نیبهتر

 یریجلوگ یبرا مانند دستگاه نظارت یکی دیگر از ضرورت ها است تیامن بحثجدا از آن ،بحث هزینه است . 

یا ساعت مشخص وارد  کیدر  یکه چه کسان دلازم است مشاهده شو ...  مانند سرقت و یرقانونیغ یتهایاز فعال

ارائه شده است.  تیکنترل امن تیتقو یهوشمند برا یتیدرب امن ستمیموضوع ، س نیا یشده اند. برا خارج از اتاق



دانشگاه  شگاهیآزما یبرا QRکد  ستمیبر وب با استفاده از س یمبتن یتیدرب امن جادیمطالعه ا نی، هدف ا نیبنابرا

 یثبت اطلاعات برا ستمیرا انجام دهد. س انیتواند نظارت بر حضور دانشجو یم ازاست که در آن واحد فرد مج

 جادیبر وب ا یمبتن تیاز سرور وب سا یتیبه درب امن یدسترسهنگام  یو خروج یورود یتهاینظارت بر فعال

 شده است.

 

 شده؟ انجام کار این برای قبلا روشهایی چه 4 -1   

هر شخص متجاوز به اتاق بدون نظارت توسط  یاز دسترس یریجلوگ یبرا دیدرب بدون کل ستمیس یساز منیا   

در  زاتیاز موارد ناخواسته مانند سرقت تجه یریجلوگ نی، همچن نیمهم است. علاوه بر ا اریشخص مجاز بس

 کلاس است. ای شگاهیآزما

به  RFIDشده است که از برچسب  جادیا RFIDبر  یامن مبتن یکنترل دسترس ستمیس کی ،یقبل یطبق کارها   

و  RFID یفناور بیبه ترک ستمی، س ازیمورد ن فهیوظ لیتکم یکند. برا یاستفاده م یدسترس ستمیعنوان س

 ییرا شناسا RFIDخوابگاه نصب شد ، برچسب  یدر ورود RFIDکه خواننده  یداشت. هنگام ازین کیومتریبا

 ریکند. اگر هر دو کارت و تصو یسابقه اسکن م کی یداده را برا گاهیکاربر را گرفته و پا ریتصو ستمیکرد ، س

زنگ خطر را  ستمیصورت س نیا ریشود. در غ یباز م یگرفته شده متعلق به کاربر ثبت شده باشد ، درب ورود

را برطرف  تیعدهد تا وض یهشدار م تیبه امن GSMمودم  قیاز طر یتماس اضطرار قیروشن کرده و از طر

برچسب  کی جادیا نهیرا از دست بدهد ، هز RFIDاست که اگر فرد برچسب  نیپروژه ا نیا یکند. نکته منف

RFID ستمیبعلاوه ، س نیست ن تر و مقرون به صرفهگرا گرید RFID اسکن  متیگران ق زاتیمعمولاً شامل تجه

با  سهیدر مقا RFID یبرچسب ها ییو رمزگشا اسکن. شده است  یکار طراح کیانجام  یشود که فقط برا یم

در هر تواند  یارزان تر و مقرون به صرفه تر است و م اریبس QR کند ، یرا اجرا م QRکه کد  یشنهادیپروژه پ

مورد استفاده  یمختلف یدر کاربردها ستمیس نیرو ا نیآسان است ، از ا QR ستمیس دیتول.  شودچاپ  یسطح

 قرار گرفته است. 

ثبت حضور  یبرا QRبر  یمبتن ابیحضور و غ تیریمد ستمیس کی سندهی، نو قبلی مرتبط یدر کارها   

عدم استفاده از  لیو به دل ودهکاربر پسند ب QR یادعا کرد که اجرا سندهیکرده است. نو جادیروزانه ا انیدانشجو

 مقرون به صرفه است. یکاغذ باز

 هینقل لهیمکان وس یابیبه منظور رد نگیپارک اریمنحصر به فرد در ش QRکد  کی،  قبلیمرتبط  یکارها ریدر سا   

اکثر شرکت ها  کهگفته است  نیهمچن سندهی، اختصاص داده شد. نو عیسر یمرتب ساز تمیبا استفاده از الگور

راه حل  نیاز بهتر یکی QR ستمیرو س نیارائه دهند ، از ا یدهند خدمات بالاتر و مقرون به صرفه تر یم حیترج



به اشتراک گذاشتن اطلاعات  یبرا QR ستمی، از س ایحضور افراد و اش یابیشود. جدا از رد یها محسوب م

 .استفاده شده است زین یمحرمانه شخص

با  یاطلاعات شخص یبه اشتراک گذار یبرا QR code (SQRC)امن  ستمیس کی قبلی در مقالهدر دیگر کار    

 یاز برنامه ها یعیوس فیط یتوان برا یرا م ستمیس نیشده است. ا جادیا RSA یرمزنگار تمیاستفاده از الگور

به  قرونم لیبه دل QRکد  تیکه شامل اشتراک اطلاعات حساس است ، اعمال کرد. مهمتر از همه ، محبوب یواقع

 .است عیکاربرپسند و سر ییداده ، رمزگشا یبالا تیصرفه بودن ، ظرف

 

 چیست؟ شده ارائه پیشنهادی روش 5 -1   

در کار های پیشین که  RFIDبه جای  QR Codeروش پیشنهادی ارایه شده توسعه درب امنیتی با استفاده از     

 با این کار امنیت را بهبود و هزینه را کاهش و بهبود در دسترس قرار گیری محصول حاصل می گردد.

 

 مسئله حل برای مقاله پیشنهادی حل راه توضیح -2

 

 (شود داده توضیح گام به گام بصورت) است؟ صورت چه به مقاله مسئله حل برای شده سازی پیاده روش 2-1

کند ، سپس  یم ثبتورود  یشود ابتدا نام خود را برا شگاهیخواهد وارد آزما یکه م ییشروع ، دانشجو یبرا     

باز کردن درب ، دانش آموز کارت خود  یشود. برا یبه او داده م شگاهیبه داخل آزما یدسترس یبرا QRکد  کی

داده  گاهیدر پا ستمیلاعات ، ساط افتیکند. با در یاسکن م QRشده است در اسکنر  یجاساز QR درا که با ک

 ایکاربران مطابقت دارد  ستیشده در جدول ل رهیبه دست آمده با اطلاعات ذخ یداده ها ایکند که آ یم یبررس

 یشود. داده ها یکند و سپس درب باز م یکاربر را ضبط م ریتصو نی. در صورت مطابقت داده ها ، دوربریخ

شود. در صورت عدم  یداده ارسال م گاهیدر پا ستمیو اطلاعات دانش آموز ثبت شده به جدول ورود به س ریتصو

شود. پس از سه تلاش  تیکارت را مجددا اسکن کند تا احراز هو دیشود و کاربر با یمطابقت ، درب باز نم

شکل  ندارد. یدسترس شگاهیآزماورود به  یدهد کاربر برا یکه نشان م دیآ یناموفق ، زنگ اخطار به صدا در م

 زیر مراحل را نمایش می دهد.



 

 
 

 

 )شود داده توضیح دقیقا ریاضی اثبات بصورت یا افزاری نرم(شده؟ سازی پیاده صورت چه به شده ارائه روش 2 -2   

 آزمایشگاهی و مطالعاتی روی برد پیاده سازی شده است.روش ارایه شده به صورت    

 

 مقاله در شده مطرح ایدههای دیگر با شده مطرح ایده مقایسه نحوه 2-3   

در این مقاله مقایسه بین ایده های قبلی و پیشنهادی بر اساس امنیت و میزان هزینه و چگونگی در دسترس    

 یی کد می باشد.رمزگشاقرارگیری و 

 

 

 

 

 



 مقاله ضعف و قوت نقاط -3

سیستم های درب هوشمند نام برد که عملکرد ایمن تر و از نقاط قوت مقاله می توان به طرح جدیدی از     

 مقرون به صرفه تر به کار های گذشته داشته است.

از نقاط ضعف مقاله می توان به کم بودن تعداد کار های پیشین و عدم توضیح درباره شبیه سازی دقیق و عدم 

 مقایسه طرح از لحاظ میزان مصرف انرژی های مختلف نام برد.

 

 آتی کارهای برای پیشنهادات و بندی جمع -4

 ی/ خروج یمطالعه دانش آموز را قادر به کشف نحوه توسعه نرم افزار و سخت افزار رابط ورود نی، ا جهینت در    

کند. قسمت سخت  یم Pi نیو دورب Raspberry Pi، رله ،  QR ستمیمانند س زاتیتجه نیبا استفاده از چند

انجام  تیبا موفق Pi نیاز دورب ستفادهبا ا ریتوسط اسکنر و گرفتن تصو QRبا انجام عمدتا خواندن کد  یافزار

 یاست. برا 14.7Wمشاهده شد که  QRقفل درب با استفاده از  ستمیس یشده است. مصرف برق هنگام اجرا

 یشود. وقت یم رهیضبط ذخ یبرا یمحل زبانیداده م گاهیبخش نرم افزار ، اطلاعات کاربر هنگام ثبت نام در پا

 یداده بررس گاهیکند و اطلاعات او از پا یرا اسکن م QRکند ، کد  دایپ یرسدست شگاهیخواست به آزما یکاربر م

از دست  رایداده راحت تر و کاربرپسندتر است ز گاهیمطالعه نشان داده است که استفاده از سرور پا نیشود. ا یم

به صورت  لاعاتبا روش مرسوم که با استفاده از اط سهیاست در مقا سهیسرور قابل مقا قیدادن داده ها از طر

 ستمیبا س Raspberry Piمحقق شد که دستگاه  ییپروژه در جا جهیشود. نت یدر دفترچه ثبت انجام م یدست

QR و  انیبا ثبت تعداد دانشجو زیشده باشد. عملکرد توسعه ن یساز ادهیدرب هوشمند پ یتیامن ستمیس یبرا

قفل درب هوشمند  ستمیعملکرد س شیآزما یبرا یتکار مقدما کیکار  نیشد. ا شیبه اتاق آزما یکارکنان دسترس

شده هنگام  دیتول یو خطا تی، حساس ندهیرا فراهم کند. در آ شگاهیبه آزما یبر وب است تا امکان دسترس یمبتن

از محافظت  نانیاطم ی، برا نیشود. علاوه بر ا یم یابیارز یاثربخش شتریب ییشناسا یبرا QR ستمیاستفاده از س

 شود. یبررس دیبا ستمیس تیداده ، امن گاهیشده در پا رهیخاز اطلاعات ذ

 

 سازی شبیه -5

 یبه عنوان خروج یبرق یسی، قفل الکترومغناط کروکنترلریبه عنوان م  + Raspberry Pi 3 Bشامل  ستمیس نیا

را نشان  ستمیس ینمودار بلوک زیر بود. شکل چیو ماژول رله به عنوان سوئ یورود یبرا Pi نی، دورب QR، اسکنر 

 ینمودار ، ورود یکند. در بالا یم دهاستفا یاصل کروکنترلریعنوان مبه  + Raspberry Pi 3 Bدهد که از  یم

 یم ها را نشان ینمودار خروج نییهستند. سمت پا QR نیدهد که اسکنر و دورب یرا نشان م ستمیس نیا یها



 یباز و بسته شدن درب استفاده م یبرا یسیداده. از قفل الکترومغناط گاهیو پا یسیدهد. جدول قفل الکترومغناط

عامل  ستمیدر س اتیشوند و عمل یمتصل م Raspberry Pi یها به درگاه ها یها و خروج یشود. ورود

Raspbian شده است. اسکنر  یزیبرنامه رQR  کارتQR داخل  یدهد و اگر داده ها یم صیرا از کاربر تشخ

اطلاع  اربرشود تا به ک یشود. از زنگ اخطار استفاده م یداده مطابقت داشته باشد ، قفل باز م گاهیبا پا QRکد 

در  Pi نیگرفته شده توسط دورب ریخوانده شده است. داده ها و تصو QRتوسط اسکنر  QRداده شود که کارت 

داده  گاهیبه پا Raspberry Piارائه شده توسط  یمحل نترنتیا قیشده و از طر یمراحل جمع آور یط

PHPMYADMIN شود تا ضبط شود یارسال م. 

 
داده  گاهیشده در پا رهیذخ یکلاس هوشمند ، داده ها یاجرا ینظارت کامل برا ستمیس کی جادیبه منظور ا    

MySQL  شده است ، با استفاده  هیته شگاهیآزما ابیحضور و غ ستمیس یصفحه وب که به طور کامل برا کیدر

نظارت بر  یتواند برا یشگاه میآزما اریشود. دست یداده م شینما Hypertext (PHP)پردازنده  شیاز زبان پ

 داشته باشد.  یدسترس تیکاربر وارد کلاس ، به وب سا تیفعال

 پتیاز اسکر یبانیپشت تیقابلکه  است Sublime Text 3 تیتوسعه وب سا ینرم افزار مورد استفاده برا    

 را دارد. PHPو زبان مانند  CSS  ،JavaScriptمانند  یوب اصل یها


