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 تعریف مسئله و هدف اصلی مقاله

 سوال اصلی مطرح شده در مقاله -1-1

 نترنتیا قیاز طرکه  سنسورها بودهاز دستگاه ها و  ایشامل مجموعه شبکه ناهمگن کی ایاش نترنتیا

استفاده  برای ارتباط عناصر اینترنت اشیا ، تاثیر مستقیم در  دیجد یها پروتکل .با هم در ارتباط هستند

حل مسئله متعادل  یرا برا یمختلف یروشهامحققان  ، نی. بنابرارا دارند انرژی در این سیستم ها از منابع

 .کند یم شنهادیپ عمر شبکهشدن  یو طولان شبکهکردن بار 

 همچنین در بازدهی شبکه تاثیر بسزایی دارد. ، استموثر شبکه عمر شبکه در کنترل تعادل بار  طول

و  E2Eمی تواند مواردی همچون هزینه ارتباطات شبکه ، تاخیر  را پارامترهای موثر در طول عمر شبکه

 .در نظر گرفتدر شبکه  1نسب گم شدن بسته ها

. در این مقاله یک است 2متعادل کننده بار یابیریبه پروتکل مس ازین بهینه کردن این پارامترها یبرا

بدون جهت حل مسئله ارائه شده است. این پروتکل به صورت  ایانتخاب پو کیاستاتپروتکل مسیریابی 

 می باشد. 4تیبر اولو یو مبتن 3تراکم

را به  ستایا هایسنسورمربوط به اطلاعات حساس معرفی شده و  5DHSSRPاین پروتکل با نام 

 نیگزیجا ریرا با انتخاب مس هیهمساهای ارتباط سنسور . همچنین داند یارجح مسنسورهای همسایه 

 .کند یم تیریمد

 طیمح کیبا  یمصرف انرژ بوده و تیبر اولو یاطلاعات مبتن براساسشبکه  کیترافدر این پروتکل 

 . داده شده استبهبود متعادل  یکیتراف

 می شود.مستقر در شبکه  ایاش نترنتیا یطول عمر دستگاه ها بهبود مصرف انرژی باعث افزایش

 نهیهز نشان می دهد پارامترهای یشنهادیطرح پ یبرا یساز هیشب یبه دست آمده در ط جینتا

نسب به روش های مشابه بهبود داده شده و  یاتیتوان عمل و کیمحاسبات ، ازدحام تراف نهیارتباطات ، هز

بهبود در مصرف انرژی  %8و تا  افزایش پیدا کرده ٪95.8طول عمر یک باطری دستگاه متصل به شبکه تا 

 به دست آمده است.

                                                      
1 packet lost÷ ratio (PLR) 
2 load balancing routing protocol 
3 congestion-free 
4 priority-based 
5 Dynamic hop selection static routing protocol 



 

 چالش مسئله -1-2

 نیحل ا یبرا یمختلف یها کیتکنو  است قیتحق یبرا مبحث پرچالش کی ایاش نترنتیتوازن بار در ا

 دهیچیپآن در شبکه استقرار  ابوده ی ستمیسیک مختص  ها کیتکن نیا شتریبشده است.  شنهادیمسئله پ

است. به طور کلی چالش روش های موجود برای توازن بار در شبکه را می توان شامل موارد زیر دانست 

 بهبود داده شود. ترکه در این مقاله سعی شده این پارامترها با ارائه یک روش موثر

 و توان کم. PLRبالا ،  E2E ریبا تاخ دهیچیپ. طرح 1

 .طیمح ای ستمی. مختص س2

 شبکه مانند ازدحام و اختلاف. ی. سربار بالا3

 .یشبکه و نگهدار یبالا یها نهی. هز4

 ضرورت حل مسئله -1-3

 یاریبسداده اند.  شنهادیپ شبکه در اینترنت اشیا بهبود طول عمر یرا برا یمختلف یطرح ها محققان

 ها، دادهاولویت بندی با استفاده از  این روشدر . دارند دیتأک بار شبکه تعادل یها بر چگونگ کیتکناین از 

 می تواند از بروز ازدحام در شبکه پیشگیری کند.، که شده استارائه  تعادل بار کارآمد طرحیک 

 ریتأخجهت رسیدن به  و استاندارد جامع الگویی بهبا جمع اوری داده ها به ترتیب اولویت می توان 

 بهینه سنسورهای شبکه رسید.و طول عمر ی بالا اتیتوان عمل ، کم در شبکه

 کارهای قبلی انجام شده -1-4

  است. بودهتحقیقات گذشته  موضوع بسیاری ازتوازن باری که بتواند ازدحام در شبکه را کنترل کند 

 IoTمحدود مانند  و 1جهت دار یشبکه ها یگرا برا سیسرو SFC-SDNطرح تعادل بار  کی ]1[در 

است  هر دستگاه در شبکه یارتباط تیطرح خود اولواین در  یطبقه بند یپارامترهاداده است.  شنهادیپ

طرح تعادل بار  کی  [2]در می شود.  ارتباطبرقراری  ندیفرا یط درازدحام  جادیا و سربار شبکه  که باعث

در مدل  ارائه شده است. ایاش نترنتیدر شبکه ا بارتعادل  مشکل حل  ی، برا نیماش یریادگیبر  یمبتن

 میتصم ندیاز فرآ یبیترک کیتحت نظارت و بدون نظارت با  نیماش یریادگیدو روش  هر یشنهادیپ

                                                      
1 oriented networks 



 

در شبکه بسته  ، تاخیر رسیدنبا کاهش ارتباطات  مدلبه کاربرده شده است. این ( MDPمارکوف ) یریگ

 اما پیچیدگی و هزینه بالایی برای پیاده سازی دارد که از مشکلات این روش می باشد. بخشد یرا بهبود م

 استفاده شده است . در این روش با به کارگیریتوازن بار  یبرا ایمنابع پو صیروش تخص  [3]در 

در فرآیند شرکت کننده  یسرورهارا مدیریت می کند. شبکه  کیتراف کیژنت تمیو الگور 1تیتقو یریادگی

زیرا توزیع بار شبکه در بین سرورهایی که نود های پردازنده  بود یشنهادیمدل پاین  تیمحدودیادگیری 

 سیستم به آن متصل نبودند زیاد بوده که باعث اتلاف انرژی در شبکه می شد.

شود.  یم استفاده سنسورهای شبکه نیب در بار موثر عیتوز یبرا یمجاز یها نیماش از [4]در 

 جادیا بالا E2E ریتاخه و در مدل های پیچیده بود یمجاز یها نیماش توسعه یشنهادیپ طرح تیمحدود

 یب های شبکه بار ی توزیعبرای عصب یفازبندی  خوشه. در این روش یک الگوریتم به صورت  کند یم

 به کارگرفته شده است. میس

 کار حجم در تعادل ها خوشه سر و با استفاده از کردند بیترک یعصب شبکه در را یفاز منطق  [5]در 

 خوشه سر به یوابستگ لیدل به مدلاین  تیمحدود. را ایجاد کرده است کننده شرکتهای  حسگر انیم

به کار  تمیالگور .شود یم شبکه سربار جادیا باعثی همسایه در این روش ها گرهدر  ازدحام وها بوده 

 ایاش نترنتیا در بار یساز متعادل یبرا Infrastructure as a Service (IaaS)رفته در این روش با نام 

 ه است.شد شنهادیپ

 جادیا یبراشد است. این سرورها  استفاده شبکه یورود کیتراف تیریمدهایی جهت  سرور از  [6]در 

 صیتخصوظیفه این سرورها  کاربرد دارند. کننده شرکت حسگر یها دستگاه نیب کار حجم در تعادل

 از یبرخ خاص مدلاین  از استفادهدر شبکه می باشد. البته  منابع از استفاده حداقل با ریمس نیبهتر

 را به تمام شبکه های اینترنت اشیا تعمیم داد. 2و نمی توان این روش می باشد شده فیتعر یستمهایس

 کاربر به خدماتشده است.  استفاده ارزشمندسرویس  ارائه یبرا منطقه دو ادغام یالگو از  [7]در 

 نهیبه تمیالگور ازدر این روش  نیا بر هعلاو. ی اساس روش ارائه شده استانرژ مصرف حداقل با یینها

ارسال می  یینها کاربر یبرا را اطلاعات که شبکه در ییها خوشهشده است.  استفاده 3باد بر یمبتن یساز

 بالا است.  E2E ریتاخو  است دهیچیپ عملیاتی این روش بسیار یاجرارا دارند.  یانرژ مصرف حداقلکند ، 

                                                      
1 reinforcement learning 

2 EECloudIoE 

3 Wind-Driven 



 

 حسگر شبکه بار یبرا( TM-ORT) هیلا سه ، نهیبه یابیریمس روش کی عیتجم باالگوریتم ارائه شده 

 در نظر می گیرد. میس یب

شبکه داده ها در  نانیاطم تیقابل یبررس یبرا 1چند منظوره یابیریپروتکل مس رساختیاز ز ]8[در 

 می باشد. یافزار نرم محاسبه نهیهزشده است. ضعف این روش استفاده های اینترنت اشیا 

 یبه حداقل رساندن مصرف انرژ یبرا ریانعطاف پذ کیتراف تیریمدبرای شبکه متمرکز  کیاز   [9]در 

 یواقع کینظارت بر تراف یپروتکل برا چارچوب OpenFlow. در این روش با استفاده از کند یاستفاده م

 در صورت خرابی ستمیسکل  یخرابو بالا  یارتباط نهیهز طرح این تیمحدود مشخص می شود. شبکه

این کنترل کننده با ارسال بسته به سنسورهایی که به شبکه اضافه می  مرکزی می باشد.کنترل کننده 

 و یاضاف ریتأخ کنترل کننده باعث ایجاد شوند ، اطلاعات همه سنسورهای همسایه را به روز می کند.

 دهد. یم شیافزارا ارتباطات شبکه  نهیهزسربار به شبکه شده و  محاسبات ندیو فرآ انیوارد کردن جر

 

 روش ارائه شده در مقاله اصلی -1-5

شده ارائه  ایاش نترنتیبار در ا یحل مسئله متعادل ساز یسبک برا یابیریطرح مس کی روش نیدر ا

 انجام می شود. hopو چند  یچند راه یارتباط رساختیز ی با استفاده ازابیریطرح مسدر این . است

 کیترافدارای اولویت مسیریابی بوده و  حسگر در شبکه یشده از دستگاه ها یجمع آور یها داده

مشخص  یبازه زمان کی یبرا ازدحامبدون  یارتباط یفضا کیحسگر در  یدستگاه ها تیبر اولو یمبتن

 .شود یم تیریمد

می شود. همچنین با به روز رسانی جدول مسیر  ستمیس یبرا نانیاطم تیقابلاین روش باعث بهبود 

یابی نودهای همسایه در بازه های زمانی می تواند در بهبود مسیریابی داده های حساس و  بازدهی شبکه 

 موثر باشد.

مسیریابی موثر باعث استفاده متوازن از کلیه سنسورهای شبکه می شود که این توازن بار باعث بهبود 

سنسورها و مصرف بهینه انرژی در آن ها می شود. در شبیه سازی های انجام شده نشان داده  چرخه عمر

 % بهبود در مصرف انرژی نسبت به روش ها موجود به دست آمده است. 8می شود که 

                                                      
1 SDWSN 



 

 راه حل پیشنهادی برای حل مسئله -2 فصل

 کیهنوز  بوده و میس یب یشبکه ها نهیزمموارد مهم در از  یکی WSNو  ایاش نترنتیتوازن بار در ا

ابداع جهت بهبود ارتباطات شبکه را  یدیجد یها کید تکننتوان یم اناست که محقق جذاب قیتحق

. با پیاده سازی این روش و مقایسه آن با کارهای انجام شده نشان داده می شود که این راه کار از د نکن

 ت هایی که در طرح های قبلی ارائه شده را ندارد.نظر پارامترهای مورد بررسی موثر بوده و محدودی

توسط شبکه  کیتراف.در این روش  شده است شنهادیپ DHSSRP ی با نامابیریمقاله ، پروتکل مس نیدر ا

 دستگاهکه توسط دار  تیبر اطلاعات اولو یمبتن شود. این ارتباط یم تیریمد ازدحامارتباط بدون  کی

دستگاه  دییتأرا جهت  ییها بسته یشنهادیمدل پ شده ، می باشد.جمع آوری حسگر شرکت کننده  یها

 هیهمسا یها حسگربه  نیگزیجا ریمس کیو به حسگرها ارسال نموده  یبند تیاولو یحسگر برا یها

، زمان  تیاولو یشناسه دستگاه ، فاصله زمان مانند یاطلاعات یحاو این بسته های تایید .دیاختصاص ده

 می باشد.و آدرس مقصد ریمس اتیجزئ ، ریاشغال مس

و حسگرهای همسایه  شده پخش شبکهشبکه می رسد، در  حسگر یدستگاه هابه  دییتأ بستهزمانی که 

 انتخاب می کنند. ارتباط در شبکه یبرا نیگزیجا ریمس کبر اساس این اطلاعات ی

 اطلاعاتو  دهند یمخود را انجام  این فرآیند اطلاع رسانیشبکه ،  سنسورهای ری، سا بیترت نیهم به

که درخواست  ییدستگاههااولویت بندی می شوند.  پخش شده یها امیدر شبکه با استفاده از پ ریمس

.  در این شود یدر نظر گرفته میا سنسور دچار ازدحام نکرده اند شلوغ  به شبکه ارسالخود را  1ریمس

می منتقل  نیگزیجا ریمس کیبه مقصد با استفاده از  منبعاز  هیهمسا یدستگاه ها توسط اطلاعاتحالت 

زمانی که صرف انتخاب مسیر جایگزین در شبکه می شود را زمان  DHSSRP یابیریپروتکل مسدر  شود.

 طول عمر شبکه شیافزااین توازن بار در شبکه می تواند درمصرف انرژی و   می نامند. 3یا شلوغی 2خواب

 موثر باشد.

 

 

 

 

                                                      
1 route request 
2 sleep time 
3 Busy time 



 

 
 جزییاتی که در بسته اطلاع رسانی در این مدل در شبکه پخش می شود - 1شکل 

 

 کیتوسط را  ستمیس تیوضع.این حسگرها  دارد ی، هر دستگاه حسگر ایاش نترنتیا یارتباط طیدر مح

بین همه اجزای سیستم  متعادل یبا مصرف انرژ ازدحاماز  یریانتقال داده و جلوگ یبرا قیدق زمیمکان

بار  زمیبدون تراکم با مکان یارتباط رساختیز جادیا یبرا ستمیس تیوضع 2در شکل  کنترل می کند.

 نشان داده شده است.حسگر  نیشده ب عیتوز

 یابیارز یبرا کرده و جمع آوریزمان لحظه از هر در را  یارتباط یداده ها DHSSRP یابیریپروتکل مس

 کند. یاستفاده م ستمیس تیوضع

 یاطلاعات دستگاه هابوده و ( RREP) ری( و پاسخ مسRREQ) ریدرخواست مس این مسیریابی بر اساس

استفاده می  بار متعادل یفضا کیازدحام و در  پیش گیری از،  شبکه کیتراف یزیبرنامه ر یبرا همسایه

 شود. 

 
 های شبکهورگام اول یک ارتباط نرمال و به روز رسانی اطلاعات مسیریابی همه سنس - 2شکل 

 
گام دوم یک سنسور داده ای با اولویت بالا را که با رنگ نارنجی نشان داده شده  به ایستگاه مرکزی  -3شکل 

 یابی خود را به روز می کنند.ارسال می کند. در این حالت کلیه سنسورها اطلاعات جدول مسیر



 

 
گام سوم ارتباطات بین سنسور ها بعد از به روز شدن جدول مسیریابی بر اساس اولویت را نشان می  - 4شکل 

 دهد.

 

 یآن را زمان خواب م در این مقالهمشخص است که  یبازه زمان کیمحدود به  انتخاب شده  هایریمس

 نامند.

 

 

 

 



 

 قوت و ضعف مقاله نقاط -3 فصل

بر  علاوه .می باشدمرحله استقرار شبکه  ای هیآن در مرحله اول دهیچیپ یاجرا یشنهادیمدل پ تیمحدود

جمع آوری اطلاعات و اولویت بندی داده ها را در شبکه را  بتوانیم دیمدل ، با نیا ی، هنگام اجرا نیا

 نانیاطم تیقابل نیتضممی تواند یک عنصر  البته صرف هزینه برای اولویت بندی داده ها. مدیریت کنیم

 در شبکه باشد.

 قیاز طر دهد یم صیسنسور اطلاعات مهم را تشخ نقطه ضعف دیگر این روش این است که زمانی که

. به همین دلیل وجود ندارد یاطلاعات مهم چیه یدر انتقال بعدرا ارسال می کند و  امیپ شمارش هاپ

ارسال کرده اند باید منتظر بمانند و این انتظار باعث کاهش عملکرد در سنسورهایی که اطلاعات خود را 

 شبکه می شود.



 

 جمع بندی -4 فصل

 

 کارهای آینده -4-1

. هم چنین امکان کرداین روش را با زنجیره مارکوف مدل سازی احتمال بروز ازدحام شبکه با می توان 

 وجود دارد. 1استفاده از این روش برای زنجیره بلوک

 

 سازینتایج شبیه  -4-2

در شبیه سازی   استفاده شده است. ++OMNeTجهت بررسی نتایج طرح پیشنهادی از شبیه ساز 

با تغییر پارامترهای شبکه تاثیر بازدهی روش پیشنهادی بررسی شده است. در شبیه سازی انجام شده 

 نهیاز نظر هز پروتکلشده است .همچنین این  یبررس  DHSSRP یابیریعملکرد مس نانیاطم تیقابل

از  نانیاطم یو طول عمر شبکه برا PLR،  مصرفی ، توان ازدحامکنترل ،  یمحاسبات نهی، هز یارتباط

 . بررسی شده است موجود ینسبت به طرح ها یشنهادیمدل پ یاثربخش

                                                      
1 Block chain 



 

 
 پارامترهای شبیه سازی 5شکل 

 

شده است. این  لیو تحل هیتجز یساز هیشب طیدر مح یشنهادیطرح پ یبرامصرفی  یانرژ 6در شکل 

های سنسور  پارامتر بر اساس مصرف باطری دستگاه های متصل به شبکه بررسی شده و نشان می دهد

 .آورند یچه مدت دوام مبا استفاده از این پروتکل  یمعمول

 
 ال بمانند )مصرف باطری(مقایسه تعداد سنسور هایی که در بازه زمان می توانند فع - 6شکل 



 

نسبت به روش  DHSSRP یابیریعملکرد مس نانیاطم تیقابلاز نظر  یشنهادیطرح پ جینتا 7در شکل 

شبکه می باشد. به این صورت  کیترافبر اساس  تیاولوهای موجود مقایسه شده است. در این آزمایش 

 %8یافته است. طبق این آزمایش  شیافزا جیمشاهده تعادل بار به تدر یبراکه در بازه زمان ترافیک شبکه 

 بهبود در طول عمر شبکه نسبت به روش های موجود نشان داده شده است.

 

 
 مقایسه طول عمر روش پیشنهادی نسبت به روش های مشابه 7شکل 

بسته ها در شبکه برای ارزیابی ازدحام نشان داده شده است. در این آزمایش  برخورد زانیم 8در شکل 

در شبکه در اثر برخورد از دست  ها بسته ٪4.5ترافیک به صورت تصادفی افزایش پیدا کرده و تنها الگوی 

 درفته اند.



 

 
 د در شبکهنرخ از دست رفتن بسته ها نسبت به تعداد سنسورهای موجو 8شکل 

 

 

 

باعث افزایش توان عملیاتی می گردد. در  ایاش نترنتیشبکه ادر اعتماد  قابلو  ی موثرارتباط رساختیز

مسیر یابی بر اساس اولویت در فاز اولیه راه اندازی شبکه و نرخ تزریق بسته های مختلف در  9شکل 

 شده است.شبکه نشان داده شده که در مقایسه با روش های مشابه بهبود داده 

 
 مقایسه بازدهی روش پیشنهادی نسبت به روش های مشابه 9شکل 



 

 
 مقایسه تاخیر نقطه به نقطه 10شکل 

 

 

 
 مقایسه نرخ گم شدن بسته ها در شبکه 11شکل 

نشان داده شده  RREPتا زمان پاسخ   RREQتاخیر رسیدن بسته از زمان در خواست   10در شکل 

 است.



 

نرخ گم شدن بسته ها در شبکه یکی از پارامترهای مهم برای ارزیابی کارایی الگوریتم های مسیریابی در 

نرخ در مقایسه با روش های موجود نشان داده شده است. در این آزمایش  11شبکه است که در شکل 

تزریق بسته ها به شبکه به مرور زمان افزایش داده شده و نتایج حاصل بهبود در کاهش نرخ گم شده 

 بسته ها در شبکه را نشان می دهد.
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