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 تعریف مسئله و هدف اصلی مقاله

 سوال اصلی مطرح شده در مقاله -1-1

 شبکه عیبا توسعه سر .است( IoT) ایاش نترنتیا، 51همراه نسل  یکاربرد شبکه ها ترین یاصلیکی از 

5G متصل به  یها دستگاه همچنین. کرده اند جادیا یبزرگ یداده ها ایاش نترنتیا نالیترم ی، دستگاه ها

دستگاه  در، به عنوان مثال ، بوده و از نگهداری حجم زیادی از داده اجتناب کنندسبک اینترنت اشیا باید 

طلاعاتی که فرد در موقعیت آن قرار دارد تولید می شود که جهت احجم داده زیادی از . 2یدنیپوش یها

ز فضای ابری جهت نگهداری داده ها می باشد. با توجه به استفاده کاربردی از آن بهترین راه استفاده ا

اینکه فضای ابری از کنترل کاربر خارج است، قابلیت اطمینان و امنیت داده از اهمیت بالایی برخوردار 

است.همچنین یکپارچگی داده های جمع آوری شده از راه دور از اهمیت بالایی برخوردار است که در این 

ارائه  دراینترنت اشیا برای داده های بزرگ 4نیبر بلاکچ یاز راه دور مبتن 3داده یکپارچگطرح یک روش ی

 شده است.

 یرا بهبود م تیو امن ییکارامعرفی می شود که  نیبلاکچ کیاز تکن یدیجد مفهومدر این طرح 

امنیت و کارایی این سیستم بررسی  ، نیبلاکچ و RSA یتالیجید یامضا. در نهایت با به کار بردن  بخشد

 می شود.

 

 چالش مسئله -1-2

 ایو اش یکیزیف جهانمی تواند  ایاش نترنتی، ا g 5 پر سرعت موبایلارتباطات  یبا استفاده از فناور

هوشمند استفاده  تیو امن یتجار یها نهیتوان در زم یرا م ایاش نترنتیدهد. ا وندیپبه هم را  یمجاز

و میدان جنگ هوشمند  کارخانه های هوشمند،  ی هوشمندشهرها. مثالی از این کاربردها می تواند کرد

باشد. در زمان جمع آوری اطلاعات فرآهم شده در این بسترها ، چالش اصلی یکپارچگی و امنیت و احراز 

 هویت ارسال کننده داده می باشد.

                                                      
1 5G 

2 wearable devices 
3 data integrity 
4 blockchain 



 

شود چک کردن اتمام بارگزاری و صحت اطلاعات زمانی که این اطلاعات در بستر ابری بارگزاری می 

از اهمیت بالایی برخوردار است. همچنین طرحی که بتواند به سادگی بر روی تمام دستگاه های اینترنت 

 اشیا پیاده سازی شود از چالش های اصلی می باشد.

 

 ضرورت حل مسئله -1-3

 ی، فضا 2ی، عدم دستکار 1ییتمرکززدا یها یژگیو یشده دارا عیدفتر توز کیبه عنوان  نیبلاکچ

می باشد. برای اولین بار فناوری بلاک چین در رمز ارزها به کار برده شده است.  3شده عیتوز یساز رهیذخ

می رسیم. کلیه  ها واحد در بلوک hashکه با محاسبه این عدد به یک  4هر بلاک شامل یک عدد است

زنجیره وار با یکدیگر ارتباط دارند. در این به صورت  hashبا محاسبه این به شبکه بلوک های متصل 

محاسبه شده از بلوک قبلی می توان به تغییر اطلاعات در جریان زنجیره پی برد.  hashزنجیره با تغییر 

 می باشد. 1معماری زنجیره بلوک ها به صورت شکل 

 
 زنجیره بلوک ها - 1شکل 

استفاده شده است. از این روش می توان در احراز   sha256از الگوریتم  bitcoinبه عنوان مثال در رمز ارز 

هویت و صحت سنجی اطلاعات شبکه اینترنت اشیا استفاده کرد. اساس طرح پیشنهادی هم بر همین 

 روش استوار است.

                                                      
1 decentralization 

2 non-tamperability 
3 distributed storage 
4 nonce 



 

 کارهای قبلی انجام شده -1-4

رسیدن به منظور ن استفاده شد. رای رمز ارز بیت کویزنجیره بلوک ها توسط ناکاموتو ب 2008در سال 

 مانند تابع  یرمزنگار یاز ابزارها یاز برخ نیبلاکچ در اطلاعات و صحت یعدم دستکار به ویژگی های

hash  امضای دیجیتال و درخت ،Merkle hash  .یک روش برای انتقال  [1]در   استفاده می شود

استفاده می کند ارائه شده است. در شبیه سازی انجام شده،  hashاطلاعات به صورت امن که از تابع 

می توان به اطلاعات  شده که نشان داده [2]بازدهی این رمز ارزها در دنیای واقعی بررسی شده است. در 

ن را منتقل می کنند پی برد، در صورتی که ویژگی اصلی رمز ارز ها ناشناس هویتی افرادی که بیت کوی

ارز های مختلف برای کاربردهای  ماندن طرفین معامله می باشد. از زمان ظهور این فن آوری ، رمز

و مونیرو برای استفاده در   mixcoinرمزارزهای  2021مختلفی پیشنهاد شده است. به عنوان مثال در سال 

حافظت از اطلاعات شخصی همواره یکی از  .   [3]مل و نقل عمومی پیشنهاد شده است شبکه ح

می تواند این اطمینان از حفاظت داده را  زنجیره بلوک هامهمترین مباحث تراکنش های مالی بوده که 

مثل  ییاند در امنیت شبکه و یا فرآیندهافرآهم کند. زنجیره بلوک ها علاوه بر استفاده در رمز ارزها می تو

. همچنین پروتکل های سلسله مراتبی بر مبنای [4]گزارش های ناشناس هم مورد استفاده قرار گیرد 

امنیت  در حوزهتحقیقاتی  مطالعهیک  [6]در پیشنهاد شده است. [5] هم دربرای شبکه زنجیره بلوک 

 شبکه های هوشمند با استفاده از زنجیره بلوک ها انجام شده است.

برای بهبود تاثیر روش های کنترل یکپارچگی داده با استفاده از زنجیره بلوک ها روش های زیادی 

را به  ییکارا نیبر بلاکچ یمبتن یاطلاعات خصوص داشتنبا   [7]پیشنهاد شده است. از جمله در روش 

 .بخشد یبهبود م یریطور چشمگ

 

 

 

 

 

 



 

 روش ارائه شده در مقاله اصلی -1-5

صحت اطلاعات  –بارگزاری داده  –جمع آوری داده  –راه اندازی مرحله  4پیاده سازی این روش شامل 

 می باشد:

 
 RDICمعماری روش  2شکل 

مشخص شده اند فاز راه اندازی این روش می باشد.  0مرحله اول : در مرحله اول قسمت هایی که با عدد 

مدیر سیستم پارامترهای محاسبات را مقداردهی می کند و در همین زمان اطلاعات توسط اینترنت اشیا 

 تولید شده می شود.

ص شده فاز جمع آوری اطلاعات است که دستگاه های مشخ 1مرحله دوم: در مرحله دوم که با عدد 

 اینترنت اشیا داده های خود را برای ایستگاه های کاری ارسال می کنند.

اطلاعات است. در این مرحله  بارگزارینشان داده شده فاز  2در مرحله سوم که با عدد مرحله سوم: 

جهت ارسال به فضای ابری با استفاده از  ایستگاه های کاری داده ها را دسته بندی و پردازش می کنند و

 زنجیره بلوک ها آماده می کنند.

نمایش داده شده فاز صحت سنجی اطلاعات بوده که با  3مرحله چهارم : در این مرحله که با عدد 

استفاده از محاسبات انجام شده از طریق زنجیره بلوک صحت یکپارچگی داده ها در این مرحله بررسی و 

 د.تایید می شو



 

 راه حل پیشنهادی برای حل مسئله -2 فصل

 برای پیاده سازی این روش به صورت تئوری چهار مرحله زیر پیاده سازی شده است:

 مرحله اول راه اندازی اولیه: 

 و  pداده تولید می کنند باشد. در این صورت با دو فاکتور عدد اول تعداد ماژول هایی که  Nفرض کنیم 

q   میتوان رابطهN=pq  نظر گرفت. را در 

p = 2p′ + 1 
q = 2q′ + 1 

 φ(N) = (p-1)(q-1)طبق رابطه اویلر : 

 است. Fبیت های برابر تعداد  |F|که  n = |F|/lکه جهت محاسبات نیاز است باشد:  فضاییمقدار  lاگر  

 f : Z∗ N × {1, 2, . . . , n} → Z∗ Nتابع تصادفی:  

 π : Z∗N × {1, 2, . . . , n} → {1, 2, . . . , n}:  تابع تصادفی جایگشتی

 مرحله دوم جمع آوری داده ها:

داده های خود را به این بر اساس نیاز ایستگاه های کاری دستگاه های متصل به شبکه اینترنت اشیا 

 داده از اشیای موجود در شبکه جمع آوری شده است. Mi کنیمایستگاه ها ارسال می کنند. فرض 

Mi = Esk(M¯i)  ای رمز شده می باشد که این داده رمز شده به ایستگاه های کاری ارسال می تابع داده ه

 شود.

 مرحله سوم بارگزاری داده ها:

ایستگاه این داده ها را  .در ایتسگاه های کاری دریافت شده اند mnتا  miفرض کنیم داده های رمز شده 

 رمز گشایی می کند. skبا 

   M¯i = Dsk(Mi)تابع داده های رمزگشایی شده : 

 از اینجا به بعد هر ایستگاه کاری مراحل زیر را دنبال می کند:

 n = ⌈|F|/l⌉ and 2l ≫ φ(N)تقسیم داده ها به بخش های کوچکتر  -

 fi = Fi mod φ(N)به ازای هر بلوک داده  fiمحاصبه  -

 h = H(F)تولید امضای دیجیتال به ازای هر بلوک داده  -

محاسبه شده در فضای ابری به همراه امضای  hashهمراه عدد به  nبارگزاری بلوک شماره  -

 دیجیتال آن بلوک

 

 

 



 

 مرحله چهارم صحت سنجی داده های دریافتی:

 در این مرحله داده های دریافت شده از نظر صحت اصالت داده و یکپارچگی مورد بررسی قرار می گیرد.

حیح انتخاب کرده و برای شبکه ابری به صورت انتخابی یک عدد ص Verifierبرای این منظور تابع 

 ارسال می کند.

chal = (c, k1, k2) 
1 ≤ c ≤ n, k1, k2 ∈ Z∗ 

را به عنوان مرجع صحت  ˆR = gFرا ساخته  و مقدار  jiشبکه ابری پس از دریافت این عدد تابع 

 اطلاعات محاسبه می کند.

ji = πk1(i), ai = fk2(i) 
مشابه همین عملیات هم در زنجیره بلوک محاسبه شده و برای صحت سنجی به شبکه ابری ارسال می 

یعنی  Verifierشود. پس از دریافت هر دو داده و مقایسه آن ها در صورت یکسان بودن مقدار تابع   

 داده ها به صورت کامل دریافت شده و تغییری نکرده است.



 

 نقاط قوت و ضعف مقاله -3 فصل

 ین طرح :مزایای ا

 کارامد کردن روش های یکپارچگی داده بین کاربر و فضای ابری -1

 یک مدل ساخت یافته برای امنیت اطلاعات -2

 rsa256استفاده از روش های رمز نگاری قوی مثل  -3

 هزینه ارتباطی بهینه نسب به روش های مشابه -4

 نقاط ضعفی که در این مقاله به آن اشاره نشده است:

سمت کلاینت و هم فضای ابری پیاده سازی شود که در این صورت طرح پیشنهادی هم باید  -1

یکپارچگی شبکه تحت تاثیر قرار گرفته و کلیه عناصر متصل به شبکه باید از این روش استفاده 

 کنند.

هزینه محاسباتی بالا به خصوص در مواقعی که در آخرین مرحله صحت سنجی یکپارچگی داده ،  -2

ه شود ، ارسال و کلیه محاسبات باید مجدد از اول بررسی خطا در صحت اطلاعات تشخیص داد

 شود که این مورد باعث سربار هزینه با استفاده از این روش پیشنهادی است.

برای مواقعی که محاسبات پارامترهای یکپارچگی  1در این روش از عبارت احتمال ناچیز  -3

، نام می برد که می  خودشان دچار اشکال شدند و صحت سنجی با همین شرایط انجام شده

 بایست در تمام حالات و احتمال خرابی کل داده بررسی شود.

                                                      
1 negligible probability 



 

 جمع بندی -4 فصل

 یکپارچگی دیبا، شود یم یابر بارگذارفضای در  ایاش نترنتیا بسیار زیادی که از یداده ها ی، وقت 5Gدر 

 با یک مکانیزم کارآمد مورد بررسی قرار گیرد. از راه دور ها داده

این روش بر اساس زنجیره  ، حراز هویت و صحت سنجی ای که زنجیره بلوک ها دارندا تیبر اساس خاص

مورد استفاده قرار گرفته است. به این صورت که با  داده از راه دور یکپارچگبلوک ها برای بررسی ی

 یی کارآمد رسیده است.آزما یراست، به یک الگوی  RSAزنجیره بلوک ها و استفاده از الگوریتم 

 آینده کارهای -4-1

،  یخصوص میبه حر ازیاساس ن بر.کردبندی  میتقس یتوان به انواع مختلف ی، داده ها را م یواقع یایدن در

 ازین بررسی یکپارچگیمختلف  ی. انواع مختلف داده به طرح هارهیداده ها و غ تی، مالک یتیامن یازهاین

با  یتیچند مالک RDICلازم است  تعلق دارد ،مختلف نهادها  که داده ها به یهنگام همچنین دارند.

 مورد بررسی قرار گیرد.استفاده از روش محاسبات امن چند طرفه 

حفظ  یتیامن الزامات. همچنین مهم است داده یابیرد تیو قابل یخصوص میگزارش ، حر یداده ها یبرا

 میحر. با توجه به اینکه بررسی صحت داده ها از راه دور با در نظر گرفتن گزارشگر مهم استاطلاعات 

 امن از اهمیت بسزایی برخوردار است. راهکاری یک چالش در طرح های مشابه می باشد، ارائه یک خصوص

 

 

 

 

 

 

 

 

 



 

 نتایج شبیه سازی -4-2

در نمودار  شده است.تحلیل هزینه محاسبات و ارتباطات با این روش از روش های ریاضی استفاده جهت 

منحنی احتمال کشف خرابی در داده های دریافتی با استفاده از روش پیشنهادی را نشان می  3شکل 

احتمال اینکه در این تعداد  yتعداد بلوک های شبکه را نشان داده و محور  xدهد. در این نمودار محور 

با  challengeه عنوان مثال وقتی تابع بلوک بتوان داده خراب را تشخیص داد ، نشان داده شده است. ب

 % می باشد.  94.15بلوک احتمال تشخیص خرابی  450مقدار دهی شده باشد، در تعداد  30مقدار 

 
 خرابی داده کشف یبرا PXاحتمال  یمنحن3شکل 

 ترابایتی با این روش در هر سمت نشان داده شده است.  1مدت زمان پردازش یک داده  4در شکل 

 
 

 محاسبه هزینه پردازش داده ها با این روش 4شکل 
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