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 مقدمه 1

های سلامتی پس از ترخیص بیمار از بیمارستان، در درون  مراقبت دهد تا نظارت بر سلامت خانگی اجازه می 

دهد تا بیرون از چهار دیوار بیمارستان به  ه می زمنزل ادامه یابد. این بستر به ارائه دهنده مراقبت سلامتی اجا

راقبت با  های مناسب روی شرایط سلامتی بیماران را انجام دهد، و به ارائه مبیماران دسترسی داشته باشد، نظارت 

کند تا با ارائه  کند. این ابزار همچنین به بیماران کمک می و تعین افراد در معرض خطر کمک می  کیفیت 

های درمانی سازگار باشند و شرایط  سازد تا با برنامه ها را قادر میدهندگان سلامت خود در ارتباط باشند، و آن 

 سلامتی خود را بهبود دهند. 

های سلامت موبایل  ( یکی از اپلیکیشن IoTلامت خانگی مبتنی بر اینترنت اشیا )های نظارت بر س اپلیکیشن

(mHeath کلیدی است که مداخله سلامتی فعالانه و پیشگیرانه را محقق می ) .کند 

 Globalهای سلامت موبایل در بازار رشد زیادی رخ داده است. طبق ها، در تعداد اپلیکیشندر طی سال

Market Insights میلیارد دلار تجاوز خواهد کرد.  289.4از  2025، اندازه بازار سلامت موبایل در سال 

 به دلیل سه فاکتور اساسی است: های سلامت موبایل و نظارت سلامت خانگی  این افزایش قابل توجه در اپلیکیشن

 های برنامه ریزی سیاست گذاران سلامت. های کنونی خدمات مراقبت بهداشتی و دستور العمل الف. محدودیت 



های سنی در حال رشد است. طبق  تر از سایر گروه سال و بیشتر سریع  65به طور جهانی، جمعیت با سنت 

از   2050- 2015های سال در طول بازه سال 60دی بالای (، تعداد افرا WHOتخمین سازمان سلامت جهانی )

 .  ها حداقل دو  بیماری مزمن دارند آن   %77بزرگسالان حداقل یک و   %80خواهد رسید. طقریبا  % 22به   12%

 

Silver Tsunami   طلبد، که در نهایت فشار  های بیشتری را می های پزشکی بیشتر و مراقبت در حال رشد، نیاز

های جدید و بهره  کند. بنابراین، به منظور یافتن راه بیشتر و بیشتری روی سیستم در حال فشار سلامت وارد می 

م نظارت راه دور( یک کلید  گیری از تکنولوژی برای مدیریت بهینه و مقرون به صرفه سلامت مردم، این )سیست

برای ارائه بهترین کیفیت مراقبت پایدار است. طبق این نکته، درمان راه دور افراد با پشتیبانی از تکنولوژی یکی  

یک چارچوب برای دسته   WHOاز اهداف برنامه ملی و سیاست گذاران سلامت جهانی است. اخیرا سازمان 

 :  است بندی مداخلات سلامت دیجیتال ارائه کرده

ها افرادی هستند که پتانسیل استفاده از خدمات سلامت را دارند یا در  مداخلات برای کلاینت ها: کلاینت •

 حال حاضر در حال استفاده از این خدمات هستند. 

مداخلات برای ارئه دهندگان مراقبت بهداشتی: ارائه دهندگان مراقبت بهداشتی، اعضای نیروی کار سلامت   •

 دهند.خدمات سلامت را ارئه می هستند که 

های سلامت  ها در مدیریت و برنامه ریزی سیستمهای منابع: مدیر مداخلات برای سیستم سلامت یا مدیر  •

 عمومی نقش دارند. 

مداخلات برای خدمات داده: این مورد شامل اعتماد پذیری برای پشتیبانی از مراحل مرتبط با جمع آوری،   •

 . مدیریت و پردازش داده است

( برای  NHSهای خدمات سلامت ملی ) ها و برنامه برای حل منابع محدود مراقبت بهداشتی و اجتماعی، سیاست

های خدمات برای تداوم درمان بیماران در خانه و مراکز اجتماعی برای کاهش موارد بستری  تغیر مدل 

، برای حل این  NHS UKن مثال، اند. به عنوابیمارستانی، هزینه و ارائه کیفیت بهتری از زندگی تنظیم شده

 ارائه کرده است : NHSها، پنج تغیر را برای مدل خدمت نیاز

 تقویت مراقبت خارج از بیمارستان: تفکیک بین خدمات سلامتی اولیه و اجتماعی.  •

 : برای کاهش فشار روی خدمات اورژانسی در بیمارستان ها. NHSبازطراحی  •

 ان: بیماران بتوانند روی سلامت خود کنترل داشته باشند.تقویت مراقبت شخصی سازی شده از بیمار •

 . NHSهای مراقبتی اولیه و سرپایی روی  مراقبت دیجیتالی: ارائه بخشی از روش  •

 محلی.   NHSهای های مراقبت یکپارچه: برای تمرکز روی سلامت افراد و همکاری بین سازمان سیستم •



های نظارت بر سلامتی راه دور  مت سلامت، اپلیکیشنتغیر عملی اساسی در مدل خد  5عنصر فعال ساز این 

است. عبارت ذکر شده فوق »مراقبت بیرون از بیمارستان، کاهش خدمات بیمارستانی اورژانسی، مراقبت شخصی  

های توان بدون انواع اپلیکیشن ها مراقبت یکپارچه« را نمی های سیستمسازی شده، مراقبت دیجیتالی و مدل 

ه دور محقق کرد. در حقیقت، افزایش سریع تمرکز به سمت مراقبت پزشکی و شخصی شده  نظارت بر سلامت را 

 هایی است که باعث پیشرفت بازار جهانی سلامت موبایل شده است .دقیق، یکی از فاکتور 

 

های  ها، ابزارهای گوشی موبایل، ارتباطات بی سیم، حسگر های زیرلایه از نظر قابلیت ها در تکنولوژی ب. پیشرفت 

 و پروتکل ها. IoTهای پوشیدنی و معماری 

های هوشمند، آن را به یک  های سلامت موبایل، به دلیل نفوذ بالای گوشی هزینه نسبتا پایین و نفوذ اپلیکیشن

  500، تخمین زده شد که حدود  2017اری مطمئن در سطح جهان تبدیل کرده است. در سال مسیر سرمایه گذ 

اند .های هوشمند از چین و هند به شبکه جهانی اینترنت متصل شدهمیلیون کاربر جدید گوشی   

در حال رشد است که باعث شیفت پارادیم در چندین حوزه شامل مراقبت بهداشتی   IoTاینترنت اشیا انقلاب 

توان به صورت زیر تعریف کرد: »یک کلمه کلیدی چتری برای پوشش  شود. عبارت اینترنت اشیا را می می 

های مختلف مرتبط با گسترش اینترنت و وب درون بستر فیزیکی، به روش بکارگیری گسترده از  جنبه 

یجاد امکان کلاس  های نهفته شناسایی، حسگری و/یا اقدام، برای اهای توزیع شده فضایی با قابلیت دستگاه

هایی به دلیل توسعه پروتکل ارتباطاتی جدید که به طور  . چنین اپلیکیشن ها و خدمات«جدیدی از اپلیکیشن

دهد.  ، به رشد ادامه می Sigfoxیا   NB-IoT ،LoraWanاند، مانند  طراحی شده IoTهای ویژه برای دستگاه 

( برای ارائه توان  5G IoT) 3GPPشامل استاندارد  IoTطات ها در زیرساخت ارتباعلاوه بر این، آخرین پیشرفت

مورد    IoTهای پایین، نرخ داده پایین، و سطح پوشش گسترده ارتباطات سلولی برای انواع مختلفی از دستگاه

 گیرد . استفاده قرار می 

وزن، و غیره(  ها دما، سنجش های پزشکی هوشمند )مانند دستگاه فشار خون، گلوکز سنج، حسگر توسعه دستگاه

، نرخ ضربان قلب، و غیره(  SPo2، شتاب سنج،  ECGگیری به عنوان مثال  های پوششی )برای اندازهو حسگر

افزایش یافته است، و تمرکز آن روی توان پایین، اندازه کوچک، قابلیت حمل و پوشش و استفاده آسان است.  

لقه ها(، لباس هوشمند، اتصالات به بدن و  ها، حهای پوششی به شکل لوازم جانبی )مانند دست بند حسگر

های پوششی،  های انسولین، ضربان ساز ها( است. در کنار این پیشرفت در حسگرالحاقات به بدن )مانند پمپ

های هوشمند، لباس هوشمند، یا پارچه الکترونیکی انجام شده است، که  های هایی در طراحی پارچهپیشرفت

های خیره کننده در  شوند. پیشرفتکه به یکدیگر متصل شده یا بافته می  شامل مواد هادی در پارچه است



های کاشتنی و  های نانو و مواد منجر به پیشرفت حسگرپایین و بیوالکترونیک، تکنولوژی -های پروفایلتکنولوژی 

ت  های زیادی در طی این پیشرفهای پزشکی زیستی برای تشخیص و نظارت راه دور شده است. چالش دستگاه

های الکترونیکی کششی و قابل اتصال به  ها، عمر باتری و توسعه دستگاهحل شده است که شامل اندازه حسگر

های پزشکی بدون  های فردی و سیگنالتواند به صورت پیوسته و بدون مزاحمت بر فعالیتپوست است کع می 

هایی  های ارتباطی با تکنولوژی ماژول های پوششی به های روزانه فرد، نظارت کند. دستگاه محدودیت در فعالیت 

(  NFC(، وای فای و ارتباطات میدان نزدیک )RFIDمانند بلوتوث، زیگبی، فروسرخ، شناساگر فرکانس رادیویی )

های هوشمند دهد تا به سایر دستگاههای پوششی اجازه می هایی به دستگاه تکنولوژی  مجهز هستند. چنین

 امکان تشخیص و نظارت راه دو برای کیفیت بهتر مراقبت را فراهم کنند .  )مانند گوشی هوشمند( متصل شوند و 

 

اپلیکیشن از نظر کیفیت مراقبت و پ. سند گزارش شده در خصوص مزایای  های سلامت موبایل 

 کاهش هزینه 

یافته اپلیکیشن نظارت بر سلامت خانگی در چند دهه گذشته تکامل  از شرایط  های  بسیاری  و  های  مراقبت اند، 

تر و ارائه کیفیت بهتری از زندگی و  ها ارائه خدمات مراقبت بهداشتی بهینه اند. هدف آن بهداشتی را تسهیل کرده 

های پوشی هوشمند سلامت موبایل رخ داده است که هدف  کاهش هزینه است. افزایش شدیدی در تعداد اپلیکیشن

کند تا شرایط سلامت  ریتی است، که به بیماران کمک می های مختلف و خود مدیآن نظارت راه دور بر بیماری 

خود را بهتر مدیریت کنند و زندگی مستقلی داشته باشند. هدف آن تقویت افراد برای پیشگیری از بیماری، ترویج  

های نظارتی  با استفاده به دستگاه  2016میلیون بیمار در سال    7.1حدود  سلامتی و خود مدیریتی شرایط است .  

صرفه جویی به همراه داشته    NHSسال( برای    5میلیارد یورو )طی    1اند، که بیش از راه دور متصل شده سلامت  

 است؛ این صرفه جویی با کاهش اشغال تخت و مراجعات غیر ضروری رخ داده است. 

دهد  می   علاوه بر مزایای ذکر شده فوق در خصوص نظارت راه دور بر سلامت، این ابزار به بیماران اعتماد به نفس

و کیفیت خواب( تحت نظارت است و این ابزار    SPo2ها )مانند ضربان قلب، فشار خون، سطوح  که شرایط آن 

ها اطلاع دهد . در حقیقت، یک تحقیق نشان داده  تواند در صورت نیاز به صورت آنی به متخصصان سلامت آن می 

تر و بهبود اخلاقی  های بستری بیمارستانی پایینهای قلبی منجر به نرخ است که نظارت خانگی بیماران با بیماری 

 شده است.

 

 



همراه با چند مثال    IoTدر این مقاله، اولین قدم را با بیان اجزای اصلی سیستم نظارت بر سلامت خانگی مبتنی بر  

ی  های نظارت بر سلامت خانگی مبتن های سازنده تکنولوژی اصلی سیستم با الهام از بلوک   2کنیم. بخش  طی می 

کند. بخش  هایی بحث می های تکنولوژی استفاده شده استفاده شده در چنین سیستم، در خصوص پیشرفت IoTبر  

مسیر چالش   3 و  اصلی  توسعه سیستم های  در  آتی  معرفی می های  را  موفق  بر سلامت خانگی  نظارت  کند  های 

نتیجه گیری مقاله    4ا دارند. بخش  کهقابلیت افزایش مقیاس و بکارگیری موفق در خدمات مراقبت بهداشتی ملی ر

 کند.را با یک خلاصه بیان می 

 های نظارت بر سلامت خانگی و برای اپلیکیشن  IoTها و خدمات های کنونی در تکنولوژی پیشرفت  2

یک مثال معمول    1های اصلی در معماری سیستم نظارت بر سلامت خانگی است. شکل  یکی از ابزار   IoTتکنولوژی  

بلوک  سیستماز  اصلی  سازنده  خانگی  های  سلامت  بر  نظارت  می  IoTهای  نمایش  شکل  را  های ماژول   1دهد. 

نیز تعاملات آن عملکردی چنین سیستم  و  نمایش میهایی  را  ابری سیستم شامها  ماژول  دهد. هاب  ل چندین 

ها سازی، ماژول استخراج ویژگی، و سیستم پشتیبانی تصمیم( است. هاب بیمار تعامل با بیمار، حسگر)سرور ذخیره 

های دهد. اپلیکیشن های حیاتی بیمار و دریافت برنامه درمانی را انجام می های پوششی و انتقال نشانه و دستگاه

های  کنند. در سیستم زشکی تعامل دارند و درمان بیماران را تسهیل می ای مراقبت بهداشتی با اعضای پهاب حرفه 

های کاربر مرتبط با بیماران و  ، ارتباطات بین هاب ابری و سایر اپلیکیشن IoTنظارت بر سلامت خانگی مبتنی بر  

ر خدمات وب  ارتباطات ابری ایمن و تعاملی )به عنوان مثال مبتنی ب  APIای مراقبت بهداشتی، از طریق  هاب حرفه 

RESTful شود.  ( انجام می 

ای از  دهد. این ابزار شامل توصیف خلاصه ای از چندین مورد از چنین اپلیکیشنی را نمایش می خلاصه   1جدول  

 های استفاده شده در نظارت راه دور است. ها و لیستی از حسگر ها، مزایای آن سیستم

 

 

 IoTدور خانگی مبتنی بر  های سیستم نظارت بر سلامت راه . معماری 1شکل 



 

 

 IoTهای نظارت بر سلامت خانگی مبتنی بر  های کلیدی برای سیستم . تکنولوژی 2شکل 

 

است که در    IoTمعمولا شامل پنج تکنولوژی کلیدی    IoTهای نظارت سلامت خانگی مبتنی  معماری سیستم

های های کنونی در تکنولوژی ای زیر پیشرفتهنشان داده شده است. با الهام از این پنج تکنولوژی، زیر بخش   2شکل  

IoT های نظارت بر سلامت خانگی ارائه شده است.و خدمات برای اپلیکیشن 

 های کمکی الف. سلامت موبایل و حسگر 

های پزشکی و تغیرات  های مهاجم و غیر مهاجم استفاده شده برای نظارت بر سیگنالاین موارد بیان کننده حسگر 

زنده است. سیگنال دیابت محیط  )مانند  افراد، شرایط روحی و پزشکی  بر سبک زندگی  مبتنی  ها، های پزشکی 

COPDها مانند ت و کنترل برخی از پارامتر ، سرطان و اختلالات روانی( هستند. چنین شرایط پزشکی به مدیری

 های حسگر چنین شرایطی را و وزن نیاز دارد. و بنابراین نیاز است که دستگاه  ECGسطح گلوکز، فشار خون، دما،  

های کمک به زندگی وجود دارد که افراد به آن نیاز  گیری کنند. برای محیط زنده، وابستگی به تکنولوژیاندازه

هشدار مانند  دستگاه دارند،  شخصی،  سیگنال های  ارتباطات  سازی  فعال  برای  غیره.  و  دوربین،  حسگر،  های 

، بلوتوث و  RFID  ،NFCهای ارتباطات بی سیم شامل  ها باید به ابزارگیری شده با محیط اطراف، این حسگر اندازه

BLE فای و زیگبی متصل شوند.، وای 

 



 های مراقبت موبایل و کمک به زندگی اپلیکیشن ها و هایی از حسگرمثال  1جدول 

 

 

های مزمن، پشتیبانی و کمک به  های مدیریت بیمارهای مرتبط با اپلیکیشنها و دستگاه لیستی از حسگر   1جدول  

اند تا امکان تعامل  های ارتباطاتی ساخته شده ها با استانداردها و دستگاه دهد. اغلب این حسگرزندگی را نشان می 

 ها را فراهم کنند.  ی و ارتباطات با اپلیکیشنپذیر



 های ارتباطات برد کوتاه ب. شبکه 

(  PANهای شخصی )( و شبکهWSNهای حسگر بی سیم ) های ارتباطات برد کوتاه در این بحث با شبکه شبکه

یا  ها برای نظارت بر شرایط مختلف سلامتی و/ای از حسگریک شبکه مرکب از مجموعه   WSNبیان شده است:  

( در مورد تجهیزات پوششی  WBANهای کمک به زندگی است. معمولا، این بخش به شبکه بی سیم بدن ) پارامتر

افراد پوشیده شود.   باید توسط  ارتباطات بین حسگر )ها( و یک شبکه  PANاشاره دارد که  امکان  ای است که 

رتباطات برد کوتاه که شامل بلوتوث،  های هوشمند با استفاده از اهای محاسبه گر شخصی، مانند گوشی دستگاه

VLE کند. استفاده از تکنولوژی ارتباطی به پهنای باند مورد نیاز بستگی دارد.  فای و زیگبی است را فراهم می ، وای

برای ارسال    SPo2  ،BLEهرتز، مانند سیگنال    0.5های حسگر با پهنای باند پایین  به عنوان نمونه، برای سیگنال 

هرتز برسد؛ به دلیل این که پهنای    500تواند به  می   ECGهای  در حالی که پهنای باند سیگنال. داده مناسب است  

  IoTهای ارتباطاتی  برخی از پروتکل   3شکل    .باند مورد نیاز در این مورد بالا است، به ارتباطات وای فای نیاز است  

 دهد.را از نظر نرخ داده و برد نشان می 

 

 ار نظر برد و نرخ داده  IoTهای . پروتکل 3شکل 

 

 



 افزارپ. لایه میان 

ها و  های ناهمگن مانند حسگرافزار خدمت محور است که به امکان ارتباطات با دستگاه این بخش یک لایه نرم 

ایجاد یک    افزار،کند. نقش مرکزی لایه میان ها از یک انتها و خدمات ابری در انتهای دیگر را فراهم می کنش گر 

ها در بستر ابری، به عنوان  افزار با جمع آوری و ارسال داده و آپلود آن های زیرلایه است. لایه میان اختصار از حسگر

شود که  افزار معمولا به روش واحدی توسعه داده به می کند. لایه میان های ابری عمل می میانجی بین ابر و دستگاه 

یک لایه    .کند  ها را با حداقل پیکربندی اجرا می دهد و اپلیکیشنجازه فعالیت می به ارتباطات با هر نوع از حسگر ا

ها های متصل را فراهم کرده و یک لایه اختصار برای تسهیل توسعه اپلیکیشنافزار تعامل پذیری میان دستگاهمیان

افزاری بین لایه اپلیکیشن و زیرساخت سیستم است.  افزار یک اختصار نرمبه عبارت دیگر، میان   .کند  ایجاد می 

ها بر مبنای ترکیب منابع موجود سیستم،  ارزش افزوده به اپلیکیشن  افزار با ایجاد و ارائه خدماتهای میان بستر

 افزار به صورت زیر است:کند. ملزومات کلیدی برای لایه میان انعطاف پذیری فیزیکی ارائه می

 این لایه برای پشتیبانی از اتصال چندین دستگاه ناهمگن، باید از قابلیت همکاری پشتیبانی کند.  •

کند،  های زیرلایه را چکیده می سطح بالا برای دسترسی به خدماتی که دستگاه   APIاین لایه باید یک   •

 ارائه دهد. 

 

های نظارت بر سلامت راه دور خانگی مبتنی بر  افزار برای اپلیکیشنموارد زیر اهداف اصلی طراحی هر لایه میان 

IoT :است 

ناهمگن، قابل   BANهای حسگر و  های بی سیم، دستگاه ل ناهمگنی: طراحی باید برای پشتیبانی از پروتک •

 توسعه باشد.

تحرک پذیری: اپلیکیشن هاب بیمار سیستم نظارت راه دور خانگی باید به صورت غیر مزاحم اجرا شود تا   •

بر خصوصیات مرتبط با سلامت مختلف نظارت کرده و از تحرک پذیری بیمار در خانه )مانند مشارکت در  

 ده خانگی مانند باغبانی( پشتیبانی کند. های سافعالیت

قابلیت همکاری: این بستر باید قابلیت همکاری کامل با ابر داشته باشد، و باید داده پزشکی ضبط شده را   •

 با ابر همگام سازی کند.

پذیری: معماری باید ماژولار و گسترش پذیر باشد تا تغیرات مختلف پیکربندی حسگر را مدیریت تطبیق  •

 کند.



های نظارت بر سلامت  ترین ملزومات عملکردی اپلیکیشن به کاربر: اعتماد پذیری و زمان سنجی، مهم تجر •

گیری، ملزومات دسترسی و استفاده پذیری  راه دور خانگی سمت هاب بیمار است. این بخش علاوه بر اندازه

 کند. هاب بیمار را فراهم می 

الکترونیک، امنیت و حریم شخصی فایل توجه برای    امنیت: مشابه با ملزومات معمول در هر بستر سلامت •

 پشتیبانی از اعتماد پذیری، صحت و دسترسی مورد نیاز است.

 

 ت. محاسبات ابری 

محاسبات ابری یک زیر سیستم دیگر از سیستم نظارت بر سلامت راه دور است. این سیستم از بستر محاسبات  

ها و  سازی داده برای ذخیره داده جمع آوری شده از دستگاه مبتنی بر اینترنت است که برای ارائه: محل ذخیره 

های هوشمند از داده تحلیل  ها برای پردازش و تحلیل داده جمع آوری، سیستم ، سرورIoTهای مختلف  حسگر

شده و برای تولید هشدار و دانش برای پشتیبانی تز تصمیمات به عنوان مثال متخصص سلامت برای درمان  

شود. اخیرا مفهوم محاسبات مه برای ارائه ترکیبی از خدمات محاسبات محلی و ابری ارائه شد  ی بیمار، استفاده م

سازی، و شبکه سازی را  کند و خدمات محاسباتی، ذخیره که به عنوان یک بستر با مجازی سازی بالا عمل می 

های محاسبات سیاری از بستر [. ب63کند ]های انتهایی و مراکز داده پردازش ابری سنتی برقرار می میان دستگاه 

( یا  PaaS(، بستر خدمت )IaaSها به عنوان زیرساخت خدمت )توان از آن معرفی شده است که می  IoTابری  

ها را نمایش  های کلیدی آن و مشخصه   IoTهای ترین بستررایج  2( استفاده کرد. جدول  SaaSافزار خدمت )نرم 

 دهد.می 

های  پروتکل  IoTبستر  

رایج  ارتباطاتی 

(HTTP  ،CoAP  ،

MQTT   )و غیره 

امنیت )احراز هویت،  

احراز   رمزنگاری 

 هویت شده( 

مورد   داده  قالب 

 پشتیبانی  

دارای  بستر  های 

تحلیلی قابلیت های 

 قوی 

زبان   از  پشتیبانی 

 برنامه نویسی 

آمازون   وب  خدمات 

(AWS ) 

HTTP  ،MQTT  ،
WebSocket 

 رمزنگاری 

 احراز هویت 

 مجوز 

JSON بله C, Java, 
NodeJS, 

Javascript, 
Python, 

Arduino, 
Android, iOS 

 ,Java, .NET بله JSON مجوز  HTTP,MQTT گوگل  IoTبستر  
Kode js, php, 

Python, Ruby 
IBM Watson HTTP, MQTT, 

REST API 
 احراز هویت 

 مجوز 

JSON, CSV بله C#, C, Python, 
Java, NodeJS 



Microsoft 
Azure 

HTTPS, MQTT, 
WebSocket, 

AMQP 

 رمزنگاری 

 احراز هویت 

 مجوز 

JSON بله C, .NET, Java, 
NodeJS, Ruby, 

Android, iOS 

Kaa MQTT  رمزنگاری REST API, JSON های  بله، اما نه تحلیل

 آنی

Java, C, C++ 

Oracle IoT HTTP, MQTT, 
CoAP, 

WebSocket, 
XMPP    وAMQP 

 احراز هویت 

 مجوز 

REST API, CSV   یادگیری نه  اما  بله، 

 ماشین 

C, Java, 
Javascript, 

Android, iOS 

 

 IoTهای ث. اپلیکیشن

ها تعاملات دستگاه با دستگاه، انسان با دستگاه، و  های هستند. آن رابطی بین کار و دستگاه   IoTهای  اپلیکیشن

ا به صورت بصری نمایش دهند، مشکلات را شناسایی  ها باید بتوانند داده رکنند. آن انسان با انسان را امکان پذیر می

هایی را  های چنین اپلیکیشن ها را پیشنهاد دهند. بسیاری از تحقیقات به صورت سیستمی ویژگی کنند، و راه حل 

اند. به عنوان  برای خود مدیریتی بیماری مزمن مرور کرده   IoTبرای نظارت بر سلامت راه دور خانگی مبتنی بر  

های دیابت موبایل را شناسایی های اپلیکیشندگان به صورت سیستم منابع را مرور کرده و ویژگی مثال، نویسن

  COPDهای خود مدیریتی  های اپلیکیشناند. نویسندگان  به صورت سیستمی مقالات را مرور کرده و ویژگی کرده 

انجام شده    IoTهای کاربری  شن های اصلی اپلیکیاند. هر دو تحقیق بر مبنای شناسایی ویژگی را شناسایی کرده 

 های خود مدیریتی بیماری مزمن آورده شده است: ها برای اپلیکیشنهایی از چنین ویژگی است. در زیر مثال 

گیری: این یک تعامل دستگاه با دستگاه است؛ این بخش امکان ارتباط بین اپلیکیشن در حال اجرا  اندازه •

گیری سطح گلوکز خون انجام  کند. در خصوص دیابت، اندازه ها را فراهم می روی گوشی هوشمند و حسگر

 شود.می 

پرسش نامه: این تعامل دستگاه با انسان است؛ این بخش امکان جمع آوری وضعیت روحی )مانند حال   •

 کند.  های معتبر فراهم می فرد( بیمار را از طریق گفت و گو یا پرسش نامه 

دف از این کار، ارائه آموزشی شخصی سازی شده بر مبنای  آموزشی: این تعامل دستگاه با انسان است؛ ه •

 های بیمار )مانند آموزش اطلاعات تغذیه ای( است. نیاز

تاریخچه: این یک تعامل دستگاه با انسان است؛ هدف از آن ارائه جزئیات در خصوص داده جمع آوری   •

 ای از زمان است.شده روی بازه 

دستگاه با انسان است؛ هدف از آن یادآوری به بیمار در خصوص زمان  سررسید و یاد آور: این یک تعامل   •

 بندی برنامه درمانی است. 



ارتباطات: منظور از این بخش ارتباطات الکترونیک انسان به انسان است. مانند پیام انگیزشی بین متخصص   •

 سلامت و بیماران. 

ها، فرکانس و دوز  عنوان مثال لیستی از دارو تجویز دارو: این تعامل دستگاه با انسان است؛ این بخش به   •

 کند.ها را ارائه می آن

 

 

 IoTهای نظارت بر سلامت خانگی مبتنی بر ها و مسیر آینده سیستم ها، توصیه چالش  3

شوند و به صورت فزاینده توسط بیماران و کارکنان مراقبت  قابل استفاده می   IoTهای  با توجه به این که تکنولوژی 

های سرمایه گذاری و  اند و توسط بودجههای نوآورانه در حال رشد کرد، اپلیکیشنمورد پذیرش قرار میبهداشتی  

برای سلامت الکترونیک امیدوار    IoTشوند. آینده  های پژوهشی از بخش خصوصی و نیز دولتی پشتیبانی می بودجه 

پیشرفت  با  است،  قابلیتکننده  در  تکنولوژیک  افزاری حسگر،ها  سخت  پشتیبانی  های  و  فراگیر،  های  ارتباطات 

شود. سلامت الکترونیک  های جدید به محصولات و خدمات افزوده میتحلیلی محاسبات ابر/مه/داده بزرگ، کارکرد 

میلیارد یورو    100در نظر گرفته شده است. ذخیره حدود   2020به عنوان اولویت در برنامه دیجیتال اروپا در افق  

رود که ارزش  شود. انتظار می کمک سلامت الکترونیک و سلامت موبایل امکان پذیر می   های درمانی بادر هزینه 

میلیارد    12به بیش از    2022کند، تا سال  گیری می های پوششی که سلامتی گستره جهانی را اندازه بازار دستگاه 

پدید آمده است، که از    IoT  هایهای سلامت الکترونیک دارای قابلیت دلار آمریکا برسد. اخیرا بافری از اپلیکیشن

 شود.کمک به زندگی محیطی برای پیشگیری از بیماری تا خدمات اورژانسی امدادی برای نجات را شامل می 

ها، در  های کاری بهینه سازی شده در بیمارستان یک سیستم نظارت بر سلامت خانگی کاملا یکپارچه، با جریان

که درمان و بهبود بیماری مزمن یک رویداد آنی نیست، آرایه کاملی از  آینده نزدیک ارائه خواهد شد. به دلیل این

 باید در مکان قرار داده شود تا نظارت بدنی و محیطی را به عنوان یک رویکرد جامع انجام دهند.  IoTهای حسگر

خانگی مبتنی  های نظارت بر سلامت راه دور  های زیر و مسیر آینده که باید در توسعه آتی سیستم این مقاله توصیه 

 کند:در نظر گرفته شود را بیان می   IoTبر 

 پذیریالف. عملکرد، پایداری کارکرد و اطمینان 

بخش این شاخص زیر  تمامی  به  اعمال  قابل  انتها هستند،و  به  انتها  بر  مبتنی  معماری  ها  شامل خانه    IoTهای 

شخصی تا خدمات ابری مراقبت بهداشتی هستند. برای خدمات ابری، باید اطمینان حاصل شود که زیرساخت  

های احتمالی  ها بدون رها سازی درخواست خدمت دهد، و نیز باید گلوگاه تواند به حداکثر تعداد کلاینت ابری می 



بر مصرف حافظه برای تشخیص مشکلات نشت  عملکردی در سمت سرور شناسایی شود. این کار شامل نظارت  

 نامطلوب حافظه و طراحی بد کش داده است. 

 ب. امنیت، حریم شخصی، اخلاق و قانون 

، برای گسترش اعتماد در استفاده از  IoTهای  حل مشکلات امنیت و حریم شخصی در طراحی و توسعه سیستم

ها و  های امنیتی باید در تمامی لایه . مکانیزم در خوزه مراقبت بهداشتی ضروری است  IoTهای مبتنی بر  سیستم

ها پیشگیری پیاده سازی شوند )حریم شخصی در طراحی(، تا از تهدیدات امنیتی و حمله   IoTهر جز معماری  

های  های تجاری و شخصی زیادی، بدون توجه به تامین این جنبه کنند و حریم شخصی را حفظ کنند. دستگاه 

  IoTهایی که در  اند. نیاز است توسعه دهندگان اطمینان حاصل کنند که چیز د شده امنیتی و حریم شخصی، ایجا 

ها، و ها، دستگاهتوانند حسگرشوند ایمن هستند؛ کاربران می ها متصل می هایی که به آن شود و سیستم تولید می 

و نگه داری قرار    ها مورد حفاظتاطمینان کنند و هویت، امنیت، و حریم شخصی آن   IoTها، و خدمات  دروازه 

اپلیکیشن از  بسیاری  راه دور خانگی مبتنی  خواهد گرفت. در  بر سلامت  نظارت  به  IoTهای  توسعه دهندگان   ،

نرم مکانیزم اجزای  و  شده  ساخته  افزاری  سخت  در  رمزنگاری(  )مانند  نهفته  امنیتی  حسگرهای  و  افزاری  ها 

ها و  های اکتساب داده چنین حسگرعه دهندگان اپلیکیشنهای ارتباطات بی سیم تکیه دارند. اغلب، توس فرستنده 

های امنیتی ممکن از نظر احراز هویت و احراز مجوز، ناشناسی دستگاه هایی، با طراحی و بکارگیری تمامی مکانیزم 

دهند.  هایی را بر اصول حریم شخصی قرار می و رمزنگاری داده ذخیره شده و موبایل، اساس طراحی چنین اپلیکیشن

های امنیتی  هایی معمولا به خدمات اطلاعاتی مراقبت بهداشتی موجود که مکانیزم وارد بسیاری از چنین اپلیکیشنم

های  ها و مکانیزم اند، اما ممکن است به آخرین استانداردهای حریم شخصی اعمال خود را دارند متصل و سیاست

 امنیتی به روز نباشند.

 پ. قابلیت همکاری 

توان به صورت »قابلیت دو سیستم برای ارتباط و اشتراک گذاری خدمات با یکدیگر« در  قابلیت همکاری را می 

توان به صورت قابلیت همکاری دستگاه، قابلیت همکاری شبکه، قابلیت  را می   IoTنظر گرفت. قابلیت همکاری  

دی کرد. قابلیت همکاری نقش اساسی  همکاری نحوی، قابلیت همکاری معنایی، و قابلیت همکاری بستر دسته بن

کند. نظارت بر سلامت راه دور خانگی مبتنی بر  و به خصوص در حوزه مراقبت بهداشتی ایفا می   IoTدر توسعه  

IoT  های ناهمگن  شامل حسگرIoT ها و خدمات است، که از حجم بالایی از تبادل داده در  ها، اپلیکیشن، دستگاه

و سازندگان دستگاه    IoTکند. بنابراین، قابلیت همکاری باید توسط توسعه دهندگان  های ناهمگن استفاده میقالب

 در نظر گرفته شود.    IoTهای نظارت راه دور مبتنی بر پزشکی، هنگام توسعه سیستم



  IoTتوسعه داده شده است و به توسعه مسائل قابلیت همکاری    IoTهای  ها و بستر اگر چه بسیاری از استاندارد

 های تحقیقی باز برای حل وجود دارد: ه است، همچنان چالشکمک کرد

بستر به جای تنها قابلیت همکاری حسگر/دستگاه و لایه  -لایه و بین-تمرکز روی قابلیت همکاری بین •

 های میان شبکه ای. APIهای وب معنایی و  شبکه، با استفاده از تکنولوژی 

 ( امکان پذیر باشد. IoTهای های زیر لایه )مانند دستگاهقابلیت همکاری باید مستقل از تکنولوژی  •

ست قابلیت همکاری به صورت خودکار انجام شود و نه فرآیند پیچیده کنونی تست قابلیت  نیاز است ت •

همکاری که شامل مشارکت کنندگانی از ارائه دهندگان تکنولوژی، توسعه دهندگان و کاربران نهایی است،  

تکه می  بر  است  موارد ممکن  از  بسیاری  و در  بگذار  تاثیر  قابلیت همکاری  تست مناسب  بر  ست  تواند 

 های امنیتی تاثیر بگذارد.مکانیزم

 

 پذیریت. مقیاس 

در نظارت بر سلامت راه دور خانگی است. این بخش به    IoTپذیری یک جنبه مهم دیگر از مسیر آینده  مقیاس 

افزودن خدمات، حسگر امکان  اپلیکیشنها، دستگاهمعنای  و  بر عملکرد کلی سیستم  ها،  تاثیر  بدون  های جدید 

ها، در ترکیب با  ها، دستگاه است که از تعداد بالایی از حسگر  IoTهای  ذیری به معنای توسعه بستر پاست. مقیاس 

افزار و خدمات  لایه میان .کنند  های مختلف، پردازش، ارتباطات و ملزومات پهنای باند، پشتیبانی میسازیبا ذخیره 

هنگام    IoTها پشتیبانی کافی برای افزایش مقیاس سیستم  پذیری هستند. آن های مناسبی از مقیاس ابری مثال 

کنند. این جهت منجر به پارادیم تحقیقی جدید  ها و ملزومات خدمات جدید فراهم می ها، دستگاه افزودن حسگر 

 کند.ت که ملزومات سراسری را محقق می یکپارچه شده اس   IoTدر توسعه یک چارچوب 
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های شهر هوشمند و خانه  های موفق فزاینده در پروژهاز یک دهه پیش، با پیاده سازی  IoTهای  مفهوم تکنولوژی 

های دیجیتالی مدرن از  هوشمند در سراسر جهان بالغ شده است. با این حال، سلامت الکترونیک از عصر حرکت

های سلامت الکترونیک تا تامین دارو راه دور را شامل  ریشه گرفته است، و از تجدید نظر در گزارش   ها پیشدهه 

های سلامت الکترونیک قدرت بهبود  به اپلیکیشن   IoTشود. با ترکیب توان محاسباتی فراگیر و قابلیت سنجش،  می 

نقش    IoTاست. مشخص شده است که  های بهتر، مشاوره، مدیریت دارو، و توصیه پیشگیرانه را داده  و تشخیص 

های اصلی در جمع آوری و توزیع اطلاعات، یا به خود کاربران نهایی به عنوان بازخورد وضعیت سلامت درون سازمان 

تر در خصوص شرایط فعلی و گذشته  های راه دور برای اطلاعات کامل مراقبت بهداشتی، یا میان بیماران و دکتر 



های بیشتری در امتداد این مسیر پیدا خواهد  کند. پیشبینی شده است که نوآوری یبیمار و محیط زندگی ایفا م 

زمان فرصت  و  از کشور شد،  بسیاری  توسط  گذاری سودمند  رسید.  های سرمایه  فرا خواهد  در سراسر جهان  ها 

گذاری سرمایه  که  است  این  ادعا  این  بر  شاهدی  استارتاپهمچنین  و  الکترونیک  سلامت  صنعت  در  در    هاها 

 های اخیر افزایش یافته است.و سلامت الکترونیک در سال  IoTهای شرکت

ها بهبود داده  های پزشکی موجود و فرآیند شود، و مسیر های جدید مطرح می، ایده IoTهای  با استفاده از تکنولوژی 

ومی توسعه داده خواهد  های مفهشود. در آینده نزدیک، نمونه شوند، که در زنجیره ارزش منجر به تولید سود می می 

ها در مراقبت  شود که در نهایت به بخشی یکپارچه از زندگی های سلامت الکترونیک روزانه وارد می شد و به عملیات

های مراقبت بهداشتی، چنین مساله باز وجود دارد که از میان  شود. با وجود تمام مزایای سیستم بهداشتی ختم می 

پذیری، پایداری کارکرد(، )امنیت، حریم شخصی، قانون و اخلاق(، )سازگاری،  ینانتوان به )عملکرد، اطمها می آن

 پذیری( اشاره کرد.قابلیت همکاری( و )قابلیت نگه داری، مقیاس 

های سلامت موبایل جدید پدید خواهند آمد و به واقعیت  ها ادامه یابند، سناریوبا تکامل جامعه، بیماری و تکنولوژی 

های تحقیقی نیاز دارند تا به گزارش  این مسائل باز شناسایی شده ادامه خواهند یافت. انجمن   تبدیل خواهند شد،

ادامه    IoTهای نظارت سلامت خانگی  های آموخته شده از بکارگیری سیستمها، و درس در خصوص مزایا، چالش 

 ها بیاموزد. دهند، تا توسعه سیستم جدید بتواند از آن 

های نظارت بر سلامت خانگی  ها و مسیر آینده سیستم ها، توصیه های تکنولوژی، چالش تها، پیشرفاین مقاله نیاز 

 را بیان کرد.  IoTمبتنی بر  

 

 

 

 

 

 

 


