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فهرست

اینترنت اشیا •
IOTچالش امنیت در  •
AESمدل •
ESBمدل •
CBCمدل •
CBCمدل •

UDOOبرد • Neo
سیستم احراز هویت•



اینترنت اشیا
کاربران شخصی•
حمل و نقل•
خانه هوشمند•
پزشکی•
صنعت•
آموزش•
...و•



IOTچالش امنیت در 

افزایش کاربردها و خدمات مبتنی بر اینترنت اشیا در صنایع مختلف•

دسترسی راحت و گسترده به اینترنت معضلات امنیتی فضاي سایبري•

افزایش انگیزه ها براي انجام فعالیت هاي مخرب امنیتی در حوزه اینترنت اشیا•

نقش کارکردي و انکارناپذیر آسیب پذیري هاي امنیتی در بروز و ظهور فعالیت هاي مخرب در حوزه اینترنت اشیا•

توسعه تکنیک ها و مفاهیم براي بهینه سازي امنیت و کاهش آسیب پذیري ها•

صوصیتعریف قوانین جدید در زمینه گسترش کاربري و توسعه کسب و کار ها با ممانعت از ایجاد آسیب پذیري ها و حفظ حریم خ•



Advanced Encryption 
Standard(AES) 

2001موسسه ملی فناوري امریکا •
کلید متقارن الگوریتم•
128،192،256سایز بلاك •
Encryptionکلید •
Dencryptionکلید •



Electonic Code Book(ECB)



Cipher Block Chaining (CBC)



Counter(CTR)



UDOO Neo Bord

1به ترتیب ARM Cortex-A9 , ARM Cortex-M4دو پردازنده• GHz 200و MHz 
Wi-Fiمشخصات• with IEEE 802.11 b/g/n 
کاربر بصورت همزمان 10سرویس دهی به •
UDOObuntuسیستم عامل • GUIبدون  2
هزینه کم•
بردهاي سري•
عملکرد مناسب•
قابلیت ذخیره سازي کافی•
انرژي مناسب مصرف•



سیستم احراز هویت

OPT



پایان
سپاس از توجه شما


