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 چکیده:

 یقابل توجه توجه دهد. کاربرد آن متنوع است و یارتقا مو  بالاتر  یمراقبت شخص ی، استانداردها سلامت ایاش نترنتیا

با استفاده  یزندگ تیفیکه به دنبال بالا بردن ک یافراد توسط زین کردیرو نیکند. ا یرا به خود جلب م یاز جامعه علم

مطالعات  نیآخر یها شرفتیپ که هدف آن میده یانجام م ینظرسنج کیمقاله ، ما  نیهستند. در ا یفن آور نیاز ا

نظارت  یبرا یمقالات میکن ی. تمرکز مدیکن لیو تحل هیکمک شده را ارائه و تجز طیو مح یپزشک یبر مراقبت ها یمبتن

منتشر  یخط ینسخه ها 2015سال  از ما قی. تحقیعروق یقلب یها یماریب صیاز تشخ نیآنلا یبانیو پشت یی، شناسا

مدل مرجع بر اساس  کی ارائه ، ما نیدهد. همچن یشناخته شده را پوشش م یو کنفرانس ها یشده در مجلات علم

کشف و  یبرا ندهی، هدف ما کمک به علاقه مندان آاز مطالعات انتخاب شده. سرانجام منابع استفاده شده یابیارز

 قلب است. نیاهداف نظارت آنلا یبرا هینمونه اول دیتول یبرا ازیبرشمردن عوامل مورد ن

 مقدمه:

 ونیلیم 17.7شده اند که حدود  لیعلت مرگ در جهان تبد نیتر ی( به اصلCVD) یعروق یقلب یها یماری، ب راًیاخ

همراه  یبا اختلالات قلب و عروق خون CVDدهند.  یم لیرا تشک 2017در سال  ریدرصد از کل مرگ و م 31 اینفر 

به عنوان  CVDشود.  یقلب ییفشار خون بالا و نارسا ، ی، سکته مغز یقلب یتمیاست که ممکن است اغلب منجر به آر

 یم زین یمزمن تنفس یها یماریو ب ابتیشوند که شامل سرطان ، د یم ی( طبقه بندNCDمزمن ) ریرواگیغ یها یماریب

 ساکتمادام العمر همراه هستند و معمولاً  یحت ایمدت و  یآهسته ، طولان شرفتیها با پ NCDشوند ، به عنوان مثال. 

 دهند. یقرار م ریرا تحت تأث یزندگ تیفیک جهیعلامت دار هستند و در نت ای

 ی، کم تحرک یناکاف ییغذا میمانند رژ یسبک زندگ تیریمد است فینقش دارند ، اما ضع CVD جادیدر ا یعوامل مختلف

ها هستند.  یشناس بیآس نیا شرفتیکننده پ نییاز مواد مخدر از عوامل تع یرقانونیو غ ی، استرس و استفاده قانون

 یریگیمعمول و پ ناتیمعا نیو همچن یاحتمال مشکلات قلب یتواند به طور قابل توجه ی، مراقبت مناسب م نیبنابرا

از  شیدرمان ب یها نهی، هز یعروق یعوامل خطر قلب فیدر صورت کنترل ضع رایتوسط متخصص قلب را کاهش دهد ، ز

 .شود یحد م

 CVD صیتشخ یاست که برا یرتهاجمیغ شیآزما نی، هنوز اولاز صد سال استفاده شیبا ب ی( ، حتECGنوار قلب )

شود. نوار قلب  ری، تفس یکیزیف نهیز و معالیبه دست آمده در طول آنا ینیبا توجه به اطلاعات بال دیشود و با یاستفاده م

در حال  ECGممکن است  ماریب رای( ثبت کرد زکیارگومتر شیکار )آزما نیتوان در حالت استراحت و در ح یرا م

 دهد.  یرخ م یقابل توجه راتییشود ، تغ یکه به استرس ارسال م یداشته باشد ، اما هنگام رییاستراحت بدون تغ

 نیمرسوم استفاده کرد. ا یکردهایمکمل رو یها نهیبه عنوان گز یمحاسبات یها کیتوان از تکن ی، م نهیزم نیدر ا

کنند. از  یم لیو تحل هیقلب را تجز یابیمربوط به ارز ینیبال یدرمان ها ایداده ها  یشتریو با دقت ب عتریروش ها سر

،   ریو پردازش تصو ریتصو لیو تحل هی، تجز  یژگی: استخراج وکردرا برجسته  ریتوان موارد ز یها م کیتکن نیا انیم
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 یاطلاعات استفاده م تیرینظارت و مد یکه برا یگرید ریاخ کردی. روینیب شیو پ گنالیو پردازش س گنالیس لیتحل

 یبا استفاده از حسگرها یکیزیشبکه ف کیاز  یواقع زمانو انتقال اطلاعات در  رهیاست که شامل ذخ ایاش نترنتیشود ، ا

 شود.  یم ادی( IoHT) یبهداشت ایاش نترنتیبهداشت ، ا نهیخود در زم یدر کاربردها ایاش نترنتی، از اخاص است. بعلاوه

اختصاص داده اند.  یبهداشت یکاربردها یبرا ایاش نترنتیبر ا یمبتن یها یمحققان و موسسات به توسعه فناور

( WMS) یدنیپوش یپزشک یکه براساس حسگرها یمختلف یها ستمسی و ها برنامه ، خدمات مورد درمانند  یقاتیتحق

 شرفتیپ لیو تحل هیارائه و تجز ینظرسنج نیا زیدهد. وجه تما یآنها را نشان م یساخته شده اند ، اهداف و چالش ها

و  صینظارت ، تشخ یبرا ییبا تمرکز بر راه حل ها ایاش نترنتیبر ا یمبتن یبهداشت یها ستمیدر س ریمطالعات اخ یها

 شده توسط بدن انسان است. دیتول یستیز یگنالهایبا ضبط و پردازش س CVD صیاز تشخ یبانیپشت

 نیقلب بصورت آنلا شیپا

را  یادیدهد و موارد ز یرا در چهار سال گذشته ارائه م ایاش نترنتیبر ا یسلامت قلب و عروق مبتن قاتیمقاله تحق نیا

کند.  یاست ، برطرف م ازیمورد ن ایاش نترنتیا ینوآور قیمراقبت از سلامت قلب از طر یها یفن آور لیتبد یکه برا

 لیشود که نشان دهنده تمرکز محققان در پرداختن به پتانس یم میمختلف تقس یدسته ها ایها  روهکار مربوط به گ

 برنامه ، خدمات  نی، اکنون چند نیاست. بنابرا یچالش عمل نیسلامت قلب ، با در نظر گرفتن چند نهیدر زم ایاش نترنتیا

 ها به قلب گنالینظارت بر س

 یابزار مهم یصیتشخ شاتی. آزمانانیبر احتمال است تا اطم یمبتن شتریناقص است که ب ندیفرآ کی یپزشک صیتشخ

از  یستیشود. در مقابل ل یم زیتجو ماریب یاست که برا یمتخصصان بهداشت در مورد درمان ماتیتصم لیتسه یبرا

 شوند. یدر ذهن متخصص بهداشت مشخص م یصیتشخ یها هیاز فرض یعلائم و نشانه ها ، برخ

 (HRضربان قلب )

متفاوت  گریبه فرد د یاز فرد یعیاشاره دارد. ضربان قلب طب قهیضربان قلب به تعداد دفعات ضربان قلب فرد در هر دق

 . (BPM)است  قهیضربان در دق 100تا  60بزرگسالان  یبرا یعیاست ، اما محدوده طب
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 یکارد یتاک ی. به طور کلردینامنظم ضربان قلب را بگ تمیبا ر ایآهسته  یلی، خ عیسر یلیشود قلب خ یباعث م یتمیآر

 یم جادیا یشود که فرد در حالت استراحت باشد و معمولاً هنگام یدر نظر گرفته م BPM 100از  شیضربان قلب ب

 یمعروف به تاک یماریداشته باشند. ب یعیرطبیغ ملکردقلب ع یفوقان یدر اتاق ها یکیالکتر یها گنالیشود که س

امر  نیشود. ا کینزد شتریب ای BPM 150شود که ضربان قلب به  یگفته م یطی( به شراSVT) یفوق بطن یکارد

 یپزشک یبه مراقبت ها ازیکنترل کننده ضربان قلب از کار افتاده باشد و ن یکیالکتر ستمیافتد که س یاتفاق م یهنگام

 داشته باشد. ماریبا ب مراهه

 (BPفشار خون )

نشان دهنده  نیکنند. ا یم یریفرد اندازه گ یسلامت کل یابیارز یاست که پزشکان برا یاتیاز علائم ح یکیفشار خون 

کند ، خون به داخل رگها  یشود و خون را به بدن وارد م یقلب منقبض م یوقت رایرگها است ، ز وارهیفشار خون به د

تواند منجر به  یمناسب ، م یخون بالا ، بدون نظارت پزشک شارمعروف به ف یماریآورد. فشار خون بالا ، ب یفشار م

 شود. یپزشک طیشرا ریو سا ی، سکته مغز یمشکلات قلب

 (SpO2خون ) ژنیاشباع اکس

بدن دارد. اشباع  سمیبا متابول یمیارتباط مستق رایمهم بدن سالم است ، ز یاز شاخص ها یکیموجود در خون  ژنیاکس

مانند نکروز  یبدن انسان شود ، و باعث عوارض جد یدر عملکرد ارگان ها ییتواند باعث نارسا یدر خون م ژنیکم اکس

 و از دست دادن عملکرد شود.

 (BTبدن ) یدما

همراه  یعروق یقلب یها یماریتواند با توسعه ب یبدن م یدما شیافزا ایدهد که کاهش  یارائه شده در ]نشان م مطالعات

 میبدخ یفوتراپیها ای یمربوط به گرمازدگ یبا مرگ ناگهان دیدر ورزشکاران نبا یقلب لیاز دلا یناش یباشد. مرگ ناگهان

که باعث  یورزش زاتیکند ، غالباً با تجه یاز حد ورزش م شیگرم ب یدر هوا معمولاً  یاشتباه شود. در حالت دوم ، قربان

بدن و انقباض  یدما شیرا که باعث افزا یتوانند مواد یآموزش ها ، افراد م نیا ی، در ط نیشود. علاوه بر ا یاتلاف گرما م

 یبا دما رایشود ز یمنجر به سقوط م تیوضع نیدرجه حرارت بدن شوند. ا رییشود ، مصرف کنند و مانع تغ یعروق م

 .کرد  جادیاندام ا یها ستمیدر س یجبران رقابلیغ بیتوان آس یبدن م یبالا

 )نوار قلب( وگرامیالکتروکارد

تواند احتمال  ینم رایاست ز یمقدار نسبتاً کم یشود دارا ی( ارائه مECG) یعیطب وگرامیکه توسط الکتروکارد یاطلاعات

تر  ینشان دهد ، منطق ونیزاسیرا در رپولار یراتییتغ ECGحال ، اگر  نیکاهش دهد. با ا یادیرا تا حد ز شیقبل از آزما

،  نی. بنابراوکاردیم یسکمیاز ا یاز اضطراب است تا ناش یاز حد هوا ناش شیق بیتزر لیبه دل نهایا میاست که فرض کن

دهد. علاوه بر  ینم رییتغ زیعروق کرونر را ن شیقبل از آزما یماری، احتمال ب ماریب نیدر ا افتهی ریی( تغECGنوار قلب )

بودن  نهیکم هز ECG یای. از مزااشدمثبت کاذب ب جهینت کیجوان ممکن است  ماریدر ب ونیزاسیرپولار راتیی، تغ نیا
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 نیارگومتر )نوار قلب ثبت شده در ح شی، آزما نهیس نیآنژ صیتشخ یحال ، برا نیو در دسترس بودن بالا است. با ا

تواند  یم ویآنژ یکرونر ، کروناروگراف انیدر شر یانسداد عاتیضا ییتر است و در صورت شناسا قی( دقنیانجام تمر

 .کند دییسوظن را تأ

 (PPG) یسموگرافیفوتوپلتا

Photoplethysmography (PPG) ضربان  یریچرخه قلب و اندازه گ یریاندازه گ یاست که برا یگریروش د

 یریقلب را اندازه گ یحجم رییبازتاب نور ، تغ ایانتقال  یریاندازه گ قیاز طر PPGشود.  یقلب و فشار خون استفاده م

تحت  "نبض" شیافزا نی. اابدی یم شی، افزا پاژپم یکند. با انقباض قلب ، فشار خون در بطن چپ ، محفظه اصل یم

منبع نور  ییشود. روشنا یمتورم م یکم یکند که قبل از بازگشت به حالت قبل یفشار خون را به عروق بدن وارد م

LED در  یریاختلاف قابل اندازه گ جادیدهد و باعث ا یم شیاز پوست قرار گرفته فشار نبض را افزا ینقطه ا یکه رو

 شود. یسنسور م کی قیاز طر افتهیانتقال  ایمنعکس شده  رنو زانیم

 یدنیپوش

ندهد. به عنوان مثال  صیممکن است آن را تشخ ECGشود که  یماریب قیمداوم ممکن است منجر به روند تحق نظارت

، برنامه  یتلاش جسم کی یرا در ط یاز آزمون است که کار قلب ییارهایمع ینوار قلب دارا ایارگومتر  شیآزما کی، 

 یابی، ارز یتمی، آر یوپاتیومی، کارد یانی، فشار خون شر یپاتکند. در مطالعه کرونارو یم یابیارز شروندهیشده و پ یزیر

 .ردیگ یبدن مربوط به ورزش مورد استفاده قرار م هیقلب و تهو یاثر دارو ، توانبخش

 یها ستمی. سرندیگ یقرار م یو صنعت یمورد توجه جوامع علم شتری( هرچه بWMSSقابل حمل ) یپزشک یحسگرها

، شروع به  نیماش یریادگیو  میس ی، ارتباط ب ییدر شناسا یکیتکنولوژ یها شرفتیاز پ یریبا بهره گ WMSبر  یمبتن

نظارت مستمر بر  یبرا نهیکم هز یدادن به راه حل ها اجازه ی، در ابتدا برا WMSروزمره ما کرده اند.  یزندگ لیتبد

و  ECGمانند  یمعمول یسنسورها شتریاست. ب افتهیگسترش  یبهداشت یفراتر از مراقبت ها اری، اکنون بس یسلامت

PPG شتاب  یعنیاز سنسورها ،  یحال ، برخ نیکنند. با ا یم یو جمع آور ییرا شناسا یپزشک ستیز یها گنالیس

استخراج اطلاعات مربوط به سلامت استفاده شود.  یتواند برا یکنند که م یم یخام را جمع آور یها ، داده ها هدهند

از  یها به طور قابل توجه WMS، تعداد و تنوع  یدر زمان واقع گنالیدر پردازش س ییبا عملکرد مداوم و بهبود کارا

 .افتی شیگام شمار ساده به فشارسنج افزا

 و متحرک میس یقلب ب نگیتوریمان یها ستمیس

 یبهداشت یمراقبت ها یبرا ایاش نترنتیبر ا یمبتن یراه حل ها یرا برا یا چهی، در یمرئ یها یروزافزون فناور تیمحبوب

و پزشک  ماریب نیبه حداقل رساندن فاصله ب یبرا یخوب اریبس یداهایسلامت کاند یابیقابل رد یکند. دستگاه ها یباز م

 هستند.
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 ینیب شیپ ینظارت و حت یبرا یساز کپارچهیعامل  ستمیس کیدر توسعه  یاستفاده از تلفن هوشمند به عنوان منبع

. در زدیآم یرا در هم م ی، ارتباطات و مصرف عموم صیتشخ یلفه هاوم یعیبه طور طب رایاست ز دیکاملاً مف یحمله قلب

 نانیبا دقت و اطم کپارچهی یبر حسگرها یمبتن یبدن تیفعال صیتشخ یراب یدستگاه به طور گسترده ا نیحال حاضر ، ا

 شود.  یبالا استفاده م

داده ها و انتقال  یجمع آور فهیبرنامه وظ نیتوانند کار کنند. ا یقابل حمل بدون برنامه نم میس ینظارت ب یها ستمیس

الهام  یدر خدمات بهداشت یادیز یاز پروژه ها یابر انشیدر روند مراقبت دارد. استفاده از را ریها را به افراد درگ امیپ

و به طور خودکار به  یجمع آور گرید یرا از هرجا یپزشک یداده ها نتوا یم یابر ستمی[. در س43گرفته است ]

 ECGنظارت بر  یبرا ی[ ، روش44ارائه داد. در ] ماریرا به ب یانتقال داد و بازخورد در زمان واقع یمتخصصان پزشک

سنسور  کیاز  هرا با استفاد ECG یشد که داده ها شنهادیپ کپارچهی یدستگاه ها یبرا IoT Cypressبر بستر  یمبتن

 شوند. یبه ابر منتقل م ماًیمستق Wi-Fiکند و در آن داده ها با استفاده از  یم یسرزده جمع آور ریغ یدنینظارت پوش

 (BANشبکه منطقه بدن )

BAN ( که به عنوان شبکه حسگر بدنBSNن )است  یدنیپوش یاز دستگاه ها میس یب یشود ، شبکه ا یشناخته م زی

کند.  یفراهم م کپارچهی یبدست آوردن مشخصات کاربر یمختلف را برا یستیز یها گنالیس یکه امکان همگام ساز

BAN سطح ثابت بر  کیدر  ایو  ردیبدن قرار گ در مپلنتیا قیتواند از طر یکند و م یدر مجاورت بدن انسان عمل م

 سطح بدن سوار شود. یرو

 (PANمنطقه ) یشبکه شخص

توان  یم یبهداشت یمراقبت ها یاست. در شبکه ها ماریاطراف ب طیمح یاز حسگرها یمجموعه ا یشبکه شخص شبکه

است که توسط سنسورها تحت نظارت قرار  یارائه اطلاعات PAN یاستفاده کرد. کاربرد اصل BANاتصال  یبرا PANاز 

 یدر برنامه ها یها به طور گسترده ا PAN. هاسنسور نیبا ا یبعد میگره مستق ای یخارج یبه شبکه ها رندیگ یم

 .رندیگ یهوشمند مورد استفاده قرار م یمتصل به تلفن ها یمانند لپ تاپ ها ایاش نترنتیا

 یمراقبت ها یدر شبکه ها PANدر دسترس قرار دادن  یهستند که برا ییها یاز جمله فناور ZigBeeبلوتوث و 

شد تا ارتباطات  جادیا IPstackدر  یراتیی، تغ یمحل یشبکه ها نیدامنه چن شیافزا یشوند. برا یاستفاده م یبهداشت

کم  یها PANبا  IPv6است که از  6LoWPAN ااز راه حل ه یکیکند.  لیتسه IPپروتکل  قیکم مصرف را از طر

 کند یمصرف استفاده م

 (WLAN) میس یب یشبکه محل

 نیب میس یب LAN کیشوند ، آنها  یمتصل م میس ی( بLAN) یشبکه محل کیبه  PANچند شبکه  ای کیکه  یهنگام

 IEEEشود که بر اساس استاندارد  یاستفاده م یگواه یتوسط محصولات دارا WiFi یدهند. فناور یم لیآنها تشک

و  یاضطرار عیبه شرح وقا ازین یپزشک ارتنظ یقرار دارند. برنامه ها LAN میس یب یدر گروه دستگاه ها 802.11
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 یاضطرار ی، داده ها یبحران طیشود. در شرا یم یریاندازه گ یدارد که به صورت دوره ا یکیولوژیزیاطلاعات ف نیهمچن

 خاص باشند. گنالینوع س یقابل قبول برا ریشده با تاخ نیحساب تضم کی یدارا دیبا

 . ابر3.2.4

حوزه بهداشت  یچالشها نیاز بزرگتر یکیاست. در حال حاضر ،  نترنتیا قیاز طر ITبر اساس ارائه منابع  Cloudمفهوم 

است که  یو مطالعات پزشک ریاز داده ها ، تصاو یا ندهیحجم فزا لیو تحل هی، پردازش و تجز رهیبه ذخ ازیو درمان ، ن

 مارستانیدر خارج از ب مارانیامکان نظارت بر ب یابر یها در فضا دادهمتقاطع بودن  نیاست. ا ماریاطلاعات هر ب یحاو

 .یکنترل آنها در زمان واقع یهنگام تلاش برا ژهیکند ، به و یها را فراهم م

 قلب یبرا نیماش یریادگی

 شیکنند. آزما یاستفاده م یصیتشخ شیآزما کیاز  یماریوجود ب ینیب شیپ یبرا ینی، کارکنان بال یطور کل به

 لیو تحل هیاست. تجز یمنابع اطلاعات ریسا ای یشگاهی، نمونه آزما یکیزیف نهی، معا ینیبر اساس سوابق بال یصیتشخ

هوش  یها کیکاهش دهد. تکن ای شیرا افزا یینها یپزشک صیتواند دقت تشخ یامر م نیا رایباشد ز قیدق دیبا جینتا

 است. نیماش یریادگیاز آنها  یکیاستفاده شده است ،  نهیزم نیدر ا یمصنوع

 یماریبر ب یرتهاجمینظارت مستمر ، از راه دور و غ قیرا از طر یبهداشت یبخش مراقبت ها ی( نوسازIoT) ایاش نترنتیا

با استفاده از  یعروق یقلب یها یماریب ینیب شیپ یبرا ایاش نترنتیبستر ا کیکند. در   یفراهم م یعروق یقلب یها

کند و متخصص را  یرا پردازش م گنالیآورد ، س یرا بدست م ECG گنالی، س ایاش نترنتینوار قلب مجهز به ا ستمیس

 شوند. یم یاستخراج و طبقه بند ECG یها گنالیاز س SVMدهد. منابع با استفاده از  یهشدار م یدر موارد اضطرار

 قلب یداده ها برا یهمجوش

 یهر دو کاف ایاز اطلاعات ، تجربه  یمتخصص پزشک کیمشاهده شده است که در آن  یتر دهیچی، موارد پ نیبر ا علاوه

مورد  دیمختلف با یمتخصصان بهداشت با تخصص ها یپزشک یها هی، توص نجای. در استیبرخوردار ن صیتشخ یبرا

 نیداده شود. بنابرا صیتشخ یشتریوضوع با دقت بآنها ارتباط برقرار شود تا م یفرد یها افتهیو با  ردیبحث قرار گ

 یپزشک یها هیمنظر ، توص نیرا اتخاذ کند. از ا یینها میتصم یافتیتواند براساس اطلاعات در یم رهیمد ئتیه سیرئ

در سطح  یریگ میتصم یاطلاعات را برا نییسطح پا یاست که در آن اعضا یسلسله مراتب یسازمان هیشب یشنهادیپ

 دهند. یارائه م ربالات

 یدیکل یکاهش چالش ها

 ها گنالیو س یانرژ

کرده است ،  جادیها ا یماریو درمان ب صیتشخ یندهایدر فرآ ی، انقلاب یبهداشت یبه کار رفته در مراقبت ها یفناور

 یشناس بیآس یدرمان برا نیدر انتخاب مناسب تر یشتریدهد تا دقت ب یدهد و اجازه م یاحتمال خطاها را کاهش م
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 ستمیس ایو انتشار در بازار ، دستگاه  دییتا زمان تأ دیجد یدارو یابیحال ، مشابه نحوه ارز نیشود. با ا جادیخاص ا

تا بتواند به  ردیقرار گ یها مورد بررس یساز هیو شب قیمطالعات دق قیاز طر دیمرتبط است با یکه با سلامت یدیجد

. به عنوان مثال مارانیب ژهیو به و رندگانیگ می. از تصمردیاستفاده مجدد مورد استفاده قرار گ یبرا یدیعنوان منبع جد

 تیوضع قیدق صی( ، لازم است که تشخPPG) یزوگرافیفوتوپلتا قینظارت قابل دسترس بر سلامت قلب از طر ی، برا

که قصد ضبط پارامترها را دارد ،  یگریهر دستگاه مشابه د ایاستخراج شده از باند هوشمند  یگنالهایقلب را از س

 .دیکن نیتضم

مطالعه در  نیگذارد. ا یم ریتأث PPG لیو تحل هیتجز جهیحرکت به شدت بر نت لیوجود سر و صدا در درجه اول به دل

 یاست و م یپردازش ، به طور خاص شکستگ شیشامل پ یکیولوژیزیف گنالیکند که س یم انیخود ب یشنهادیروش پ

نشان داده  یرا بهبود بخشد همانطور که در مطالعه مورد ینیالعملکرد و کاربرد ب یعملکرد کل یتواند به طور قابل توجه

 دهد  ینشان مرا  PPG گنالیاز سعروق کرونر  یماریب ییهنگام شناسا ییدر کارا یشده است ، که بهبود قابل توجه

 یخصوص میو حر تیامن

 یمجرمان فناور یمراقبان و کاربران ، آنها را برا یاطلاعات ارزشمند برا دیو تول BSNاطلاعات حساس  یجمع آور عامل

سنسور )به عنوان مثال ،  یخروج رمجازیغ رییسازش سنسور است ، مانند تغ داتیتهد نیاز ا یکیکند.  یجذاب م

 ECGدر حسگر  ی. به عنوان مثال ، دستکارهیپا ستگاهیبه ا مارینادرست سلامت ب یانتقال داده ها ی( برایریاندازه گ

مطالعه  حملات مرتبط  کیکند.  یروند قلب را کنترل م رایکاربر به همراه داشته باشد ز یرا برا یدیتواند عواقب شد یم

 یدست یهااز دستگاه یگسترده ا فیاستفاده به ط ضیتفو یروشها شنهادیکرد. پ یرا بررس یدست یبا دستگاه ها

 آنها. یداده ها یکپارچگیو  یخصوص میاز حر نانیاطم یمحدود برا

 نکهیضرر دارند )مگر ا یابر یفضا کیداده ها در  لیو تحل هیاز تجز یریهنگام جلوگ یسنت یرمزگذار یها کیتکن

نقص  نی( اHE) کیهمومورف یرمزنگار یارائه دهنده ابر ارسال شده باشند(. در  ، با اجرا یبرا ییرمزگشا یدهایکل

 یم لیو تحل هیرا تجز ECG یدهند که داده ها یارائه م را یدیجد ستمیمطالعه ، محققان س نیشود. در ا یبرطرف م

)مانند خدمات وب آمازون( ، داده  یدر ارائه دهنده خدمات ابر یکند ، بارگذار یجمع م انهیرا یکند ، داده ها را بر رو

 ریاز کل مس HEبا کمک روش  نیرا به دکتر مورد نظر( ، و همچن جیکند )و داده ها / نتا یم یابر بررس طیها را در مح

بازه مشخص مشاهده  کی یرا برا ماریب HRV جهیکند تا نت یکند. متعاقباً ، متخصص قلب درخواست م یمحافظت م

کند ،  یم یرا بررس جیداده شود. سرانجام ، متخصص قلب نتا شیو نما ییاستخراج ، رمزگشا یاز سرور ابر جیکند و نتا

 یمبتن یتصادف ینریبا یها ی. توالردیگ یم میمناسب تصم یدرمان یراتژاست کیدهد و در مورد  یم صیرا تشخ ماریب

بهبود  ی( هستند. براWBSN) میس یحسگر بدن ب یشبکه ها یمنیمختلف ا ی( ستون فقرات جنبه هاRBSبر نبض )

 جادی[ ا88( ضربان قلب در ]IPI) یپالس نیبا استفاده از فواصل ب کیومتریب RBS دیتول یبرا یکیزمان ، تکن ییکارا

 دیتوانند به عنوان کل یسالم م مارانیاز افراد و ب یتیب 128شده  دیتول یها RBS،  یتجرب جیشده است. طبق نتا

و  انگیحال ، مطالعه ل نیاستفاده شوند. با ا WBSN یمحافظت از شبکه ها یموجود برا یشناسه ها ای یرمزگذار

و  یخصوص می، با مسائل مربوط به حفظ حر یبهداشت شخص یاشتراک امن و راحت داده ها نهی[ در زم89همکاران ]
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 تیمفهوم مالک نی، و همچن یفعل یبهداشت شخص یها ستمیداده ها و س یساز رهیموجود در ذخ یها یریپذ بیآس

. در  blockchain یشده توسط فناور یبانیسلامت پشت یداده ها یبه اشتراک گذار یراه حل ها ماریبر ب یخود مبتن

محافظت از پلت  یبرا یدیکل دیتول یبرا یاستفاده شده در هنگام طبقه بند ECG یها یژگیاز و یشنهادیپ ردازنده، پ

 کند. یفاده مجدد ماست یبر سخت افزار و تله متر یدر برابر حملات مبتن یشنهادیپ IoTفرم 

پنهان کردن  ی، که توسط برا یمانند استگانوگراف گرید امیدر پ امیپ کیپنهان کردن وجود  یها کیاستفاده از تکن

 منیا نهیگز کیجبران هوشمند ، نشان داده شده است ،  بی، بر اساس ضر ECG گنالیدر س ماریب یصیاطلاعات تشخ

 ECG گنالیاز س بیبسته ضر کیداده را در  تیهمزمان دو ب یشنهادیبالا ، روش پ یپنهان ساز تیارائه قابل یاست. برا

روش  نی، ا نیبرتر پنهان کردن است ، و علاوه بر ا ییارائه شده نشان دهنده توانا یها یساز هیدهد. شب یقرار م زبانیم

 یمعمول یها رحکند ، که در ط یتحمل م یگاوس زیتوسط نو ی، ترجمه و حملات اضاف یمانند وارونگ یدر برابر حملات

 نادر است. steganographicنوار قلب 

 قلب یبرا ایاش نترنتیا یفرصت ها

 رهیتوان به ذخ یرواج دارد. از جمله موارد استفاده آنها م ایهوشمند در همه دن یقابل حمل و تلفن ها یها دستگاه

توان در  یکاربر را م یدستگاه ، داده ها یاشاره کرد. علاوه بر حافظه داخل یاسناد شخص ای، صداها  ریتصاو یساز

 ECG[ استفاده از سوابق 92کند. ] یم لیمکان ها را تسه همهبه  یدسترس نیکرد ، بنابرا رهیذخ cloud یها سیسرو

بر  یمتقارن مبتن یدهایکل دیتول یبرا یزمی، مکان EbH شنهادیکند و با پ یم یکاربر بررس یداده ها یرمزگذار یرا برا

ECG کند. یچالش را برطرف م نی، ا 

است ، به  شیدر حال افزا یو کنترل دسترس تیاحراز هو یبرا کیومتریب ی، استفاده از روش ها ریاخ یدر سال ها

روش  کی. در  ، یبانک یبه داده ها یدسترس یگرفته شده توسط کف دست برا کیومتریخوانش ب بیعنوان مثال ، تصو

روش  کیضربان قلب ،  کیاز  ECG یبر مورفولوژ یمبتن یژگیبا استفاده از شخص تنها با استفاده از سه و یمحاسبات

 است. یمحاسبات نهیکم هز یوهایارائه شده است که هدف آن سنار یمحاسبات

 IoHTدر  نهیکاهش هز

انجام  یرا برا نهیاستفاده از سخت افزار کم هز ینظرسنج نیشده در ا یارائه شده در مقالات بررس هیاول یها نمونه

استفاده کرد. و  استفاده از  دیتول طیتوان از آن در مح یکه نم ستیبدان معنا ن نیخود انتخاب کردند. ا شاتیآزما

شود  یکمک شده ارائه م یزندگ طیمح کی یکه برا یبه عنوان محصولات ندهیدر آ بیتصو یآنها را برا یها رساختیز

 دهیچیپ طیمح نیاستفاده در چن تیقابل یباشند ، بهبود آنها برا یراه حل ها رقابت نیا نکهیا یدهند. برا یم شنهادی، پ

 یارائه شده ، از ارتباط با سنسورها برا ریهمه منابع درگ یبه استحکام بالا برا ازیآنها ن رایانجام شود ز دیبا یبهداشت

 حسگر دارند.  یداده ها یساز رهیگرفته تا تجسم و ذخ کینظارت اتومات

 مدل بحث و مرجع
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 ینظرسنج نیشده در ا یبررس قیتحق سندگانیارائه شده توسط نو یشنهادهایپ یا سهیمقا لیبخش بحث و تحل نیا

 گاهیگرفته شده در پا یفقط از داده ها ایشده اند  شیکه توسط داوطلبان آزما ی، کسان نیدهد. علاوه بر ا یرا ارائه م

 یازدهیو امت 3خلاصه تمام نکات مندرج در بخش  1گرفته شدند. جدول  ازیامت زیشده اند ن یساز هیشب قیتحق یها

استفاده شده  نیماش یریادگی یها تمیالگور ایجدول شامل علائم ، ارتباطات آ نیشده در مقالات انتخاب شده است. ا

 شدهارائه  شنهادیپ دییتأ یرا برا ییها گنالیپرداخته شده است ، چگونه آنها س یعروق یقلب یها یماریب ایاست ، آ

 شرح داده شده است. شیاستفاده شده در آزما یمنابع محاسبات ایآ نکهیکرده اند و ا یجمع آور

مدل مرجع  کیدر نظر گرفته شده است ، ما  یبانیماده پشت کیبه عنوان  نیهمچن ینظرسنج نیا شنهادیاز آنجا که پ

مدل  نی. امیده یارائه م قیتحق نیمطالعات انتخاب شده در ا سندگانیمنابع استفاده شده توسط نو یابیرا بر اساس ارز

اهداف نظارت  یبرا هینمونه اول دیتول یلازم برا یفاکتورها برشمردنکشف و متعاقباً  ندهیبا هدف کمک به علاقه مندان آ

 است. ندهیمطالعه آ یبرا ازیمنابع مورد ن ییشناسا لیقلب ، از جمله تسه نیآنلا

 بحث

انتخاب  قیکه در تحق یراه حل مسئله ا ایارائه مفهوم ، مدل  یبرا هینمونه اول دیتول یرا برا ی، ما نکات یدر مرحله بعد

ده است نشان داده ش 2، همانطور که در شکل  4-2کرد. جداول  میمحدود شده است ، بحث خواه یبررس نیشده در ا

 داشتند. دیتأک یهمسان ساز طی، توسعه برنامه و مح یبر نمونه ساز بیاست که به ترت یمطالعات ی، خلاصه منابع فناور

 را انجام داد: ریز یریگ جهیتوان نت یم سندگانیمورد منابع مورد استفاده نو در

 یکردند. برا دیتأک گنالیس یجمع آور یمانند سنسور نبض برا نهیکم هز یبر استفاده از منابع محاسبات سندگاننوی •

 ستیدر پشت آن ن یبه استفاده از نرم افزار قو یازیاست و ن یاز منطق سخت افزار یکه شامل مجموعه ا ییپروژه ها

 یکاربرد یتوانند در برنامه ها ی، که م Raspberry Pi یاانتخاب را داشت. کارت ه نیشتریب نوی، پلت فرم آردو

 یها تمیمانند الگور نهیبه ینرم افزار یبه راه حل ها ازیکه ن یکار کنند ، در موارد زین یشامل منطق سخت افزار

 نترنتیا فرمهستند. از پلت  یکامل یوترهایکامپ نهایقرار گرفته اند. به هر حال ، ا یدارند ، مورد بررس نیماش یریادگی

 [ استفاده شد101به سرعت در مطالعه ] Intel Intel Galileo ایاش

استفاده منظم از  یهنوز توسط محققان برا mHealth یدر برنامه ها یدنیپوش یکه ادغام سنسورها میافتدری ما •

قرار گرفته است. استفاده از تلفن هوشمند  یمورد بررس شاتشانیدر آزما یستیز یها گنالیو س تیفعال یها ابیرد

دهد در  یم لی( را تشکPSD) یحسگر شخص تگاهکه به طور مشترک دس MI BAND 2همراه با باند هوشمند مانند 

همراه  یهمگرا با شبکه ها یبهداشت شخص یاز مطالعات استفاده شد که هدف آن نشان دادن ادغام دستگاه ها یبرخ

 .بود 

 نظارت بر قلب نیآنلا یها ستمیس یمدل مرجع برا
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 نییمدل تع کیشود. هدف از  یم فیشود ، دامنه با توجه به اهداف آن تعر یم هیته یشیآزما شنهادیپ کیکه  یهنگام

شده  فیو اجرا تعر یزیقبل از وقوع برنامه ر شیآزما کیمهم  یحاصل شود که جنبه ها نانیاست که اطم نیهدف ا

را به خطر  شیممکن است تداوم آزما ینشده است و حت یابیکه ارز دیآ یم شیپ یطیاست. غالباً در طول مطالعه ، شرا

که به نمونه  یشیدامنه آن انجام شود. در طول توسعه آزما نییپس از تع یبه زود دی، توسعه پروژه با نی. بنابراندازدیب

کاملًا  قیتحق نابعمتأسفانه م رایشود ز یابیارز اریبس دیشود با یکه گرفته م ییایمزا x نهیهز یابیدارد ، ارز ازین هیاول

 محدود است.

مطالعه مورد  یزیمربوط به نظارت بر قلب در زمان برنامه ر ایاش نترنتیا شنهادیپ کی هیته یبرا دیبا ریموضوعات ز

. دیکن ییشوند شناسا یریاندازه گ دیرا که با یستیز یگنالهایشده: س یریاندازه گ یگنالهای( س1: رندیقرار گ یابیارز

نظارت  یهمان امر برا ونیبراسیکال رایز دیمربوط به فشار خون بالا ثبت کن شیماآز یبه عنوان مثال ، فشار خون را برا

: گنالی( روش ضبط س2[. 60برخوردار است ] یبالاتر تیداوطلب از اهم یجسم تیوضع یبحران تیوضع یبعد یابیو ارز

( 3. دیشود ، انتخاب کن یاستفاده م شیآزما شنهادیشده در پ ینقطه گذار یستیز یگنالهایگرفتن س یرا که برا یروش

شود.  یابیارز شیآزما تیموفق یلازم برا یو محاسبات یتا منابع انسان دیرا مشخص کن شی: دامنه آزمایشیمحدوده آزما

مورد استفاده ، از جمله مقدار لازم  ی، لازم است منابع محاسبات شیدامنه آزما فیشده: پس از تعر هی( پلت فرم تعب4

استفاده از منابع  ی: برای( بستر کاربرد5شود.  یابیو متعاقباً ارز ییشود ، شناسا یگذار هیسرمادر کل پروژه  دیکه با

را فقط با  یتمیورتوان الگ یاست. در ابتدا م یتوسعه ضرور یعامل ها ستمیانتخاب شده ، استفاده از س یمحاسبات

 یسیزبان برنامه نو کی دیکار گرفته شود ، با هب شیدر آزما یبه طور عمل نکهیا یکرد اما برا جادیاستفاده از منطق ا

که ممکن است بسته به دامنه  یگرید یها یژگیشود. علاوه بر و لیتبد نیاتخاذ شود تا در صورت لزوم به کد ماش

 نترنتیا یاتصال دستگاه ها یبرا یارتباط یعامل ها ستمیس ایداده  گاهیپا رشیباشد ، مانند پذ ازیمورد ن یشنهادیپ

انسان  یآن بر رو شیعموم ، آزما یبرا یمحصول بهداشت کیمرحله قبل از عرضه  نینمونه: آخر ی( جمع آور6 و. ایاش

. بسته به میکرد ییداوطلبانه را شناسا یها شیآزما یابیمحققان در ارز یاست. همانطور که قبلاً بحث شد ، ما دشوار

استفاده کرد. در حال حاضر  دیروش جد ای یژگیو سهیمقا یابر MIT-BIHداده مانند  یها گاهیتوان از پا ی، م شنهادیپ

نظارت  ستمیس کی[ ، که 53دارد. به عنوان مثال ، در ] میبا انسان ارتباط مستق یادغام نی، چن لیو تحل هیتجز یبرا

 هداوطلب سالم با استفاد کی یرو شیآزما نیکند ، چند یم شنهادیپ IoT-Cloudبر  یمبتن IoT-Cloud ای ECGبر 

   انجام شده است. یشنهادیپ ستمیو صحت س نانیاطم تیقابل یبررس یاز قرار دادن سه مشتق برا

 ندهیآ یآموخته شده و روندها یمسائل باز ، درسها

روبرو شده  یادیثابت با مشکل ز تیبه وضع یابینظارت بر سلامت در دست یبرا ایاش نترنتیا یاز دستگاه ها استفاده

کند ، خطر استفاده  یم جادیساعت هوشمند در مچ دست بودن ا کیکه  یادیز یراحت رغمیاست. به عنوان مثال ، عل

کند.  جادیستفاده کننده آن اا یتواند خطرات را برا یاست م ینکته منف یمنیکه ا ییدست در مکان ها نیاز ا یلیاز وسا

 کند. یم انیب یبصورت گسسته تر گنالیضبط س یمنابع را برا یروشها ریسا  لیاز قب یمطالعات
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و  یدنیهوشمند ، متصل به ابر و پوش ینکیکند که ع یم شنهادیرا پ یساعت مچ کیکه در شرح داده شده  یکار

 یو باتر کروکنترلریاز سنسور نبض ، م نکیع نی( است. اHR) وستهینظارت بر ضربان قلب گسسته و پ یهوشمند برا

کرده و با استفاده از  یرا از حسگر پالس جمع آور گآنالو PPG یضبط ها کروکنترلریشده است. م لیقابل شارژ تشک

[ 137، ] نیکند. علاوه بر ا یمنتقل م یدیآنها را به تلفن هوشمند اندرو Bluetooth Low Energy (BLE)پروتکل 

 یحرکت ، سنسور دما صیتشخ یچند منظوره تخت از نوع چند منظوره با سنسور شتاب برا کپارچهیتحقق پچ  یبرا

 شنهادیرا پ یدیچاپ ، ساختار و ساخت جد ی( با استفاده از همه روش هاECG) وگرامیالکتروکارد رپوست و حسگ

با استفاده از  دیتول دیو ساختار جد ندیفرا کی شنهادیولتاژ و پ کیتکن کیهنگام مطالعه  ژهیامر به و نیکرده است. ا

( ادغام شده و نشان داده شده اند. PET) فتالاتتر لنیات یپل لمیف کی، مهم است. همه سنسورها در  یگامیمفهوم کر

از  ییبلکه ورق ها استفاده کند که نه تنها پچ نظارت چند منظوره سلامت ایاش نترنتیا میتواند از مفاه یمطالعه م نیا

 مثال در لباس ادغام شود. یتواند برا یدارد که م زیرا ن نهیکم هز یسنسورها

واقع شوند. در  دیمف طیممکن است در ارائه اطلاعات در مورد رفتار و روند مح طیناهمگن مستقر در مح یحسگرها

مختلف استفاده  یگرفته شده توسط حسگرها یارائه شده است که از داده ها یبه نام ضربان قلب شهر یدیمفهوم جد

کند به عنوان  یم شنهادیپ یکند. ضربان قلب شهر یم ییارا شناس طیدر مح یدوره ا یها تیکند و اساساً فعال یم

دهد که  ی[ نشان م130، ] نیا یجامعه باشد. برا یبرا یبهداشت یبهبود مراقبت ها دیجد یکننده روش ها لیتسه

 شیها ، بلکه پ یناهنجار صی، کمک به تشخ یعیطب ریو غ یعیروند طب نیب زیتما یتواند نه تنها برا یضربان قلب م

 قیضربان قلب از طر کردیدر رو یزمان یها یسر یدگیچیزودهنگام. از پ یبه طور قابل توجه طیمح ایرفتار کاربر  ینیب

 شود. یکلموگروف استفاده م یدگیچیپ

کند و  یاست که از راه دور ضربان قلب را کنترل م یستمیو توسعه س یدر درجه اول هدفشان طراح سندگانیدر ، نو

 کی،  نیکند. بنابرا یم دیرا تول یقی، موس یورزش یها می، به عنوان مثال رژ لیتکم یضربان قلب برا یبسته به ملود

شده است که  یطراح Arduino UNO قیبه سرور از طر آنو ارسال  HRبدست آوردن  یمدار سنسور پالس برا

 کند. یپخش م یقیموس ماریب HRمتصل است که بسته به  یمدار صوت کیبه  نیهمچن

مانند  یپزشک یکه در حال حاضر بهبود ابزارها میداد صیآثار انتخاب شده ، ما تشخ لیو تحل هیبر اساس تجز

کرد که  یابیتوان ارز یحال ، م نیاست. با ا تیواقع کی یاز اختلالات قلب یریشگیو پ صیتشخ یبرا وگرامیالکتروکارد

 است. ازیدر حوزه سلامت مورد ن دیجد یروش محاسبات نیا یبندیپا یو الگو یمنیتوسعه ، ا یبرا یچه مطالعات اضاف


