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  :دهیچک

-ساختمان نیا ندهیآ I (IoT) ایاش نترنتیا یهایهستند و فناور یریچشمگ رییدر حال تغ یو تجار یمسکون یساختمانها

 یانتقال ساختمان ها یمختلف برا ماتیدر برنامه ها و تنظ ایاش نترنتیاز ا یدهند. محققان به تازگ یها را شکل م

 ایاش نترنتیا یکاربرد یکردهایکه رو یکرده اند. در حال ادهاستف منیهوشمند ، کارآمد و ا یبه ساختمان ها یمعمول

 ایاش نترنتیو ا یکاربرد یدر برنامه ها شرفتیبه پ ازین یفناور نیکامل ا لیبهبود پتانس یاند ، هنوز هم برا افتهیتوسعه 

مطالعات  یعنصر سازنده برا کی جادیموجود و ا یو با پر کردن شکافها حیتوان به طور صح یبهبود را م نیوجود دارد. ا

موجود  یها و کاربردها یدر مورد فن آور یقاتیتحق یجامع از کارها یبررس کیمقاله ارائه  نیانجام داد. هدف ا ندهیآ

 ی، مطالعات به سه دسته اصل یمسکون یساختمانها یاست. برا یو تجار یمسکون یدر ساختمانها ایاش نترنتیا

،  یتجار یساختمانها یشده اند. برا میتقس یو امکانات بهداشت یانرژ تیریهوشمند مد یستمهایس ،خانه ونیاتوماس

و رستورانها و امکانات خرده  یآموزش ی، ساختمانها ی، مراکز بهداشت یادار یمتون موجود به چهار دسته ساختمانها

 نترنتیا یاجرا ندهیآ یو چالش ها یا و خطرات کنونیهر دسته ، روندها ، مزا یشده است. براساس بررس میتقس یفروش

 نترنتیمختلف ا یها ی. به طور خاص ، ادغام فناورردیگ یو مورد بحث قرار م ییساخته شده شناسا یها طیدر مح ایاش

 یبه عنوان چالش ها یتیو خطرات امن یخصوص میو پردازش داده ها ، و حر یساز رهیمختلف ، ذخ یها تیبا قابل ایاش

در  یبخش ساختمان تجار دهد که یما نشان م جی، نتا نیشناخته شده است. علاوه بر ا ایاش نترنتیا یاجرا یبرا یلاص

فرصت  یبرا ییها ییمقاله با ارائه راهنما نیقرار گرفته است. ا یشتریمورد توجه ب یبا بخش ساختمان مسکون سهیمقا

 یخود را به درست یکار یکند تا مرزها یکمک م ایاش نترنتی، به توسعه دهندگان و محققان ا ندهیآ یقاتیتحق یها

 کرده و سهم آنها را مشخص کنند. ییشناسا

 مقدمه

 یدرمان یو مراکز بهداشت یسسات آموزشو، م مارستانهایمانند دفاتر ، ب یتجار ی، خانه ها و ساختمانها شیمدت ها پ

، هاکنند. ساختمان نیخود تأم نانیسرنش یمانند آب ، برق و گاز را برا هیاول حتاجیساخته شده بودند که ما یبه گونه ا

 یازهاین یبخش برا تیو رضا منی، اراحت یفضاها نیانسان و تأم یبقا یبرا یهم، نقش م یو تجار یاز مسکوناعم 

و  تیدر ساختمان ها احساس امن شهیهم دیبا نانیآنها داشته اند. به طور خاص ، سرنش یو اجتماع ی، جسم یعاطف

 بگذارد ریآنها تأث یکل یتواند بر سلامت و بهره ور یم نیکنند و ا تیامن

 و اصطلاحات ایاش نترنتیمفهوم ا

 یبرا نترنتیبا اتصال به ا ییویفرکانس راد ییشناسا فیتوص یبرا IoTبار ، اشتون از عبارت  نیاول ی، برا 2009سال  در

در نظر  یکیزیف یزهایاز چ یبه عنوان شبکه ا ایاش نترنتیحال ، ا نیاستفاده کرد. با ا نیتأم رهیتدارکات زنج شیافزا

 مینظارت و تصم ی، استخراج و ضبط داده ها برا دیشوند و قادر به تول یم صلمت نترنتیا قیشود که از طر یگرفته م

 ندیفرآ نیچگونه ا نکهیرا در طول زمان و ا نترنتای انقلاب 1 شکلدر انواع برنامه ها هستند.  یدر زمان واقع یریگ

 دهد. یشود نشان م یم ایاش نترنتیمنجر به ا
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 نترنتیو همکاران[ ا یارائه داده اند. آتزور ایاش نترنتیاز ا یمختلف فی، محققان تعار یجامع حاتیتوض نیبا وجود چن

استاندارد قابل آدرس  یارتباط یکرد که براساس پروتکل ها فیمتصل تعر یاز دستگاه ها یرا به عنوان شبکه ا ایاش

که  کیرا به عنوان اتصال هر دو دستگاه سنجش و تحر ایاش نترنتیو همکاران  ا یمنحصر به فرد هستند. گوب یده

مشترک  یاتیعمل ریتصو کی نیداد ، بنابرا حیکنند ، توض یشبکه واحد را فراهم م کی قیاشتراک اطلاعات از طر ییتوانا

کند  یم فیتعر یرا به عنوان فناور ایشا نترنتیو همکاران ا سانماکرکند.  یم جادیا یابتکار یفعال کردن برنامه ها یبرا

/ شبکه و هر  ریآل از هر مس دهیو در حالت ا یدر هر زمان ، هر مکان ، با هر کس ایدهد افراد و اش یکه به شما امکان م

سنجش و  یها تیقابل یدارا ایاز اش یرا به عنوان شبکه ا ایاش نترنتیو همکاران  ا سیمتصل شوند. لوئ سیسرو

و پردازش  بیوقفه به نرم افزارها و خدمات خاص دامنه ، امکان ترک یب یدسترس قیداده است که از طر حیارتباطات توض

هوشمند از  ایحاصل از اتصال اش یرا به عنوان شبکه جهان ایاش نترنتیو همکاران  ا یوراندیکند. م یداده ها را فراهم م

شده  لیتشک ییایاز اش ایاش نترنتیداد که ا حیو همکاران  توض ایکرد. ش فیتعر نترنتیگسترده ا یها یفن آور قیطر

کنند.  یارتباط برقرار م گریکدیبا  نترنتیا قیو انتقال اطلاعات از طر رهیبه دست آوردن ، پردازش ، ذخ یاست که برا

، نظارت  یورهوشمند که قادر به جمع آ ستمیس کیشده است. به عنوان  فیو همکاران تعر الیتوسط آر ایاش نترنتیا

متصل به  یاز دستگاه ها یرا به عنوان شبکه ا ایاش نترنتایو همکاران   یاست. مور نترنتیا قیو کنترل داده ها از طر

 نترنتیا امقاله ، م نی، در ا ایاش نترنتیا فیتعار نیداد. با توجه به ا حی، نرم افزار و اتصال توض کیسنسورها ، الکترون

 قیکه از طر میکن یم فی)مانند حسگرها و دستگاه ها( تعر نترنتیمجهز به ا ایمتشکل از اش یستمیرا به عنوان س ایاش

 گریکدیمنتقل کنند تا از راه دور با  میس یو ب میس یب یشبکه ها قیتوانند داده ها را از طر یمتصل هستند و م نترنتیا

 ارتباط برقرار کنند.

 شده است:  لیتشک یاصل هیاز چهار لا ایاش نترنتیا ستمیس یکل یمعمار

 یکیزیف هیلا

است که به صورت  یکیزیف یدستگاه ها ریمختلف ، محرک ها ، پردازنده ها و سا یمتشکل از حسگرها یکیزیف هیلا

موجود در ساختمان ها را  عیساختمان ارتباط برقرار کنند. سنسورها وقا طیمتصل شده اند تا با مح گریکدیهوشمند به 

از  یدارند. انواع مختلف یمصرف برق کم نهیهز معمولبه طور  ایاش نترنتیا یدهند. سنسورها یکنترل و پاسخ م

، ساختمان یمصرف انرژ یابیرد یبرا یانرژ یمختلف وجود دارد مانند سنسورها یکارها یاجرا یسنسورها برا

 یطیمح یاشغال ، و سنسورها زانیم صیتشخ یفشار برا ی، سنسورهامارینظارت بر سلامت ب یبرا یپزشک یسنسورها

 راتییبه حرکت ، تغ یکیالکتر گنالیس لیدر ساختمان ها. محرک ها با تبد یطیمح طینظارت بر شرا یبرا ییایمیو ش

ش / روشن دما ، خامو میمحرک در ساختمان ها شامل تنظ یاز عملکردها یکنند. برخ یموجود در ساختمان را کنترل م

 هشدار است. یها ستمیس یو فعال ساز یبرق لیشدن وسا

 ابر هیلا
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، داده  هیلا نیشده است. در ا لیبزرگ تشک یداده و پردازش داده ها گاهیمانند محاسبات ، پا ییها یابر از فناور هیلا

شود  یم لیشده تحل یطراح یها تمیبا الگور یریگ میتصم یشود ، برا یم رهیشده توسط حسگر ذخ یجمع آور یها

 ریمعمولًا شامل موارد ز یابر هیمورد استفاده در لا یشود. سرورها یارسال م سیسرو هیتجسم به لا یبرا تیو در نها

داده ها. قابل ذکر است  رهیذخ یبرا یساز رهیداده و سرور ذخ گاهیداده از پا افتیارسال و در یهستند: وب سرور برا

بزرگ و به حداقل  یداده ها تیریمد تیو قابل یریپذ نعطاف، ایریپذ اسیمق لیدل به یابر یساز رهیذخ یکه فضا

 . ردیگ یرساندن اتلاف داده ها مورد استفاده قرار م

 یارتباط هیلا

شبکه  یها یفن آور قیاز طر ایاش نترنتیا ستمیشود ، مسئول اتصال س یگفته م زیشبکه ن هیکه به آن لا یارتباط هیلا

موجود  یمحاسبات یتمام دستگاه ها هیلا نیحاصل کند. ا نانیاطم گرید یها هیداده به لا منیو ا قیاست تا از انتقال دق

 .ارتباط برقرار کنند IP نترنتیپروتکل ا قیدهد از طر یآنها امکان م بهکند و  یمتصل م نترنتیدر ساختمانها را به ا

عبارتند از:  رندینظارت و کنترل ساختمان مورد استفاده قرار گ یتوانند برا یکه م یارتباط یها یفن آور نیاز ا یبرخ

فرکانس  یی( ، شناساLoRaWAN) عی، ارتباطات تلفن همراه ، شبکه با دامنه وس Wi-Fi  ،WiMAX  ،Zigbeeاترنت ، 

 ( (BLE) ی( و بلوتوث کم انرژRFID) ییویراد

 

 سیسرو هیلا

تلفن همراه  انهیپا ای واز وب  هیلا نیکند. ا یعمل م ایاش نترنتیا ستمیکاربران و س نیبه عنوان رابط ب سیسرو هیلا

صفحه  ایپردازش شده را به صورت نمودارها ، نمودارها  یدهد داده ها یشده است که به کاربران امکان م لیتشک

کند.  یمتصل هستند از راه دور کنترل م ایاش نترنتیا ستمیرا که در س یمختلف یگسترده مشاهده کنند و دستگاه ها

 ایاش نترنتیا ستمیدهد تا به س یگذارد و به آنها اجازه م یاطلاعات را با کاربران به اشتراک م سیسرو هیاز آنجا که لا
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 یقرار م ریرا تحت تأث ستمیس تیاعتبار و امن دییوجود دارد که تأ ییبالا یریپذ بیکنند ، احتمال آس دایپ یدسترس

 یقو دیبا تیو احراز هو یتیامن یشود. پروتکل ها یاز پروتکل ها استفاده م یموضوع ، به طور کل نیدهد. در پاسخ به ا

شود. پروتکل  یمختلف به طور موثر انجام م یوهایرابط در سنار فیحاصل شود که وظا نانیباشند تا اطم ریو انعطاف پذ

 امی( ، پروتکل پCOAPبرنامه محدود ) ل، پروتک MQTTشامل  ایاش نترنتیا یها ستمیس یبرا ژهیو یشنهادیپ یها

( TLSحمل و نقل ) هیلا تی، امن ation JavaScript (JSON)یش ی( ، علامت گذارXMPPو حضور قابل گسترش ) یرسان

 نای. (RPL)ده  انیکم توان و ز یاست. پروتکل شبکه ها یابیریو مس Datagram (DTLS)حمل و نقل  هیلا تی، امن

 یبر عملکرد پروتکل ، عملکرد دلخواه خود را برا ریدهد بدون تأث یاصلاح هستند که به کاربران اجازه م بلپروتکل ها قا

شبکه  یو معمار یهمکار تیعمل )به عنوان مثال ، دامنه شبکه( ، باز بودن ، قابل هیکنند. ناح فیخود تعر ستمیس

 .هستند ایاش نترنتیستم ایس کی یپروتکل برا نیانتخاب مناسبتر یفاکتورها برا نیمهمتر

 یمسکون یدر ساختمانها ایاش نترنتیکاربرد ا

 یخانگ ونیاتوماس

به  یلوازم خانگ تیرینظارت ، کنترل و مد یبرا ایاش نترنتیبر ا یکنترل هوشمند مبتن ستمیس کیو همکاران   وانگ

محرک ساخته شده  میس یشبکه حسگر و ب کیساکنان خانه ارائه داد.  یامن و راحت برا طیمح کیاز  نانیمنظور اطم

هوشمند به دستگاه  یکنترل کننده مرکز نیاستفاده شده است. ا کنترلماژول  نیکنترل شامل چند هیو به عنوان لا

برنامه وب  کی ژهیبه و سندگانیارتباط برقرار کنند. نو گریکدیبا  میس یروتر ب قیدهد تا از طر یاز راه دور اجازه م یها

شود.  ستمیوارد س یخانگ منظارت و کنترل لواز یتواند برا یآن کاربر مجاز م قیکردند که از طر جادیهوشمند ا یخانگ

 مستیکاربر ، س ستمیورود به س اری، اخت یو کنترل لوازم خانگ تیریعملکرد از جمله مد نیشامل چند ستمیس نیا

 شخود ماتیتوسط کاربر براساس تنظ ژهیتواند به و یم ستمیس یتیو پردازش و تجسم داده ها است. سطح امن یتیامن

 باشد.

داده است تا  شنهادیخانه ها پ یهوشمند برا ستمیس کی یابر انشیو را ایاش نترنتیو همکاران  با استفاده از ا مانیسل

 یزیبرنامه ر نویبا استفاده از آردو ستمیس یخود را کنترل و کنترل کنند. سنسورها یخانگ یکاربران بتوانند دستگاه ها

 ZigBee یداده ها با استفاده از شبکه ارتباط لیو تحل هیو تجز رهیذخ یبرا هاشده اند. اطلاعات بدست آمده از سنسور

خانه را  طیزمان که بخواهند شرا توانند هر ی، ساکنان خانه م یشنهادیپ ستمیشود. در س یارسال م یبه سرور مرکز

 خانه را کنترل کنند. یبرنامه وب دستگاه ها کی قیتجسم کرده و از راه دور از طر

 در منزل یو درمان یامکانات بهداشت

ارائه داده است  Ambient Basic Layer Evolutionهوشمند با نام  هیعامل چند لا ستمیس کیو همکاران   مپاسیتس

به  یمسکون یکند و در ساختمانها یرا کنترل م مارانیساخته شده است و سلامت ب ایاش نترنتیکه بر اساس مفهوم ا

، عامل  یو نگهدار تیریاست: سنجش ، مد یاصل هیلا پنجعامل شامل  ستمیس نیکند. ا یلازم م یآنها کمک پزشک

،  ایاش نترنتیا یها ستمیس یدگیچیو پ یعامل از جمله معمار نیو ارتباطات شبکه. چند نهیاز زم ی، آگاه ییجلو
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سنسورها / دستگاه ها در  یریو محل قرارگ یپردازش داده ها در زمان واقع ییهوشمند ، توانا یریگ میتصم ییتوانا

 نیپلتفرم هنوز از موارد باز ا یاسباتمح ییو توانا یرابط کاربر یپلت فرم مورد توجه قرار گرفتند. معمار یطراح حلهمر

 است. قیتحق

 صیتشخ یبرا شانیمسن در خانه ها مارانیب تینظارت بر سلامت و فعال یهوشمند برا ستمیس کیاکلوند و همکاران ]

،  تیامن نیتأم یبرا SensorNetناهمگن به نام  میس یشبکه ب کی نیهمچن سندگانیارائه داد. نو یموارد اضطرار

 ینظارت بر سلامت یو متحرک برا یمرکز یدروازه ها یاراد SensorNetکردند.  یمعرف ستمیمدولار بودن و اتصال س

کانال  کی قیاز طر نیدروازه ها همچن نیاست. ا یعاد ریغ تیو هشدار هنگام حسگرها از وضع مارانیب یها تیو فعال

 یصخصو میخدمات ، سهولت نصب و حفظ حر تیفی، ک تیکنند. امن یامن ، اطلاعات را به مراقبان مجاز منتقل م یارتباط

به بهبود  ازین ستمیمطالعه ، رابط کاربر و مرورگر وب س نیبودند. در ا SensorNetو  ستمیس یدر طراح یاز عوامل اصل

 باشد. ستمیمتناسب با س یدارد تا به درست

 گرید یکارها

کرد. آنها  فیهوشمند را توص یساختمان ها یبرا ایاش نترنتیا یها ستمیاستقرار س یو همکاران  چالش ها کواتس

چگونه بر  ایاش نترنتیداد و ا رییساختمان ها را تغ یمعمار یتوان در طول زمان طرح ها یدادند که چگونه م حیتوض

تواند  یکه منظارت بر ساختمان هوشمند را ارائه دادند  ستمیک سیاساس ، آنها  نیگذاشته است. بر ا ریتحول تأث نیا

و رله ها استفاده  یحرارت ینور ، سنسورها یبا استفاده از سنسورها ینظارت بر اشغال در اتاق ها در زمان واقع یبرا

 نانیاطم یرا برا ایاش نترنتیا یها ستمیس یکیزیف شیو آزما یمجاز شیبه آزما ازین سندگانیمطالعه ، نو نیشود. در ا

 آنها برجسته و مورد بحث قرار دادند. زیآم تیاز عملکرد موفق

در خانه ها ارائه داد.  هیکنترل هوشمند تهو یبرا ایاش نترنتیبر ا یاشغال مبتن صیتشخ ستمیس کیجئون و همکاران  

 ایاش نترنتیبر ا یمختلف مبتن یشده توسط حسگرها یاطلاعات مربوط به اشغال توسط کنسانتره گرد و غبار جمع آور

 یهوا تیفیک یریاندازه گ یاز غلظت ذرات معلق برا سندگانی، نو قتیشود. در حق یم ییخانه شناسا کینصب شده در 

 تیچه فعال یداخل یها طیدر مح یغلظت گرد و غبار استفاده کردند تا مشخص شود که شخص راتییداخل خانه و تغ

 ییاست که به تنها یمارانیمحدود به خانه افراد مسن و ب IoTbased یشنهادیپ ستمیدهد. عملکرد س یانجام م ییها

 کنند. یم یزندگ

 یتجار یدر ساختمانها ایاش نترنتیکاربرد ا

 یادار یساختمان ها

 یدر دفاتر ساختمان ها ینظارت بر استفاده از انرژ یبرا ایاش نترنتیبر ا یراه حل مبتن کیو همکاران   سیلاتیآماکس

توسعه  یمنبع باز برا یها یکرد. آنها از فن آور جادیانسان ا یو بهره ور یانرژ یبهره ور شیاافز ییبا هدف نها یآموزش

نرم افزار و سخت افزار مورد  نیسهولت در تبادل اطلاعات ب یبرا سندگانینو ، نیاستفاده کردند. علاوه بر ا ستمیس
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 نترنتیمختلف ا ی، دستگاه ها ستمیو استفاده کردند. در س هیرا ته API، نگاشت کنندگان  ستمیس یاستفاده در معمار

و  یکیالکتر یانرژ یهوا ، مصرف کل تیفی، ک ییآب و هوا طیرا در مورد شرا یینصب شده در ساختمان ، داده ها ایاش

بزرگ استفاده شده  اسیداده ها در مق نیو پردازش ا رهیذخ یبرا زیابر ن هیلا کیکنند.  یم یجمع آور طیمح یراحت

 ستمیو اکوس یحوزه کاربرد نیاز انواع ساختمان ها ، چند یبانیقادر به پشت ستمیس نیاست. نشان داده شده است که ا

 دهد. شیابر را افزا یساز رهیذخ نهیکل هز نکهیاست ، بدون ا ایاش نترنتیا یها

 یانرژ تیریمد یها ستمیدر س ایاش نترنتیبزرگ و ا یداده ها بیتوان از ترک یکرد که م شنهادیپ لو و همکاران

 یتقاضا ینیب شیپ یبرا IoT هیلا 4پلت فرم داده بزرگ  کیاساس ، آنها  نیاستفاده کرد. بر ا یادار یساختمان ها

داده  یجمع آور یحسگر برا هیعبارتند از لا هیچهار لا نی. اندکرد جادیروزه در ساختمان ها ا کی شی/ سرما شیگرما

 یبرا لیو تحل هیتجز یبانیپشت هیشده ، لا یجمع آور یداده ها رهیذخ یبرا یساز رهیذخ هی، لا یمربوط به انرژ یها

 یآور عجم یساختمان. برا یانرژ ستمیبه س ینیب شیاتصال مدل پ یبرا سیسرو هیو لا ینیب شیو پ لیو تحل هیتجز

 یساختمان داخل ساختمان نصب م یرونیب طیدر مح یمربوط به انرژ یداده ها یجمع آور یداده ها ، سنسورها برا

از دو  یبیپلت فرم با استفاده از ترک ینیب شیپ یمدل ها k-means یو خوشه بند یمصنوع یعصب یشوند. شبکه ها

 یم ییباز را شناسا یروزانه در فضا یهوا یرفتار نما K-means یشده اند. خوشه بند یطراح نیماش یریادگی کیتکن

 .کند یکار م ینیب شیبه عنوان مدل پ یکه شبکه عصب یکند در حال

 یاستفاده از انرژ یو الگوها ایاش نترنتیا رساختیاطلاعات ز نیب یدر زمان واقع ییای]ارتباط پو یو قهرمان یرفسنجان

شده توسط  دیدرنگ تول یب ینشان دادند که داده ها ژهیرا نشان دادند. آنها به و یادار یمربوط به اشغال در ساختمانها

فعال( قادر به نشان دادن  Wi-Fiمختلف  ی)در مورد اتصال دستگاه ها ساختمان کیدر  ایاش نترنتیا یها رساختیز

 یروش  برا کی سندهیاساس ، نو نیتوسط ساکنان ساختمان است. بر ا یاقدامات استفاده کنندگان از انرژ یچگونگ

 یاستفاده از انرژ ینظارت بر رفتارها یبرا یادار یدر ساختمان ها ایاش نترنتیا یداده ها از دستگاه ها یجمع آور

ساختمان از  کیبرق  یو کنتورها میس یب یدستگاه ها شامل نقاط دسترس نیکرد. ا جادیا یدر زمان واقع نانیسرنش

ادعا کردند که  سندگانیشامل دو بخش است و نو قیتحق نیدر ا نترنتیهستند. کنتور فعال شده در ا نترنتیا قیطر

بر تراکم نرمال  یروش مبتن کی سندگانی، نو نیکنترل کند. علاوه بر ا قیموجود در داده ها را به طور دق زیتواند نو یم

 کردند. جادیا ایاش نترنتیا یدستگاه ها یداده ها ریتفس یبرا

 یامکانات بهداشت

 شنهادیپ مارانیهوشمند ب یتوان بخش یخودکار برا یروش طراح کیاستفاده کرد و  ایاش نترنتیو همکاران  از ا فن

 یها ستمیس یساز ادهیپ یبرا ییبه تنها ایاش نترنتیاستفاده از ا تیحل محدود یبرا سندگانی، نو قتیکرد. در حق

 یشبکه داده ا هیته یبرا ژهیبه و ایاش نترنتیا ی. از فناورکردند بیترک ایاش نترنتیرا با ا یشناس ی، هست یتوانبخش

 نیهمچن ایاش نترنتیشود. ا یمتصل م یکاربران به منابع پزشک نیاشتراک مناسب اطلاعات ب یشود که برا یاستفاده م

 ائهرا در ار یبیروش ترک یاثربخش سندهیعمل کند. نو یخودآموز ستمیس کیکمک کرد تا به عنوان  ستمیبه س
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 یمراقبت بهداشت ستمیس کیساخت  یدر مورد چگونگ نشیب نیمختلف نشان داده است. ا مارانیموثر به ب یتوانبخش

 فراهم کرد. یهوشمند و در زمان واقع

کاهش تعداد  یبرا یمراکز پزشک یبرا یابر یو فناور ایاش نترنتیا قیرا با تلف یبیروش ترک کیالنبهان و همکاران  

فاکتور  نیعامل با استفاده از چند ستمیس نیکرد. ا شنهادیپ یاضطرار هیتخل طیبقا در شرا زانیم شیعلل و افزا

شده است:  لیتشک ی. ساختار پلت فرم از پنج جز اصلندیب یآن آموزش م تیو موقع یمانند شدت اضطرار یاضطرار

که  یریگ میتصم یکنند ، گره ها یم یرا جمع آور هیخطر و تخل طیکه اطلاعات مربوط به شرا میس یحسگر ب یگره ها

، کند یبرقرار م باطبا ابر ارت یریگ میتصم یکند و برا یم لیو تحل هیحسگر را تجز یشده از گره ها افتیدر یداده ها

که  یخدمات یمایدهد ،  هواپ یرا انجام م یتر شرفتهیکند و محاسبات داده پ یم رهیکه داده ها را ذخ یسرور ابر یک

و صفحه خدمات. روش  یاتصال به گره ها ، سرور ابر یاست و راه ها یو بهداشت هیها ، مراجع تخل سیوب سرو زبانیم

 ساختمان ها سودمند باشد. یمنیواحد ا نیتأم درتواند  یم یشنهادیپ

 یآموزش یساختمانها

و  نی، والدآموزش که در آن دانش آموزان یاساس یازهاین نیرا در تأم ایاش نترنتیابزار ا تیو همکاران اهم نودیو

 نیداد. بر ا حیهوشمند با هم تعامل داشته باشند ، توض یعامل ها ستمیس قیتوانند از طر یم یآموزش یدانشکده ها

و دانش  نیبه والد یاضطرار امیحضور دانش آموزان ، ارسال پ یبررس دمانن یانجام اعمال یبرا سندگانیاساس ، نو

ابزار بر  نیکردند. ا جادیابزار هوشمند مدرسه ا کیمدرسه ،  یها ستمیدانش آموزان در س جینتا یآموزان و بارگذار

شده است  یزیبرنامه ر Pythonاست و با استفاده از  Raspberry Piشده است که  یطراح یاساس کنترل کننده اصل

تلفن  یراب دیبرنامه اندرو کیدستگاه ها  نیکند. ا یمختلف عمل م یرابط با دستگاه ها یابزار برا یو به عنوان جز اصل

 یوب نصب شده در کلاس ها برا یها نی، دورب لیمیا یامکیکوتاه و پ امیارسال پ یبرا GSMماژول  کیهوشمند ،  یها

عدم  یشنهادیابزار پ نیا تیمحدود نیارتباط هستند. عمده تر یبرقرار یبرا یاصل ربست کیو  یمجاز یکلاس ها

 است. یمجاز تیمعلول یدارا انیاز دانشجو تیحما

 جهیو در نت یآموزش افراد در مورد نگرش آنها نسبت به مصرف انرژ یمنبع باز برا IoT ستمیس کیپوچرو و همکاران  

 یازهاین نیتأم یبرا یسخت افزار یباز و واحدها ی، از پروتکل ها ستمیس یارائه داد. در طراح طیمح یداریپا شیافزا

قادر  ستمیس نینشان دادند که ا سندگانیاستفاده شده است. نو ستمیو انطباق س یریمتعدد و انعطاف پذ یآموزش

هوشمند به  یسخت افزار و نرم افزار دستگاه ها یطراح یریادگی یدانش آموزان برا یمطالب آموزش هیاست در ته

ساختمان مدرسه نصب  کی، سنسورها در هر اتاق از  ستمیس ازیمورد ن یداده ها یجمع آور یمعلمان کمک کند. برا

را  تالیجید یسنسورها سندگانیابر ارسال کند. به طور خاص ، نو یساز رهیذخ کیدروازه به  قیشد تا داده ها را از طر

 را حس کنند. یتر قیدق یدهند تا داده ها یآنالوگ سابق ارائه م یسنسورها ینیگزیجا یبرا
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 یرستوران ها و امکانات خرده فروش

Kossonon  وWang یبرا ستمیس نیسفارش در رستوران ها ارائه دادند. ا لیتحو تیریمد یهوشمند برا ستمیس کی 

ارائه شده  یمشتر تیبهبود رضا یغذا و ارائه سفارشات غلط برا لیدر زمان تحو ریمعمول مانند تأخ یحل چالش ها

 یدستگاه واگذار کیسفارش و  توریمان کی،  RFIDبرچسب  یهوشمند ، صفحات دارا زیم کیاز  ستمیس نیاست. ا

اجازه  ستمیبه س RFID یشوند. فناور یارتباط متصل م یبرقرار یبرا WLANشده است که با استفاده از  لیتشک لیتحو

 HTTPپروتکل  یبه جا MQTTکند. با استفاده از پروتکل  ییتر شناسا قیدق یدهد تا سفارشات مختلف را به روش یم

 دهد. شیاطلاعات را افزا انیجرقادر است سرعت  ستمی، س

 شیو افزا ییکارا شیافزا یبرا ایاش نترنتیا یرستوران هوشمند با استفاده از فناور ستمیس کیو همکاران   دیسع

در نشستن ،  ریموجود ، تأخ نگیپارک یفضا افتنیارائه داده است. آنها بر حل و فصل مسائل از جمله  یمشتر تیرضا

برنامه تلفن همراه  کیشامل  یشنهادیپ ستمیتمرکز داشتند. س لطغذا و ارائه سفارشات غ لیتحو یانتظار برا یطولان

برنامه تحت وب که به کارکنان رستوران  کی نیدهد و همچن یرا م ستمیارتباط با س یامکان برقرار یاست که به مشتر

و  یخال نگیبدون هسته نقاط پارک بریمجاورت و ف ی، حسگرها ستمیدهد. در داخل س یرا م ستمیامکان ارتباط با س

کنند. برنامه وب در  یارسال م انیمشتر یبرنامه برا قیکرده و اطلاعات را از طر ییصرف غذا را شناسا یموجود برا زیم

 تیمشاهده کرده و وضع یرا در زمان واقع انیدهد تا سفارش مشتر یامکان را م نیرستوران به کارکنان رستوران ا

 کنند.سفارش را به روز 

 بحث و گفتگو

و در زمان  ری، انعطاف پذ منیا یها ستمیرا با داشتن س یمعمول یاست که ساختمانها یبرجسته ا یفناور ایاش نترنتیا

منتقل  دیهوشمند جد یساخته شده ، به ساختمان ها یها طیو عملکرد بهتر در مح شتریبه بازده ب یابیدست یبرا یواقع

ساختمانها  نیاز ا یهر بخش رایهوشمند است ز ین عنصر در ساختمانهایتر یدر حال حاضر فناور ایاش نترنتیکند. ا یم

مورد توجه  دیجد یبه ساختمانها یمعمول یکند. مرحله انتقال از ساختمانها قیمتصل را در خود داشته و تلف ایاش دیبا

مصرف  یساز نهیبه یرا برا ایاش نترنتیا یروزافزون محققان در سراسر جهان قرار گرفته است تا انواع مختلف برنامه ها

، توسعه  تیکار ، بهبود امن یبهره ور شی، افزا نانیسرنش یعملکرد و راحت شیساختمان ، افزا تیری، بهبود مد یانرژ

و  تیامن شی، افزا یو درخواست کار در امکانات رستوران و خرده فروش دادهایرو تیریمد شیکند. ، افزا یساز ادهیو پ

 یها ستمی. سرهیو غ یبهداشت یامکانات مراقبت ها یساز نهی، به یو بهره ور یش عملکرد آموزشیحفاظت ، افزا

کنترل را  دیجد یها استیکنند و س یم جادیا یدیجد یها یژگیمختلف و یساختمان ها یبرا یشنهادیهوشمند پ

 قیشده از طر دیتول یها فراداده. به طور خاص ، پردازش دیرا برآورده کن یتیکنند تا تعهدات امن یم دییو تأ یمعرف

ها و روابط متقابل دارد  ستمیس ریحسگرها ، ز یشناس یهست نیبه تمر ازین دیجد یمختلف در ساختمانها یحسگرها

 شیساختمان و آسا یحاصل شود. با توجه به مصرف انرژ نانی، از راه دور و قابل حمل اطم ییقابل جابجا یتا از برنامه ها

با دقت  ایاش نترنتیشوند ، ا یساخت هوشمند شناخته م یفعل یدر روشها ینگران نیتر یاصل نوانکه به ع نانیسرنش

استفاده  یساز نهیبه نیهمچن ایاش نترنتیبه حداقل برسد. ا یزند تا مصرف انرژ یم نیرا تخم یحرارت یمدلها یشتریب



10 
 

 تیدر نها نیکند. ا یم ریپاسخ به تقاضا امکان پذ یرژان یها ستمیآن را در توسعه س یایناوگان ساختمان و مزا یاز انرژ

اشغال و  زانیدر سنجش م ایاش نترنتی، ا نیکند. علاوه بر ا یشبکه هوشمند از منظر اقتصاد کلان کمک م شرفتیبه پ

 یمصرف انرژ یابیو رد IoTبر  یهوشمند ساختمان مبتن ییروشنا یها ستمیس نیسودمند است. ا زین تیفعال ییشناسا

 ازین ایاش نترنتیا یکند. قابل توجه است که ساختمانها یم ریرا امکان پذ یتجار یدر ساختمان ها ژهی، به و نانیرنشس

 تیو ساکنان آنها دارند ، که اهم طیشده توسط مح فیخاص تعر یازهایاز ن یبر اساس مجموعه ا یساز یبه سفارش

مانند  ییتهایکند. بعلاوه ، فعال یبرجسته م ایاش نترنتیا یها ستمیرا در توسعه س یا نهیاز دانش زم یسطح خاص

 یقابل انجام است. در مورد بهره بردار ایاش نترنتیا قیاز طر یو استفاده از راه دور از لوازم خانگ هینقل لیبا وسا یشوخ

 یساختمانها یامکانات هدف اصل تیری( ، مدیبهداشت یمراقبت ها یساختمانها یبرا ژهیساختمان )به و یو نگهدار

 انیمشتر یسطح خدمات موثر و کارآمد برا نیاز بالاتر نانیاطم یرا برا یسازمان یتهایفعال هیاست که کل ایاش نترنتیا

در دسترس هستند تا  شهیکند. و دستگاه ها هم یمختلف ادغام م زاتیاز تجه رانهیشگیبه موقع پ یهدارنگ نیو همچن

 کنند. لیرا تسه ینگهدارو  ریروند تعم

 زانی، م 2016دهد که از سال  ینشان م نیدهد. ا یمقالات مورد مطالعه )را بر اساس سال انتشار نشان م عیتوز 5شکل 

 ی، بخش ساختمانها 2016است. که از سال  افتهی شیساخته شده افزا یها طیدر مح ایاش نترنتیا یساز ادهیانتشار پ

از مصرف کل  یتواند ناش یتوجه م نیقرار گرفته است. ا یشتریمورد توجه ب یمسکون یبا ساختمانها سهیدر مقا یتجار

با بخش  سهی)در مقا یدر سال( بخش تجار نیدر واحد سطح زم یانرژ یعنی) یشدت استفاده از انرژ شیو افزا یانرژ

از ابعاد و نوع  یشامل انواع مختلف یتجار ی، بخش ساختمانها شد، همانطور که قبلاً ذکر  نی( باشد. علاوه بر ایمسکون

انتشارات  شتریتعداد ب تیواقع نیبرخوردار است. ا یمسکون ینسبت به ساختمانها یشتریساختمانها است و از تنوع ب

در  ایاش نترنتیا یدر مورد اجرا ندهیآ قاتیمداوم تحق ازین ژهی، به و نیکند. علاوه بر ا یم هیرا توج یتجار یساختمانها

 کند. یرا برجسته م یتجار یساختمانها
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به  شتری، توجه ب 5. مشابه شکل استدامنه ارائه شده  ریمقالات مورد مطالعه را بر اساس دامنه و ز عیتوز 6شکل 

در  یدرمان یامکانات بهداشت ونیدهد که اتوماس ینشان م 6، شکل  نیدهد. علاوه بر ا یرا نشان م یتجار یساختمانها

دهد که در  ینشان م نیشکل همچن نیحاضر است. ا قیتحق یکمک ها نیاز مهمتر یکی یو تجار یدو مکان مسکون

است  لیدل نیبه ا شتریب نیاستفاده کرده است. ا یادار ینهاساختما یاز مطالعات مورد شتریب قاتی، تحق یبخش تجار

 یسهایواقع در پرد یادار یختمانها، سا نای بر علاوههستند.  یبخش تجار رمجموعهیز نیبزرگتر یادار یکه ساختمانها

محققان شاغل در  یرا برا یدفاتر فرصت نیا رایز رندیگ یمورد استفاده قرار م شیدانشگاه معمولًا بعنوان تخت آزما

داده ها  یجمع آور یبرا یخود داشته و روند آسان تر یبر پرونده ها یشتریکنند تا کنترل ب یدانشگاهها فراهم م

 .داشته باشند

 

 و خطرات ایمزا

 قیمتصل به تبادل داده از طر یکاربرد یهوشمند متنوع و متعدد و برنامه ها یاز دستگاه ها ایاش نترنتیا ستمیس کی

در  یو بهره ور یبهبود سطح زندگ یخود را برا یها تیفعال تیرینحوه مد ایاش نترنتیشده است. ا لیتشک نترنتیا

با  ژهی، خطرات خود را دارد ، به و شماریب یایبا وجود مزا ایاش نترنتیساده کرده است. ا یو تجار یمسکون یساختمانها

راحت کرده  اریبه داده را بس یو دسترس یدسترس ایاش نترنتی. ایشخص ریو غ یبزرگ شخص یبه داده ها یدسترس

،  لیو تحل هی، تجز یشبکه جمع آور قیاز طر یتوان به راحت یدستگاه متصل را م نیحاصل از چند یاست و داده ها

مورد  ایاش نترنتیحال ، ا نی. با اابدیساخته شده بهبود  یها طیدر مح ستمیهر س ییاراگزارش و مشاهده کرد تا ک

بگذارد و عملکرد  یمنف ریکاربران تأث یتواند بر محرمانه بودن داده ها یقرار دارد که م یمتعدد یتیامن یدهایتهد
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نادرست به  یاطلاعات کاربر و انتقال داده ها هب یابیشامل دست دهایتهد نی. دو نمونه از اندازدیرا به خطر ب ستمیس

کنند و  یارتباط برقرار م میس یب یشبکه ها قیمتصل از طر یدستگاه ها شتریاست. ب یساختمان یشبکه ها و سرورها

کم  زشتوان و پردا یدارا ایاش نترنتیا یاز دستگاهها یاریهستند. بعلاوه ، بس ریپذ بیدر برابر بدافزارها آس جهیدر نت

 یتجار یدر ساختمانها ژهیرا به و یتیامن دهیچیپ یتوانند بطور مناسب سازوکارها ی، آنها نم بیترت نیهستند و بد

مجاز  ریغ یاز دسترس ایاش نترنتیا یمحافظت از داده ها یاقدامات برا ی، در نظر گرفتن برخ نیبزرگ حفظ کنند. بنابرا

 مهم است.

شده اند. اتصال  یداده ها طراح تیدر دسترس بودن و شفاف شیبه منظور افزا نیباز همچن ایاش نترنتیا یها یمعمار

باز  یایراه حل ها از مزا تیریو مد لیو تحو فیناهمگن ، تعامل موثر ، نظارت بر وظا یدستگاه و درگاه ورود نیچند

کند که منجر  ینوآورانه را فراهم م یراه حل ها قیباز امکان توسعه و تلف ی، فناور نیاست. علاوه بر ا ایاش نترنتیبودن ا

 ستمیس نیا یآزاد به برنامه ها و داده ها یدسترس لیوجود ، به دل نیشده است. با ا ایاش نترنتیو دوام ا عیبه رشد سر

وجود دارد که  فیبر وظا یائمنظارت د یبرا یناکاف یها استیو س نی، موضوع قوان یناکاف یعامل ها و چارچوب قانون

 کند. یریساخته شده جلوگ یها طیدر مح IoTتواند از توسعه  یم

متصل به ساختمان ، باعث کاهش  یکیالکتر لیبا خاموش کردن خودکار وسا ایاش نترنتی، استفاده از ا نیعلاوه بر ا

در زمان  طیدر مورد مح قیهوشمند در به دست آوردن اطلاعات دق ی، سنسورها نیشود. علاوه بر ا یم یمصرف انرژ

 نیبوده اند ، ا دیمف یدر مهار اتلاف انرژ ایاش تنترنیا ستگاهد یها یکه باتر یحال ، در حال نیهستند. با ا دیمف یواقع

 نترنتیا یسرعت استقرار دستگاه ها شیاساس ، افزا نیکنند و بر ا یاستفاده م یانرژ یدستگاه ها از مقدار قابل توجه

هستند(  ریپذ هیکنند )که مواد تجز یکار م ی، دستگاه ها با باتر نیشود. علاوه بر ا یم شتریب یمنجر به مصرف انرژ ایاش

 ستیمسئله ز کیبه عنوان  ایاش نترنتیا یمنف راتیتأث نیشود. ا یم یکیالکترون عاتیدر ضا یگریمشکل د جادیباعث ا

کاهش  یبرا  یدر انرژ ییروش صرفه جو نیکه چند یدر نظر گرفته شود. در حال ندهیآ قاتیتحق یبرا دیبا زین یطیمح

 است. شتریب قاتیتحق یباز برا یهنوز راه نیارائه شده است ، ا هیمواد قابل تجز تعدادو  یمصرف انرژ

 اریدر ساختمان ها بس ییو کارا یزندگ تیفیک شیناهمگن در افزا IoTدستگاه  نیهمانطور که گفته شد ، اتصال چند

متصل شوند تا کار  گریکدیتوانند در هر زمان و از هر مکان به  یهوشمند متعدد م ایروزها ، اش نیبوده است. ا دیمف

، تحرک  یاز نظر سازگار ایاش نترنتیهوشمند مورد استفاده در ا یها اهاز دستگ یاریو راحت تر انجام شود. بس عتریسر

 یرساختیتنوع ز نیاساس ، ا نیمتفاوت هستند. بر ا یانرژ یها تیو قابل یارتباط ی، پروتکل ها ی، توان محاسبات

 یناشناخته دارا وشندگاناز فر ایاش نترنتیا یاست. اکثر دستگاهها و برنامه ها ایاش نترنتیتوسعه ا یبرا یدیتهد

 یکی،  نیشود ]. بنابرا یساختمان م کیدر  یهستند که منجر به خطرات ناسازگار یمختلف یها و بسته ها یکربندیپ

 نیرا ب منیچارچوب شبکه است که ارتباط کارآمد ، قابل اعتماد و ا کیدر حال توسعه  IoTاز موضوعات مورد توجه 

 .ندک یم تیناهمگن تقو he ایاش

مانند  ییها نهیشبکه سودمند است. در زم قیها و زمان در مبادله داده ها از طر نهیدر هز ییدر صرفه جو ایاش نترنتیا

 یبرا ایاش نترنتیا یدر اجرا یگذار هیسرما شیافزا داتیها و تول ی، خرده فروش یبهداشت یحمل و نقل ، مراقبت ها
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 ینشان میتجار یدر ساختمانها ایاش نترنتیا یمربوط به کاربردها قالاتم یخود مشاهده شده است. بررس یها تیفعال

 ییکارا نیدهد ، بنابرا یم شیرا افزا یدهد و بهره ور یانجام م عتریهوشمند کار را سر یدهد که استفاده از دستگاهها

پا افتاده مانند  شیپ یانجام کارها یبرا یبه فناور انسان ی، وابستگ ایاش نترنتیدر ا شرفتیبخشد. با پ یرا بهبود م یکل

در  نترنتیکاربران در ا یتواند مضر باشد. بعلاوه ، از آنجا که اطلاعات شخص یخاموش کردن چراغ ها و بستن درها م

 .ردوجود دا یشخص خارج یکاربر برا یتهایفعال یریگیبه داده ها و پ ازرمجیغ یدسترس خواهد بود ، امکان دسترس

 دهیا هیتوص یبرا یمشتر حاتیرفتارها و ترج یریادگی یتوان برا یم ایاش نترنتیشده توسط ا دیکلان تول یاز داده ها

،  ینیب شیپ لیو تحل هیو تجز یریگ میمورد استفاده در تصم های داده مقدارو خلاقانه استفاده کرد ] یابتکار یها

 یدارند. داده ها فضا را اشغال م ییبالا سکیذکر است که کلان داده ها ر انیکند. شا یم نییها را تع هیتوص تیفیک

 رساختیبه ز یادیز یداده ها لیو تحل هیو تجز یساز رهیذخ یاساس برا نیمناسب دارند و بر ا تیریبه مد ازیکنند و ن

 ینظم یب لیخاص خود را دارد ، خصوصاً به دل یها یدگیچیاز داده ها پ یادیمقدار ز لیو تحل هیاست. تجز ازیمناسب ن

 ازیو تلاش ن نهیکلان داده ها به هز یمراکز داده برا یو نگهدار ی، راه انداز. بعلاوهدر مجموعه داده ها تیو عدم قطع

 تواند از ضرر مراکز کلان داده محسوب شود. یدارد که م

 ندهیآ یچالش ها

 کیساختمان به  کیانتقال  یبرا دیدهد که با یرا نشان م IoT ی/ تجار یساختمان مسکون کی یعناصر اصل 9 شکل

 جادیا زین تیریمد میت یساکنان آن بلکه برا ینه تنها برا رتریدلپذ طیمح کیساختمان هوشمند در نظر گرفته شود تا 

بزرگ  یداده ها لیو تحل هیتواند تجز یم ی، چالش اصل نیو بنابرا ددارن ازیاز داده ها ن یعناصر به انواع مختلف نیشود. ا

 یشود که توسط دستگاه ها و حسگرها یم دیبا وضوح بالا بزرگ ، متنوع و در حال تحول تول یباشد که از داده ها

مطالعه قرار  ورد، پسماند و آب هوشمند به ندرت م اتیادب ی، بر اساس بررس نیشود. علاوه بر ا یم جادیا ایاش نترنتیا

ساختمان هوشمند  کیشود تا بتوان به  یم هیعناصر توص نیا یبررس یبرا ندهیآ قاتی، تحق لیدل نیگرفته اند و به هم

 .افتیدست  ایاش نترنتیکاملاً خودکار ا
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و انتقال  دیمتصل شده است که منجر به تول ایاش نترنتیا یتعداد دستگاه ها دیشد شیمنجر به افزا یفن آور شرفتیپ

است  ازیمورد ن یمتنوع و متنوع یها یدستگاه ها ، فن آور نیانتقال داده ها ب شیافزا یبزرگ شده است. برا یداده ها

 یم یتجار ای یمسکون یاز ساختمانها یدر هر نوع و اندازه ا ایاش نترنتیا یها ستمیس یدگیچیپ شیباعث افزا نیو ا

 یتیامن یدهایو تهد یخصوص میمتنوع ، حر یها یاطلاعات ، فن آور رهیذخ شیمسائل از جمله افزا با توجه به شود.. 

ها و فن  یمعمار دیموارد ، با نیا گرفتن. با در نظر دیآ یمتصل به وجود م یتعداد دستگاه ها شیموارد ، افزا شتریو در ب

 . ابندیدست  ایاش نترنتیکامل ا لیبه کار گرفته شوند تا به پتانس ایاش نترنتیا یها ستمیس یبرا یمناسب یها یآور

هستند ،  یمنطق یمستقل و سازوکارها یسخت افزار یها یفناور یباز و استاندارد که دارا یها یاستفاده از معمار

 یهمکار تیقابل یردر معما یاست. استاندارد ساز یو تجار یمسکون یها طیدر مح ایاش نترنتیا یدر اجرا یچالش اصل

را  یمختلف یها یفن آور دیبا ایاش نترنتی. چارچوب ادده یم شیساختمان را افزا کیدستگاه متصل در  نیچند نیب

تبادل داده و خدمات  تیریکنند تا از مد یم یبانیمختلف پشت یکند که از دستگاه ها ، داده ها و شبکه ها یبانیپشت

، ادغام  ریاس پذیساده و مق تیریمد یها تیآل از قابل دهیا ایاش نترنتیا ستمیس کیحاصل کنند.  نانیوقفه اطم یب

داده  لیو تحل هیتجز یکاربرپسند و ابزارها یو برنامه ها ی، تعاملات دامنه ا یمنطق یناهمگن و برنامه ها یها ستمیس

 کند.  یم یبانیپشت

در  ایاش نترنتیا یدستگاه ها یها و شبکه ها برا سیدر دسترس بودن سرو ایاش نترنتیا یها ستمیس گریچالش د

تلفن همراه  یمربوط به دستگاهها سیها را کاهش دهد. سرو ستمیتواند عملکرد س یکمبود آن م رایساختمان است ، ز

مکان  رییساختمانها به طور مکرر تغ نیمختلف ا یدر مکانها رایدر نظر گرفته شود ز دیبا زیو مناطق تحت پوشش آنها ن

در هر  ایاش نترنتیا یاز در دسترس بودن برنامه ها و شبکه ها نانیاطم یشود. مشکلات در دسترس بودن برا یاده مد

در  موضوعاتپرداختن به  یاز قطع خدمات ، مهم است. برا یریجلوگ یمجاز برا یدستگاه ها یزمان و در هر مکان برا

 یو پروتکل ها میو خود ترم بیبا تحمل ع یسازگار ،نظارت مناسب ستمیس یساز ادهیبه پ ازیدسترس بودن ، ن

 سیسرو نانیاطم تیوجود دارد. قابل یو تجار یمسکون یدر ساختمانها یکل IoT ستمیبهبود استحکام س یاستاندارد برا

 یاصل ازی. ندیآ یبه وجود م ایاش نترنتیا یها ستمیدر س یابیریمشکلات مس لیاست که به دل یگریها چالش د

از  یآگاه یتیامن یها سمیو مکان ایپو یتوپولوژ راتیی، تغ یریپذ اسیاز مق نانیاطم یی، توانا یابیریمس یندهایفرا

 است.  نهیزم

کاهش  یاست. برا ایاش نترنتیمسئله مهم مرتبط با ا کی زیدستگاه متصل ناهمگن ن نیو پردازش داده ها از چند رهیذخ

 جهیکارآمد و مناسب )در نت لیو تحل هیو تجز یساز رهیذخ ی، به روشها یساختمان یو بهبود عملکرد سرورها کیتراف

و پردازش ، در  یساز رهیمختلف ذخ یها تیقابل لیبه دل Cloud یاست. در حال حاضر ، فناور ازیبزرگ( ن یداده ها

دستگاه  یبرا Cloud یاز موارد مربوط به استقرار فناور یوجود ، برخ نیمشکل موثر شناخته شده است. با ا نیحل ا

مربوط  تداده ها و مشکلا یخصوص میو حر تی، امن نترنتیا قیانتقال داده از طر یبالا نهیلبه دار است ، مانند هز یها

برنامه محاسبات  نیمداوم چند یاز اجرا یبانیپشت یبرا Cloud ی، مهم است که فناور نانیاطم تیقابل یبه شبکه. برا

 یدر زمان واقع عیسر یاجرا یدرخواست ها برا یبند تی، اولو یخراب تیریمد یبرا فیوظا ریتکث یها تمیو الگور ایپو
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 دیجد یها تمیالگور یساز ادهی، پ نی. علاوه بر ا شده است تیمختلف ، تقو رانکارب یفیبرآوردن مشخصات ک یو برا

 یبررس ندهیشود که توسط مطالعات آ یم هیداده ها توص نیاز ا دیخام و استخراج اطلاعات مف یکردن داده ها زیتم یبرا

 شود.

توسط کاربران )به عنوان مثال ، ساکنان ساختمان( به  کیسنجش و تحر یشده از دستگاه ها یجمع آور یداده ها

 ی، در حال نیعلاوه بر ا.شوند ی( تجسم مGUI) یکیگراف یرابط کاربر قیها از طر شنیمیصورت نمودارها ، نقشه ها و ان

 یداده ها و به روزرسان یساز رهی، انتقال و ذخ یابی، دست یدر انرژ ییصرفه جو ایاش نترنتیا یاز اهداف فناور یکیکه 

شده کم  یکوچک جاساز یکند. به طور خاص ، ادغام دستگاه ها یرا مصرف م یادیز یاز راه دور ، انرژ ینرم افزار یها

 گریاست. از د یفعل یقاتیچالش تحق کی ایاش نترنتیا یها ستمیشبکه در س تیو قابل ستردهمحاسبه گ کیمصرف با 

سنسورها و دستگاه  یقابل اعتماد برا هیتوان به منبع تغذ یم ایاش نترنتیا ستمیبر عملکرد س رگذاریتأث یچالش ها

داده ها و در  یابیریمس یبرا یانرژ یازهای، ن مدکارآ یو انرژ یانرژ یساز رهیذخ یها ی، فن آور ایاش نترنتیا یها

 یساز ادهیبه پ ازی، ن ایاش نترنتیا ستمیکم قدرت اشاره کرد. به منظور بهبود عملکرد س یدسترس بودن پشته ارتباط

 مصرفکم  یها یدر توسعه فناور ییها شرفتیکنند. اگرچه پ یکم مصرف را برآورده م یازهایاست که ن ییکردهایرو

 منطقه است. نیمحققان ا یباز برا یقاتیموضوع تحق کیحوزه هنوز  نیوجود داشته است ، اما ا

 یریگ جهینت

تخته  کیرا ارائه داده است که  یمختلف یکردهایرو یو تجار یمسکون یدر ساختمانها ایاش نترنتیا یکردهایرو هنر

برخوردار  یمیعظ لیاز پتانس ایاش نترنتیکه ا یدهد. در حال یحوزه ارائه م نیدر ا ندهیآ قاتیتحق یپرش جالب برا

 یبرا دیمسئله وجود دارد که با نیتواند به نفع انسان ها باشد ، چند ی، مبه کار گرفته شود تیاگر با موفق کهاست ، 

وجود ندارد  ایاش نترنتیبر ا یچارچوب جامع مبتن چی. هنوز هرندیمورد توجه قرار گ یفناور نیا یبه توسعه کل یابیدست

 ی، فناور نیرا در خود ادغام کند. علاوه بر ا ایاش نترنتیساخت ا یلازم برا ینداردهاها و استا ی، فناورلفه هاوکه تمام م

 یکنون یها یتوانند به فناور یرا به همراه دارند که م یدیجد یمسائل و چالش ها ایاش نترنتیبر ا یمبتن دیجد یها

قبل از استفاده  دیساختمان با کیدر  موجود یها یبا فن آور دیجد یفن آور کی ی، سازگاراضافه شوند. به طور خاص

، موجود را مختل کند. بعلاوه یها یتواند عملکرد فن آور یصورت م نیا ری، در غشود یبررس دیجد یاز فن آور

 یادار یمورد توجه قرار گرفته اند. به طور خاص ، فضاها شتریب یمسکون یبا ساختمانها سهیدر مقا یتجار یهاساختمان

بخش  ینقطه بحث برا نیتر جیرا نیدهند و بنابرا یارائه م یساختمان تجار قاتیتحق یمطمئن برا مونزبستر آ کی

خاص  یتجار یطهایمح نیدر مورد ا قاتیر تحقدشود تا  یم هیتوص یبعد یتجار یها، بخشنیهستند. بنابرا یتجار

جذاب  ندهیخط آ کی ژهیاست ، به و کرده یرا معرف قیتحق نیمقاله چند نی، اندهیکنند. در مورد مطالعات آ دیتأک

سازگار با  یها یژگیها و و تیساختمان هوشمند با قابل کیساخت  ینانو برا یبا فناور ایاش نترنتیمربوط به ادغام ا

 یبرا ندهیآ قاتی، به تحق ایاش نترنتیا یفن آور یایکامل به مزا یابی، به منظور دست نیاست. علاوه بر ا ستیز طیمح

 است. ازیاتصال ن دیجد یو راه ها Cloudکامل خدمات  رفتنیپذ


