
  طرح امنیت محور شبکه هاي حساس به زمان خودرو

بار هاي به هم متصل هستند که به خاطر افزایش سیستم هاي مختلف  ECUخودرو هاي نوین مجموعه از 
ها لزوما از معماري یا تعداد هسته هاي پردازشی مشابه  ECUپردازشی آن ها دایما رو به افزایش است. این 

برخوردار نیستند. از طرفی نزدیک شدن به پیاده سازي جامع خودرو هاي خودران باعث افزایش سریع تر 
ها شده است. حال که خودرو ها به طور گسترده تري به شبکه هاي خارج خودرو متصل اند  ECUتعداد 

ها تبدیل شده اند، اما  ECUت. مکانیزم هاي امنیتی به بخشی جدا نشدنی از امنیت جدي تر شده اسدغدغه 
این مکانیزم ها خود می توانند بار پردازشی اضافی به همراه داشته باشند و منجر به تاخیر در عملکرد بخش 

  هاي حساس و حیاتی شوند.

ه سرویس اشاره کرد. پروتکل هاي دید هاي رایج امنیتی می توان به ماسک، پاسخ و عدم ارایاز مهمترین ته
مجهز به ویژگی هاي امنیتی و ... به صورت ذاتی  FlexRayو  CANارتباطی رایج در خودرو ها از جمله 

نیستند که به توانند نگرانی ها را در بحث محرمانگی، اعتبار سنجی و اجازه دسترسی را برطرف کنند. براي بر 
عمول از روش هاي کلید هاي متقارن و غیر متقارن استفاده میشود. طرف سازي دسترسی بدون اجازه به طور م

  اجراي بهنگام شود.هر دو این متد ها می توانند بار پردازشی قابل توجهی را پدید آورند که منجر به تاخیر در 
 FlexRayستون اول استفاده از 

را نشان میدهد بدین صورت که 
هر کدام دوازده  ECUچهار 

برنامه حساس به زمان را اجرا 
می کنند. این برنامه بهنگام بوده 
و ستون دوم و سوم علاوه بر این 
برنامه ها فعالیت هاي امنیتی 
بهنگام لازم را نیز با انجام می 

. در این دمیباش  AES 256رسانند. در ستون دوم بخش فعالیت هاي امنیتی شامل رمزنگاري و رمزگشایی 
به ایجاد تاخیر در پردازش و از عقب حالت مجموع بار پردازشی از توان پردازشی فرا تر میرود و ناگزیر منجر 

افتادن صف رایانش از زمان تعیین شده خود میشود. تلاش نویسنده در این مقاله دست یابی به ستون سوم 
دون سربار پردازشی تاخیر دار، اجرا ها را ب ECUاست که برنامه هاي بهنگام امنیت و اساسی حساس به زمان 

کند. در این مقاله براي کلید هاي متقارن استفاده شده است. چرا که بار پردازشی کمتري نسبت به متد 
 نامتقارن دارد.

گروهی با  2010امنیت داده در خودرو ها تا سال هاي اخیر مورد بی توجهی قرار داشت تا آنکه در سال 
) توانستند موفق به تزریق پیام شدند. علاوه بر آن از طریق مهندسی معکوس EBD IIفیزیکی (پورت دسترسی 

عده اي موفق  2014شدند. در سال  CANاز طریق شبکه  Firmwareها موفق به آپدیت  ECUتعدادي از 



این خودرو دست یابند.  CANبه هر دو شبکه  Jeep Cherokeeشدند تا از طریق هک سیستم رادیو خودرو 
تروجانی شدند که با آلوده کردن گوشی هوشمند پس از  برنامه هاي اخیر نویسندگانی موفق به ایجاد در سال

به نویسندگان اجازه می داد تا پیام هاي دستکاري شده متصل شدن آن به سیستم تفریحی/اطلاعاتی خودرو 
  وارد کنند. CANخود را در 

و هاي امري سخت می باشد، چرا که هیچ یک از انواع جلوگیري از دسترسی بدون اجازه به گذرگاه داده خودر
استفاده از کد صحت این گذرگاه ها به صورتی ذاتی داراي ویژگی هاي امنیتی نیستند. براي حل این مشکل 

، پیشنهاد شد. روش هاي مختلفی براي پیاده سازي این متد با سربار پردازشی کاسته شده در MACsداده ، 
معرفی شد که با استفاده از عملگر هاي  LCAP یک پروتکل صحت داده به نام شده است.مقالات مختلف ارایه 

Hash  ،MACs  راHash  میکرد. نویسنده اي دیگر ازRC4  براي صحت سنجی بر اساس رمزنگاري معرفی
 FPGAو بر روي  معرفی شد PRESENTمتد سبک وزن  کرد و در مقاله اي دیگر صحت سنجی بر اساس

اگر چه هر دو این روش هاي توسط حمله هاي موفق نویسندگان دیگر کنار گذاشته شدند.  .شدشبیه سازي 
اگر چه که اکثر کار هاي ذکر شده در بالا براي فعالیت هاي حساس به موقعیت طراحی شده بودند و کاربردي 

  در پردازش هاي پیچیده تر حساس به زمان ندارند.

و کلید مخفی ارایه شد. اگر  ECUشده بر اساس مهر زمان محلیهاي رمز  MACsدیگري متد  ي در مقاله
شکست کلی ها بود و کوچکترین ابهام و اختلافی منجر  ECUچه که این تکنیک نیازمند زمانبندي دقیق بین 

سخت افزار اشاره شد، در این روش از اینترفیس تقویت سیستم میشد. در مقاله اي دیگر به روشی در سطح 
که استفاده شده بود که با بهره گیري از ماژول هاي مبتنی بر سخت افزار به صحت داده ها شده اي براي شب

ها استفاده شد، این  ECUها به عنوان پردازنده کمکی براي  FPGAکمک می کرد. در کار هاي دیگر از 
FPGA  ها امنیت داده ها را بر اساس پروتکلTESLA لا به علت ارایه میکردند. هر دو روش سخت افزاري با

  ها امکان پیاده سازي به صورت گسترده را نداشتند. ECUنیاز به تغییرات زیاد در 

 در این مقاله سیستم مورد نظر به شرح زیر می باشد:

ها متعدد با برنامه  ECUسیستمی کلی که در آن 
 ECUهاي مختلف حساس به زمان وجود دارد. این 

به یکدیگر  FlexRayها به وسیله ي شبکه باس 
 CCو  HPاز دو بخش اساسی  ECUمتصل اند. هر

ظیفه پردازش برنامه هاي و HPتشکیل شده است. 
به عنوان رابط بین  CCخودرو و امنیتی را دارد و 

HP  وFlexRay  حضور دارد و در واقع وظیفه ي
 HPلازم به ذکر است که  بسته بندي داده ها و دریافت و فرستادن و فیلتر کردن داده هاي ناخواسته را دارد.



ها ناهمگون میباشند و از تعداد متفاوتی هسته پردازشی بهره می برند. هر برنامه خودرو داراي پردازش هاي 
اجرا شوند از حافظه مشترك براي ارتباط  ECUمستقل و وابسته به هم است. اگر پردازش هاي وابسته در یک 

 FlexRayمی بایست براي برقراري ارتباط از گذرگاه را شوند هاي مجزا اج ECUاستفاده می کنند و اگر در 
استفاده کنند. برنامه هاي خودرو از نظر ماهیتی به دو بخش حساس به زمان و حساس به وقایع تقسیم میشوند. 

ی برنامه هاي امنیت محور از جمله برنامه ایربگ ها و ترمز ضد قفل از نوع حساس به زمان هستند و پیغام های
ین دست را تولید می کنند. برنامه ها حساس به وقایع معمولا توسط برنامه هاي نگه داري و تشخیص خطا از ا

به کار گرفته میشوند. تلاش نویسندگان در این مقاله در ایمن سازي پردازش هاي حساس به زمان است، چرا 
ند. براي این کار از متد هاي که پیغام هاي ایجاد شده توسط این برنامه ها داراي محدودیت زمانی می باش

بیتی  RSA 512,1024,2048, 4096بیتی و  AES 128,192,256رمز نگاري از جمله  استاندارد پیشرفته
 بیتی استفاده میشود. ECC 256,384و 

اي است.  چرخهبه صورت  FlexRayساختار پروتکل 
ها با ساختاري یکسان  چرخهبدین معنا که هر بار این 

شامل بخش هاي  چرخهبه ترتیب تکرار میشوند. هر 
ثابت ، پویا ، پنجره نماد و زمان بیکاري شبکه است. 
بخش هاي ثابت و بیکاري شبکه غیر قابل اجتناب 

هاي برابر زمانی  Slotبخش ثابت داراي  هستند و بخش هاي پویا و پنجره نماد لزوما همیشه حضور ندارند.
است و وظیفه جا به جایی  Header, Payload, Trailer)که هر اسلات داراي سه بخش TDMA است(

پیغام هاي حساس به زمان را دارد. بخش پویا وظیفه جا به جایی پیغام هاي حساس به وقایع را دارد و از 
. ده استاستفاده ش Flexible TDMAبخش هایی با اندازه هاي مختلف تشکیل شده است. در بخش پویا از 

اي که بالاترین اولویت را دارد بر روي گذرگاه قرار میگیرد. پنجره علامت براي نشانه  ECUبدین معنا که 
گذاري اولین دوره ارتباط شبکه است و همچنین براي تعمیر و نگه داري شبکه کاربرد دارد. بخش بیکار شبکه 

 براي حفظ هماهنگی می باشد.

مرسوم تر اند و تشخیص آن ها نیز ماسک و پاسخ است، چرا که این حمله ها تمرکز این مقاله بر حمله هاي 
حجم افزاینده ي ارتباطات داخلی خودرو هاي نوین، مسیر هاي حمله ي فراوانی فراهم می  امري مشکل است.

در شبکه وارد کند  ECUکند. یک هکر می تواند از مسیر هاي موجود استفاده کند و خود را به عنوان یک 
(ماسک) و یا با فرستادن پیغام هاي معتبر اهداف خود را پیاده کنند. در این مقاله بردار هاي حمله اي بررسی 

ترین روش هاي ارتباط سیستم با محیط بیرونی هستند از جمله سیستم شده است که مرسوم 
. بردار هاي ECUز پراب و جایگزین کردن ، نفوذ به شبکه با استفاده ا OBD IIاطلاعاتی/تفریحاتی ، پورت 

  حمله پیچیده تر از جمله دستکاري هسته ها و تروجان ها از موضوعات این مقاله نیستند.

  سیستم معرفی شده داراي ورود هاي زیر میباشد:



  N= {1, 2, …, Ɲ}ناهمگون  ECUتعدادي 

  A = {1, 2, …, λ}تعدادي برنامه 

Task  هاT = {T1 ∪ T2… ∪ Tλ}  به گونه اي کهTa  مربوط به برنامهA .می باشد  

  TID = {1, 2, …, G}منحصر به فرد دارد  IDیک  Taskهر 

   n ∈ Nو  q ∈ TIDارایه میشود بدین صورت که  tq,nبه صورت   Taskهر 

 ,ãq,n, p̃q,nبه طوري که  } ãq,n , p̃q,n , dq,n , ẽq,n{توسط چهار فاکتور شناخته میشود  Taskهر 

dq,n, ẽq,n )به ترتیب زمان شروع(رسیدن) ، دوره(مدت)، زمان نهاییDeadline .و زمان اجرا میباشند (  

نشان  Sn = {S1,n , S2,n …, Skn,n}مجموعه سیگنال هاي جا به جا شده با ،  ECU  ،n ∈ Nبراي هر 
  است. nتعداد تمام سیگنال ها  knداده میشود به طوري که 

می باشد که به  }ai̅,n, p̅i,n, bi,n, di,n{، داراي چهار صفت  si,n ∈ Sn, (i = 1, 2 …, Kn)هر سیگنال 
) و حجم داده به صورت بایت نشان می Deadlineترتیب زمان شروع(رسیدن) ، دوره(مدت)، زمان نهایی(

  دهد.

 مجموعه از پیغام ها را دارد  ECUبعد از بسته بندي داده ها در چارچوب هر 

Mn={m1,n , m2,n ,… , mRn,n}  به صورتی کهRn  تعداد کل پیغام هايn .می باشد  

 }aj,n, pj,n, dj,n, bj,n, Δj,n, ψj,n{، داراي پنج ویژگی mj,n ∈ Mn, (j = 1, 2, …, Rn)هر پیغام 
زمان شروع(رسیدن) است که به ترتیب 

) Deadlineدوره(مدت)، زمان نهایی(،
 ، حجم داده و کمترین نیاز امنیتی را

 شامل میشود.

ها ،  Taskدر بخش اختصاص 
SEDAN  به سرعت هرTask  را به یک

ECU  ارایه می دهد تا بتواند حالت
در این  را حفظ کند. ECUبهنگام بودن 

هایی که به هر دلیلی به  Taskبخش 
خاص تعلق دارند از این  ECUیک 

 مصرف Taskمستثنی هستند. براي هر 
 از نسبت زمان اجرا بر دوره بلادرنگ



Task .بلادرنگ براي هر  مصرف بدست می آیدECU بلادرنگ  از مجموع مصرفTask  هایی که به آنECU 
  مشخص تخصیص داده شده است بدست می آید.

  ها میباشد. ECUتلاش لازم در این بخش متمرکز بر به صفر رساندن مصرف بلادرنگ 

  یر انجام می شود.:ها به صورت ز Taskفرایند تخصیص 

تخصیص نیافته  Taskها ایجاد میشود، سپس اولین  ECUها بر اساس مصرف بلادرنگ  ECUابتدا لیستی از 
 Taskاي که کمترین مصرف بلادرنگ را دارد تخصیص داده میشود و پس از آن مصرف بلادرنگ آن  ECUبه 

اختصاص  Taskبعدي تکرار میشود تا هیچ  Taskاضافه میشود و این رویه براي  ECUبه مصرف بلادرنگ 
  نیافته اي باقی نماند.

ASV  معیاري بسیار مهمی براي تعیین امنیت به ازاي تعداد پیغام ها است. از این معیار می توان براي مقایسه
آن  ASILتعریف معادله پایین از ضرب نمره امنیتی در وزن  امنیت در سیستم هاي مختلف استفاده کرد.

می آید، که به صورت زیر نشان داده میشود و به آن ارزش بدست 
  امنیتی می گویند.

را به صورت ماکزیمم خطا هاي  FIT) نشان می دهند. FITرا با خطا در زمان ( ASILنرخ میزان شکست بنابر 
به ترتیب  D،C،B،Aنوع  ASILمیلیارد ساعت استفاده بیان می کنند. بنابر قوانین  1قابل پذیرش در 

10FIT،100FIT،100FIT،1000FIT  می باشد. بنابرASILD  10تعداد خطا ها در یک ساعت باید کمتر از^-

به قوه  2احتمال خطاي آن  MACکلمه موجود در  Kبنابر  .باشد 8
K  می باشد وPj,n  .دوره یک پیغام را در میلی ثانیه نشان می دهد

  ست می آید.به صورت زیر به د MACبنابر این مینیمم تعداد بیت 

داراي ارزش  Aو  Bو  Cبراي درجه بندي هاي  Qدارد. مقدار  48,35مقداري برابر  ASIL Dبراي  Qثابت 
 . 41,72و  45,04و 45,04



  براي انجام رمز نگاري بلوکی براي یک پیام به صورت زیر محاسبه میشود: ECU  مصرف

 اندازه بلوکی است که بر روي آن امر رمزنگاري و یا رمزگشایی انجام میشود. b sizeدر فرمول بالا منظور از 

استفاده میشود می توان معادله اول را به صورت بالایی بازنویسی کرد. بنابر این براي  AESاز آن جایی که از  
هاي بخش امنیت، مصرف ایجاد شده توسط بخش امنیت از تمامی داده محاسبه مصرف ایجاد شده توسط 

از جمع مصرف ایجاد شده  ECUفرستاده شده و دریافت شده را جمع میشود. براي محاسبه مصرف کل یک 
توسط امنیت و مصرف بلادرنگ استفاده میشود. براي جلوگیري از تاخیر در اجراي 

  باشد. %100باید از مصرف کل آن کمتر از  ECUهر 

پس از تعیین طول کلید مورد نیاز بر اساس طول داده هاي بسته بندي شده و حدود امنیت بدست آمده براي 
و حدود هاي زمانی از دست رفته را  ECUآن، عملی بودن ان چک میشود، بدین معنا که مجموع مصرف 

ارایه میشود.  GRASPبررسی می کنند و در صورتی که امکان آن وجود داشته باشد به متد متاهیوریستیکی 
 و نتیجه آن در نهایت باعث تصمیم گیري صحیح و ایجاد جدول زمانی مناسب میشود.

که یک روش رقیب براي  Lin et alدر نهایت در جدول بالا مقایسه تعداد اشتباهات ایجاد شده در روش 
SEDAN ي پردازشی مختلف را  است را نشان میدهد. این تعداد دفعات عدم رعایت امور امنیتی براي بار ها

 Linبه حساب آید اما  SEDANمی تواند رقیبی براي بیتی  AES 256با مدل  .Lin et alنشان میدهد. تنها 

et al.  بر خلافSEDAN  از روش هوشمند اختصاص کلید بهره نمی برد و همچنینSEDAN  از ارایه کلید
براي یک  SEDANکه علاوه بر نکات گفته شده بر بستر گذرگاه نا امن خودداري می کند. این درحالی است 

Session  نیاز به تعدادي جا به جایی کلید ندارد و این موضوع درLin et al.  تصویر پایین  .استاجباري
 Lin etمی باشد که در آن میزان بار پردازش متفاوت نمایش داده است. مشخصا  ASVمقایسه اي بر اساس 

al.265  ایمن ترین روش است ولی در طول اجراي آن چندDeadline  عقب افتاده وجود دارد و سربار
با ارایه مینمم اصول امنیتی از سر بار پردازشی و عقب افتادن  SEDANاست.  SEDANپردازشی آن بالاتر از 

  زمان هاي مقرر جلوگیري می کند.

جایی کلید است. اگر چه در این روش براي ارایه کلید از ایرادات شاخص این مقاله یکسان پنداري روش جا به 
از نظر تکرار درخواست کلید  .Lin et alاز متد هاي ریاضیاتی غیر متصل استفاده میشود ولی همچنان روش 



ایمن تر است. همان طور که در این مقاله هم اشاره شده است گسترش کامپیوتر هاي  Sessionبراي یک 
د ها گذشته است پس بهتر بود براي رمز نگاري ، نویسنده قدري آزادي عمل ایجاد کوانتومی چالشی براي مت

  می کرد.

 

 

 


