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Optimized data storage algorithm of IoT based on cloud omputing

in distributed system
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• �<=�"� 	�#� ��(�1 -0�<� �# 	
�> ?� @+��0�� @=� � �# /��#
�� 2 ��($ �4��#
�� �  A��� �B�
� (4� -�.  

•"�#�" 	� �
��=� 	��# @+��0�� � �3<� 2@=� �� ��(�1 D� -���+E�# -1�F�+� E� @+��0�� � �4 @$�=��E @=�.  

•	���F�  �<=�"� 	�#�: (0+�� ���!� H�� 2I
F# 	E�J�2	E�= @�6#�K /�0��L� 2M�# N�<O� 2	���� ���!�	���� 2M�# 

 ��($ �
�� 2E��+ �0�F4 ?���� � ���P. ��A1 �# 2?��  �<=�"� 	�#� (+��� -� ��A1 �#  ��($ 2-��<=�"�  ��($ 

	E�= ���$Q �
 F�+ �B�
� (4�.

•�#/��01 -3� E�  ��($ 
��:# �(� �B�
� R=��  �<=�"� 	�#�: 	E�= ���$Q 	�#� @=� �� �# S�,� -��
�� M�#2 

	���� 8�O+� � T�:�= @$���� �#	�U 2��� �#
�L 	� ����:� �
�� V�<!�=� 
��K ����� � �# /��#
�� �E�U� �(4� - �� 

�4 ���� �
 ���$Q � �# 	�
 W�X�6� �# Y����� (+
��Z#.  

•�# ?�� 2V�[ 	�4 ���� �(� ���$Q 
� ��:# �#� 
� D� �0��� ��P  S#�K V��0� 
��K (+
�� � D,�� �4 ���� )Data Owner-

DO( V��0� �4 ���� �
 E� @=� 2(4� -� �� �O$ 	���E 	��# @�0�� �# ����4 �
��.  
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	��# S[ ?��  A3�� \�L	�4 -X6�*� R=�� /�!!"� �B�
� �(� �� 
� ����� �# -$�# E� />�4 �
��� T�03��:

• D� \�L 	
���F�
 -0�<� �# ��0=� )Attributed-Base Encryption, ABE(  �� E� )�*�+� -$�#  �X7 
� 	�4 -�]�� @��4 /��#
�� �� ��4  �X7 	��# 	
���F�
 � -����F�
 �4 ���� ���X�=� (0� -�2 R=�� Sahai �  

Waters ��^0��� (� �� (+��� -�+ E�  A�[ -+�<� 
� /��� (0_ �#
�� 	����6U (0�.

•\�L 	
���F�
 -0�<� �# -�]�� Key-Policy  �� @=��= 	(�6� )KP-ABE( �� 
� /> D,�� ���� )DO( 

��$�= -=��=� �
 
� (�6� �#
�� ��J�� 2(0� -� � �1��J�	� E�  �X7 � -�]���4 	��# W�J+�  ��6�1 �F�
	
�� 

�# 	�
 �4 ���� �
�� ���X�=� 
��K 2@��� R=�� Goyal � /�
�3�4 �B�
� (� �� 
� /> V��0� -=��=� 
��:# N�K� 
� 	���� 8�O+� 
� @���(� H�![ �#
�� �
 -�/��� �# @=� 2�
�> ��� ?�� 2S[ ��
 �#E�
 -+�=
 W��� 	�4(�6� 

/��#
�� �
 �#W�Z04 V�O#� (�6� E��+ �
��.

•Betten-court � /�
�3�4 -�]�� 	
���F�
 -0�<� �# @=��= ?��	F�
 �
 ��^0��� (+���. )CP-ABE(2 �� 
�
�#�=	 -��<=�"� /> 
� �:��!� �# \�L KP-ABE 
��:# ����# ��#.

•��=��# 	
�> ?� `��*�=� ���� � T��
�Z,� D��+�2 Karimi � /�
�3�4 -<���� E�  ��($ ���> E� QoS )QoS-

aware( �
 
�  �<=�"� 	�#� ��^0��� (+��� ��  ���F,� /> (��# �#  
�7 ���� 	E�= ����� 2(+�� � E��+ �# /E��� 
?�# ?���^# @�a� ��36�1 � @1�= 	��U� (<= @�($ �
��. �# ���F�� ��(�  ��($ � b��:� 	�c� U�J�: 

	��# 2 A3�� -��
�� -��� 	��# 	�4 b�
 -�0= 
� d����  ��($ �
�� E��+ 
� /��E V�!� ��U� @��(+.
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•�E����2 V(�  �<=�"� 	�#� V��(�� S��� 	� �1��J� E� 	�4 ?���� -7�.�$� � @��K /��� @=� ��  ��($  �<=�"� 

	�#� �
 T4��� (0� -� � �J0� �# 	�4 	
��� �����= T�e1 
� 	�4 �0�F4 ��,�� � 	�4 �0�F4 	
�U ��� -�.

•?�� �,�!� D� S[ ��
 T�:�= �(� f�E�� �
 Q�*�� (0� -�. ?�0g�4 (+��� -� �# 	�4�#� @#�h � Y�"�� T�:!� ���. 

•	�4�#� @#�h E� f#�0� -��<=�"� ���X�=� (00� -� �� R=�� 	�4 ?���� �# 8�(4� -���1 �� T� �
�� ���X�=� K
�� (+��� -� 

� 	�4�#� Y�"�� E� f#�0� -��<=�"� A#���X�=� 	�4 ��Z�=� S��#�� ���X�=� (00� -�.

• �T��
�Z,	�4 	E�= ���$Q -=��=� �4 ���� 
�  �<=�"� 	�#� 	�
�� i!+ T� 
� bE���� �h�� �4 ���� � S�"� 	�O$ �T 

(0�:4 �� (+��� -�+ 	�4E��+ ���U E���� �
 	��# 	E�= ���$Q -=��=� �4 ���� ��
�>�# (0�.  

•?���#�0#2 HDFS �� �# D� T�:�= S��� �(� f�E�� �
��� �
�� �� S�"� �O$ -�M�# �
�� � (+��� -� �# ?����	�4  /�E
� 

S.�� 2��� 	��# -[��L T��
�Z,� 	E�= �0�^# 	E�= ���$Q -=��=� �# �4 ���� 
�  �<=�"� 	�#� -��� =� �(�@.  

•
� ?��4 2V�[ HDFS ?�0g�4 (+��� -� -=��=� 	�4 ���� �# /��� -���6�1 M�# �
 T4��� (0� �� 	��# 	�4 ���+�# 

	E�= ���$Q  �1AL� -=��=� �# �4 ���� V> �(�� @=�.  

•��#
�� HDFS �� ([ 	���E (+��� -� -��
�� bE���� ���� � j�+ S�"� 	�O$ T��
�Z,� 	E�= �0�^# ���$Q =��=�- ���� 

IoT �
 ��<^# 2(�*# �� 	�4 	
�> ?� 	���h�� �
 	��# ���$Q  �1AL� -=��=� �# ���� IoT T4��� (0� -�.
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*
(%
# 4�$5(#� ���� *� '(1�# !"
# �$�%& $�� 6*7�

•��J�� D� V(� -6�  
��a �
��.

•E� N��L @$�= -=��=� �# f#�0� 
� T�:�= 	E�= ���$Q �#� 
� ���!� 2I
F# V��<�  �1AL� � 	E�= �_
��3� �f#�0 

	�4 ���� (0_  -<0� N!"� �(� �  ��($ d:� 
���  (0_ 	(# � V��0� (0_ 	��36�1 F�+ �B�
� (+�� -�.

•T�:�= 	E�= ���$Q �#� @"� T�:�= V���J�� l���=  �1AL� R=�� ��� � 	�U 	�4 ���� (0_ �,�+�� � 	�4 ���� �3<� 

E� N��L WF�+�3� @���(� �e��[  
�e+ ��� -� �� (+��� -� -��
�� � @�0�� -=��=� � 	(0# /��E 	�4 ���� 3<�� �
 ��<^# 

(�*#.

•�# 
�e0� ��J�� V��� -3���0�� T�:�= -=��=� QoS � @�($ 
�  �1AL� V���J�� ��M MAC2 V(� -6� )�_
�_ 

���� 	��� 
� W�X�6� m���4 )Hadoop( 
� ?�� �,�!� ��$�= 2@=� �(� �� 
� S3� 1 ���� /��+ @=� �(�.
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 S3�1-  W�X�6� 
� ���� `��*�=� 
��$�=Hadoop
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	8�$9 '()*�+,� !"
# ��� � !�$� !"
# �$�%& 	#$(#� �� !
: ���� IoT

•T�:�= 	E�= ���$Q -=��=� �# 	�4 ���� IoT 	�4 -�]�� ��E �
 �
��:

) 1(  	��U� -6�1 )Practical performance(

) 2(  �0�F4 ?���� )Low cost(

) 3(  ���!� 	���� )Scalability(

•��4 �
��� ��Q �(� 
� M�#  ���F,� 	��M�# �
 �# 	�
 T��
�Z,� 	E�= ���$Q -=��=� �# 	�4 ���� IoT 
��K (+� ����. �# ?�� 

2V�[ T��
�Z,� 	�4 ���$Q -=��=� 	�4 ���� ��U�� (0+��� -�+ ?��  ���F,� �
 ��
�>�# (00�2 ?���#�0# �4 /> (��# �# �?� ��=�  

	E�= �0�^# (+��. �7A$ (0�>�� p�$ /> �#\�� ��E @=�:
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 S3�2- �0�^# 
����+���$Q 	
��� 	E�=���� �# -=��=� 	E�=

!"
# ��� � !*
;</ !"
# �$�%& 	#$(#� �� ����
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!"
# ��� � !=3�$(#� *� 2)"�3 !"
# �$�%& 	#$(#� �� 
: ����

•l� E� -=��=� �#  �1AL� -=��=� 2���� -� /��� /> �
 �# ?�(0_ Y�6# ���� T�:!� ��� � ��=��# +��K?� p�$ 

�# 	�
 	�4 ��� IoT f�E�� ���. E� N��L N�!"� i*�� (� �� S���1 -67� �h�� �# f�E�� 	E�= ���$Q �=�-=� 

�4 ���� �# 
�L �(�1 �# �= ��=� T�:!� (+�� -�:

) 1(  V��� 
�# )Load balancing(

) 2(  	�O$ ��� )Node failure(

) 3(  	��U�  ��6�1 	E�= ���$Q )Storage operation performance(
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 S3�3-  T��
�Z,� D����� 
����+Hash

!���$>�? *��@/ Hash !�$� 	#$(#� 
: ���� �� A�<B�/ �$�%& -
CD9�
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 S3�4- �0�^# 
����+ �3<� 	��,���� 	E�=IoT  

	E�= �0�^# 	��,���� �3<� IoT

	�4 	��,���� �3<� T��
�Z,� 	E�= ���$Q -=��=� �# 	�4 ���� IoT ��U��  A3�� 	� �(�1 (+
��. 2?���#�0# 	��,���� 

�3<� F�
 ���+�# 	��# 	E�= �0�^# ���X�=� ��� -�.
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!"
# ��� � �"���� E�F� ����

•�# 
�e0� �� I
F# � �� f��= /��� 	E�= ���$Q -=��=� 2�4 ���� T��
�Z,� �h� 	��# 	E�= �0�^# �E�(+� �6#Y ���� 

���X�=� ��� -�. V���� 	E�= �0�^# 	��# �E�(+� Y�6# ����  
�<1 @=� E�:  

�� 
� /> transe_time -=��=� �#  �1AL� -=��=� �# �4 ���� �seek_time /��E 	(0#�3�� S"� ���$Q  �1AL� 

-=��=� �# �4 ���� @=�.

•�# �U�� �# V���� 2M�# �E�(+� �0�^# Y�6# ���� �# @=� (�> -� �  �1AL� -=��=� ���� �# 
�L �q�0�� ��=��# /> ��$Q� (+�� -�.

•	
��� -67� HDFS � @,�[ @���(� Y�6# 	��# -��� ��� 
��=  �1AL� File-Block-Mapping (FBM)  	��# 

	E�= ���$Q 	�c� �#
�� IoT 	
�(^Z+ (+�� -�. 

•��A1 �# 2?�� FBM �E�(+� S��� � 
�(!� offset S��� �#
�� �(� ���$Q 
� HDFS �
 @<h 2(0� -� � �4 �#
�� 	�
 HDFS S��� 

	�#
�� ��$ �
 �
�� � W��� 	�4 S��� ��$ �
 ���$Q (0� -�. 

•��A1 �# 2/> �4 W�+ S��� r�#�� �# ID �#
�� 2@=� �� �O#�
 @��Z+ /> 
� S3� 5 � 	E�= �0�^# S��� 
� S3� 6 ���� /��+ 

@=� �(�.
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 S3�5-  @��Z+ r�<�
�)Mapping (S��� ?�# 	�4FBM S��� � �#
�� 	�4

!"
# ��� � �"���� E�F� ����
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 S3�6-  @��Z+ r�<�
�)Mapping (S��� ?�# 	�4FBM S��� �  �#
�� 	�4

!"
# ��� � �"���� E�F� ����
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 S3�7- S��� ?���+ (0�>�� 
����+

��)G$H ����% I J(��� �/
�$� !"
# ��� � K)
H

) 1(  (0�>�� ?���+ S��� 
� S3� 7 ���� /��+ �(� @=� . 
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 S3�8- S��� /(+��$�4

��)G$H ����% I J(��� �/
�$� !"
# ��� � K)
H

) 2(  (0�>�� /(+��$ S��� �#
�� 
� S3� 8 ���� /��+ �(� @=� .
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!�$L� !"
# �$�%& ��� � K)
H

•�# 
�e0� 	E�= �0�^# 	E�= ���$Q 	�4 S��� 2D_�� �A� SmallFileStatus �#  �1AL� S��� D_�� ���-���� 

��=��# HDFS -67� -��� -�2��� �� 	�4 �.*�� @:�> � �E�(+� 	�4 S��� D_�� �
 
� 	�4 S��� �#
�� =��#�� 

FileStatus ���a� (0� -�. 

•��A1 �# 2?�� �A� -67� -[��L 	E�= �0�^# 	E�= ���$Q S��� 2D_�� �A� FBM 2@=� 	�4 -�]�� -67� /> ��!+ S��� @=� 

�� N6�� �# w�+ HashMap @=�.��A1 �# 2?�� @XU 
�(!�-(�6� W�+ -6��� @=� �� (�6� /> S��� -3_�� 2@=� � 
�(!� >/  

 �1AL� ��� ���� @=�.

•
� ?�� �,�!� HDFS �# 	�
 D� ?���� -3�F�� ��$�= 2�(� � D� ��
�0= ����E> ��<�	E�= 
� OPNET Modeler W�J+�  

�(� �� �# 3 ��� 
��= IoT F^J� �(� � 	��# W�J+� ����E>�4 �#  �F�^J� -L�<�
� S.�� �(� @=�.

•x���+ ����E>	�4 W�J+� �(� 
� �,�!� /��+ -�(4� �� ����	�4 @+��0�� ���� �0�^# �(� R=�� T��
�Z,� 	��^0��� 
� ?�� �,�!� E� 

�e+ @1�= 2V�!�+� V�y�� f#�0� T�:�= � /��E z=�� @<:+ �# @,�[ -67� 	���# �
��. ��A1 �# 2?�� �{��([ ��E�# �bE��� ����	�4  

@+��0�� ���� E� V�!�+� �0�^# �(� -�(+��� �# 99% � �{��([ /�F�� S�"� �O$ E� T��
�Z,� �0�^# 	E�= �(� -� (+��� �# 96.12%  

(=�#.
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-D>�/ 	�
� "� K8 ��* !"
# ��� � K)
H I A)7/ ��*K8 �M�*� ��� *� �,
@/

•-��Z04 �� T�:�= ?��
 2��� -� FBM  �1AL� S��� -0�� �4 �#
�� � 	�4 	��
� i$�� S��� D_�� �
 	
���
�# 
(0� -�.  

•l�=2 T�:�=  �1AL� ��� ���� �#
�� �
 
� �e��[ 	
���
�# (0� -� �� 	���� (+���#  �1AL� S��� �
 
� :��� S��� 
��K 

(4�.  

•d�1 /> ?�� @=� ��  �1AL� ������� ��# E� ([ 
� �e��[ 	
���
�# 2(+�� -� �� ?3�� @=� �J0� �# 
�#�= ��[�e  

FBM ��# E� ([ M�# ���. 

•	��# S[ S3�� 	E�= ���$Q W��(� FBM2 ���� ��Z��� )database( 	� �O#�
 	��# ���$Q  �1AL� R<��� ��� ���� 
� 
	�c� ��Z��� ���� Q�*�� 2��� -� �� 	���F� 	���
�� �# /�=> � �4�� 8�.� �e��[ FBM �
 �
��.  

•-��Z04 �� /��#
�� (�(U @+��0�� ���� W�+ @<h 2(00� -� 	�4 S��� �#
��	 /����$ �
 (04��$ @���. 	�4 S��� �#
�� �# 
-��
> 
� D� kO= p�$ f�U (+�� -� � S�(<� �# 	�4 S��� I
F# (+�� -�.  

•?���#�0#2 
� D� ���$ HDFS2 -+��E �� ��� NameNode �^0� 	�
��  �1AL� ��� ���� D� �#
�� )userID.file( 
2@=� 8�.� �e��[ NameNode �#/�F�� 	���E �4�� (4��$ @���.
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•@+��0�� ���� )IoT( ��U�� �E 	�4 T��
�Z,� 	E�= ���$Q -=��=� �# ����  �<=�"� 	�#� ���X�=� 2(0� -� 
� �fK� 

D� T��
�Z,� Hash )Hash Algorithm( @=� �� T��
�Z,� T4
� 	E�= 	�
�� 	�4 i!+ 	
� ��^# bE���� ���� 

T� � j�+ S�"� 	�O$ T� @=�. 2?���#�0# HDFS 	��# 	E�= �0�^# T��
�Z,�	�4 	E�= ���$Q -=��=� �# ���� 

�<=�"� 	�#� -��� ��� -�.  

•HDFS �(�#� 	��# 	E�= �0�^# 	
��� 	E�= ���$Q -=��=� �# �4 ���� �# �U�� �#  A3�� 	
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