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An architecture for adaptive task planning in support of IoT-based machine 

learning applications for disaster scenarios 
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 (Sacco et al., 2020) – Computer Communications 

:�6�&� $78" 9:0 � �6�;� <��(  

 ��+����, 
�� #,�� -�.� ������� /0���� � 1��)0� �
�� )IoT ($���4�0� �� �� !5 �,���
6
� $�7��� 

896� $�:, � IoT �� 1��)0� /;�� $#�4#�� � �*�:�� $�����, ���<� �� ���0� ��#))� �� #0�� =��� 

80#)> ����� )?0@��$#�( A;� #��� .C0 �*�:��0@ @� 80� �,����� @�
� �� 80� ���� �� $�7�����, IoT 

�� ��D �����#� ������<0� #��� �� C0 10����� �� �� ��D /	�.� E���� #),�. ���:���, +�:F� 8
)> 

4�0�,�0��)� �G����, !�7:,�� /G �� @� /0��� �
6	� �0��, !�#� 8
 �� )UAV�, (4 �� !��)* 4+�H� 

��,�:
I��, !�#� 48
 �� � 70� ��,��.)� IoT #)�., �� �� �, �*�:���� @� 4�,��.)� @� �6:� 

8
������, 4�9
D�J 8J�G
�4�, �0 16����, 
" ���K� � ������, #):��, �� /;�� ��#))�. 80� 

��.
��, �� ����� �� 1
	J�� ��� 10�:L @� 8
(�� M��I !��#),� �� ��,�0��)� ���.�� �0 ��0N� �F
�D 

�� ��� ��J� $#�#��. O	� ��,�:
I��, !�#� 8
 �� �� IoT ����D 4�6� � �� M��I �� �F��J �� ��D 4P�� 

��#���� �� $#)05 ��.��� ��� �0@ !5�, /
.���I +�FJ 4!�� 4���Q� � �)
Q��@�� ��
6:* � ���#� ��#�� 

� ���� #0#� � ����� �� #����. ��,�:
I��, !�#� 8
 �� /	�.� � �:
� /	�.� !�#� C� ����D $��.� �

�� C:� �� !�.���, �� �)
�@��, 70� ����� #),��� 4��� @� ���@�� ��F)R ��J� �� ���� ��
6:* � 

����
� I ��
6:* ���K�.   

C0 �G�� @� ��,�:
I��, !�#� 8
 �� �� �� !��� ��� ?:����5 0��	� ���0@ @� $����, �� ��� �� �� SI 

@� !5 ��!��� !5�, �� �� ��( �G�� �� ���R 8
7)� ��6I5 ��. -@��I ���R/ 4�0�;� �� �� !5 ?��)� 

���� ��0��7(���, �
���0 �)
��� )ML (�� U��� #)�.,.  

 �� =0�� /
:��$#� =��� �G����, �� O(�> $#
 � $#� #)��� !5�0�, �� #F� @� C0 ��0��)� ��0N� 

�F
�D ���� 4#���� V9L �G6:* W�� 80� $�7�����, IoT ��#���� C0 O(�>  �Q�#���. �>�� /G��I�, 

� ���:F���, /:�� 
��� � +N��� ���� #����4 �(�.� V9L 1
9
� /��X+��X ���#� �� 
���,�� #0#� 

��� 80� �G���,4 �� �Q)� �� 1
9
� +�;�� �G6� �� 1
,�� ��0�I �90�Y� �� ��,�:
I��, !�#� 8
 �� ��� 

E���� !5�, ���� @�
� #)�., <
� �7�.� ����.   
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�, ��,�G0�� <�:�� � �, ��,�G0�� ?0@��$#�4  ��!�G�� ���0� C0 �G�� ��(�� @� $�7�����, IoT4 

��,�:
I��, !�#� 48
 �� �0 �� ��D �6� �����,4 ��� C0 S0�� ��#0�I �  /��XZ
�[�  ���,�J  �, 4#))�

 !�)������ ��#��. ��� @� !5�, � ��� �(�.� ������<0� 10����� A�[F��0�I <�:� ��#))� � ��� 70� 

� ��� $��/L��, ,��5� @� 1�N� /���* <�:� ��#))�. ��� 70� � ��� �(�.� �@��#):���� �
���, 

�6��*#)> ��� �6��	� C
������ �� 10�������, $#
\
I �� U�
	� 4]�<� �� +�D $�����, ����@ ��^�D 

�� ��_L 1.G���, `�� <�:� $��#��.   

80� $��/L�, �L�D �#R 4#���� � +#���, 1.G� a6�b� �� 1�� �������, ������ P�� ���� W�[� 

��X ��4#),� ��� C0 $��/L ;�)� �� �J� ��  @����� C0 10����� A�[F��0�I  ��:
I��,!�#� 8
 �� 

1�� E�:� +#� ��,1.G� 8G:� �(�:�L� ��,����� �  4#)� 8
:_��:�#��� ����� ���� #����. ��� 80� 

4��K)� �(�	� !��#).0�� C0 ���:F� ��� 1
6��X ������<0� �G����, C
���� APRON 

)Architecture Programmability of Robotic Networks (��Q) 
I $��#��4 � c0��� �
(�� 

�d���$#� �� )Ventrella et al., 2019 (�� �� C0 ���0@�� Z
:*� � C0 +�H� �6:* @� ����� AI ��� 

UAV  �,�F��� $���#��. 80� ���:F� 1
6��X ������<0� E<
��G���, a6�b� 
��� �� �(�.� ���� 10����� 

UAV  �,�0 70� /���* ?0@��$#� �)��� � ��( �� 8G:� ���@��. APRON C0 �0^ E����<J� 1�� �� 

8
� ��.
�/��* )C
����( )�� !��)*+�H� ROS (� , ����� ������ E���<J� IoT ��X ���
�. ���:F� 

APRON /��� E<
��G���, 100#� �G�� 4C
�N� #)��� ���K� 4�G�� 4
:F� � ��
6:* +�)� #)��� 

a � 4�0�.:, � 8
)\:, E<
��G���, P�� �(�.� ���� 10����� A�[F��0�I 1��. �� 410�Q� C0 =��� 

NorthBound �� ��� �����!�.0�� ������ �,�J ��#)�.   

�"
 =�>3(:�6�;� ?@ 	"�! �6�&� 	��A1��� ?@  

 !��#).0��)�� Ob� 2 (  �(�	� 80���� @� �������, ������ �� �� !5 APRON ��#���� ���� $��9��� 

��X �
� �� a
R�� $��#��. �>�� �� E�Q(� @� ���� $��9��� @� M��I �� 4�F��J !� 0� -�� �� ?X�� ����� 

$��.��� ����. ) 8
 �� !�#� �0��, ��.
� =��� 4�F��J � �0N� �� M��I :/���UAV #)��� (

��.
� � 48
 �� !�#� ��,�:
I��, � ��*ND� ����� � #):��, /	� � /:L ��,����)J �D����� ��,

)ICT80� �:, �� �� (�� �, ���:F� @� !���APRON  .1.� $Q�!��#).0�� �(�.� �� �� Ob� 3 �d��� 

$��.#��  

 (a(��(�.� :�� ���� �� �*�:���� @� $�7����, �� �*�:���� @� ��,��� $� J �������� �� � ��� C0 

��� �������� ��( �
6b� ��4#))� �� !��)* 4+�H� ��.
� +�)� �)
�@ )GCS(4  !��#).0���(�.� 

!���<0� �9
Y� �� ��!��)* �(�.� 100#� �G�� ��( a0F� $��#�� �� 8
7��
� !��@ E�:�� C0 �*�:�� @� 

a0�Y� +��� $#� �� =��� g),�:, !�� h�� ��� � ��� 1���0@ �����4 �� /X�#L ��#����.  
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�
K)� ��� �������� ��( /��X������<0� /��� �� #)05J �6R� 1��) :1( ���� /0�J�I ��� $���$#� � ��� 

/���* 4��( )2( +�	��� �90�Y� �� !��@ ���� ���� ��K��� !5�, �� ��D /��X�Q��� ^�� 1��4 �� C0$� 70� 

�� �� +�:�L� ��0@ !5�� �� !��@ $���� �� /
:G� ��#)�.  /0�J�I ������� �� 80� �)F� 1�� �� $��/L 

�� K� ���� ��� �� �� !�
� $���, 1���0@  ���D+��F�� #)� �� $���, ��� � �,��� A#, ���.G0 ����� 

#)���. �� 80� 4+�L C
)G���, +��F� ��� ����@ �� 8G:� 1�� 1.G���, #0#� i� j��)��� #),� 4#)�., 

@� 80� �� !��#).0�� #)05J ���Q� �� �� $��9��� @� C0 E<
��G� �	
�[���� �L�D #���.  

 (W1
R���9
Y� ���Q� ��, :��� /L �(�.� (a(�)4 #0�� �� �� +��� ���� �� :�> ����@ �
6b� j��)� 

1�� )�, @� $�7��� 896� $�:, �� GCS � �, �� !�
� $���, 896� $�:,(4 � �9
Y� #0�� �� ��� ���Q� 

k#)� $��/L �d���$#� @� C0 E<
��G� ����@�� �
K)���� +�FJ $��9��� ��#)� �� �9
Y� $���$#� �� ���7), 

�� $� ) !��<
�host (!5 �� C0 �����5 ��4#�� ���Q� ��#,�. 8
)> �����5�� ��#���� �� /
(� ���:F� 

$��/L ����9� ��� )Ob� 5(4 ��� ��!��)* O
I4mJ ��#F� =���� ��,��� aR $#� � �� +�L ��� �� 

/� ��.
� ��( �
K)� �����.  

�> ����@ �� C0 ��� �� �� C0 /��* �@� 70� ���Q� ���
,�k , /��* ��( �� $��9��� @� +#� �G�� 

Jackson 80� �����5 �� �� ���R /	�.� ������ ��#)�. @� 80� +#� ��!��� ��� ���5� ��#F� =���� 

a0�Y� �� , $� �������� ��( i $��9��� �� �� !� �$#),� 8
)> ���#	� �� ���R ���� 1��. �� =

�����  

�� 80� /n� �� �� ��� /	�)� ��k�
)� $� #;	� oD ���Q� �6n� �� +#��@�� �G�� �� !��)* �G���� 

@� aR�, W�b��� �����. �9
Y� ��#���� @� aR $� �#�� �� aR $� #;	� ���Q� #)�. ’iiP  �� +�:�L�

 ?�)� 8
� ���Q�i  #;	� �i’ �� !��#).0�� �p����� �q�0� K� @� .#0
7� K� ���� #���� ���� ���R

+��J :��� �.0��$� @� ��.
� #0
7� K� �� ��,Q aR) 4#��� $#� /
G � (�,$� #;	� dest �� 

a0�Y�  !5 ��+��� ��4#��� �� /L �(��F� 0@ W�b��� �����:   

  

SI @� C0 �6L� ���0@�� �� ���� ���� 
��� ���Q� �� �� ���� �� +#� �d���$#� �� Ob� 4 ������ 

�����4 +�:�L� 8
:_� �0���� �� -�� �
6b� ������ �����.  /G�1 �(�H� @� ����� ���� �� /��* �� 

!� � ��#,�. , ��rQI �*�:���� @� a0�Y� �� 1J�0�� ��#)� � @� C0 !�G� �� !�G� �#F� 1�L ��#)� 

�� �� !5 #0�� ��� �� E���� #,�. �� !��)* 4+�H� $#)0�:� 2v a0�Y� �6R� 2t  �7t ��� �� ��  ���QI1v  �10t  ��

 ��3v ����K)� +��F� ��� �6� +�	��� ��#,�.  
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 /G�1-  ��,
.� @� �� ���:��� +���� 8
 �� !�#� ��:
I��, �� =��� �� 10���t� �<0� ����� #���

 ��a0�Y� #))� /
:G� �� ��� . .#)� +��F�� �� �6� ��� �� #,� �� i� �, $� 8
� �� ���Q� a0�Y�

!��#).0��  80� @� /G� ��� -�� � ���Q� #��� !�� 8��� ��� 8
 �� !�#� ��:
I��, #)> �� =	J

 $��9���#��� ��� 4 !� 0� �0�I U�
	�APRON �
��� �� ��� �#F� .#��� O0��@5 

 

 Sr�  !��#).0���� /
;9� <�u 8
:b� $#)�@ ��� � �[� �� a
R�� $�� #��)Ob� 4 �(�	�(4 �� @� C0 +#� 

�G�� !�.G� ��� ����
� I @� ���K� � +�)� ��
6:* �� �(�L �� 1(�L��, �G�� /��G� ��4#)��0 $��9��� 

��#)�. 8
:b�� C0 /G� C0�<� �� =���� ��#F� a0�Y� �� C0 10����� �� ������ ��4#)� �> �� aR 

#)��� � �> �� ���. 8
)> $#))����5��� ��#���� =��� �����!�.0�� E���<J� ��� 8

F� $��9��� @� , 

C0 @� ��,�:
I��, !�#� 8
 �� � 8
7��
� !��@ aR )�, !��@ ��K��� � �, !��@ ���( ��� , ��� ���G��� 

���. 80���)� 8
)> ���*ND� ��#)���� ��� �L�D +�)�$#))��0�, �� �� �������, P�� ���@�� ��#��� 

)$�:, �� APRON API �(�	� 80�( ���� $��9��� ��X #�
�.  

 ���:F�APRON  :���Q) 
I�� 80� 4Ob� !��#).0�� �0^ ��00#� ���Q) 
I ��� �� �� !�
� 

��.
�/��* )�� 8
0�I(4 �� !��)* 4+�H� ��.
�/��* C
���� )ROS(4 � ����� ������ IoT )�� ^��( �d��� 

$���#��. /G� 2 ������ ��00#� �� !� � ��#,� �� �.
��G���, !5 !�G�� ���0� � ���K� � +�;�� 4�G�� 

8
:b� ���� $� � C)
( � ������<0� �#�� 10����� @� Z0D C0 Z[)� +�)�$#))� /��X �
K)� �� �,�J 

�����5. ����� �� ^�� ��#���� @� API �d���$#� ��� ����9� !�� Z[)� 80� +�)�$#))�4�, Z
�[� �� 

+#���, 1.G� 4a6�b� � 8
)\:, ����9� !�� Z[)� ������<0� 410����� �� C0 #� <�:�� �0 
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?0@��4$#� $��9��� #)�. �� 4����� ��<�� �G�� $��4/L @� �6:� API4 � ���#� $#)0�:� 10����� �d���$#� 

�� �� ���R�RN� 1�� $#� $���5.   

1) �G�� ���K� (Network Monitoring :(�� E�Q(� @� 10H�� j0X �� v�9�� ��.
���, �G��4�� 

�9(�� 100#� +�;�� C0 /G��I a � �G�� �� ��� ��4#)� � C0 #)05J g� !��Q7� C0 /G��I !��q 

j6X �� ��� ���K� � ��D����� $#�@ ��� ��#)�. ���:F� �� C0 U��5 IP @�
� ���#� � @� 80� 4�� 

�������, ����#)> � `�� ���:F� TCP / IP �� �� w�� �:���. #)��:, ��,������  � <
:�`�I $#� 

1��)0� �� �
�� ��Q) 
I $#�#�� )Day et al., 2008(4 !��#).0�� U��5��, /��* �� �� E����, ����� 

/;�� ��)�#)4 �� �� =�����, �G��.  

  

 /G�2-  ���:F�APRON : ����� 8
� ��00#� �0^ C0IoT �  � ���K� � ���0� ��� /��* ��.
�

���� 8
:b� ��� 4�G�� +�;���, � +�)� Z[)� U��� � ��� ($�����) �<0� ����� v��[�� ��� $#))�

.1�� �
K)� /��X 

 

2(  1���TLS  :10�, 0#� �@� ���5 �� , $#)0�:� 8G:� 1�� �� 80#)> /��#� Z6F� ����� 4#��� E@^ 

1�� �� O
I @� ���X� x����� Z0#;� ���. 80� <� +�y.� 100#� 10�, /��* �� ��� �G����, �, 

�����I ����#)> 1�� � @� Z0D /G��I 1
)�� �0^ /:L � /	� )TLS (C0 +�;�� 8�� �� �,�J ��#)�.  

3(  :1(�L V9L 0#�80� <� �� 8
* V9L �^�L 4�G�� $�70�I$��� ���.� ���G� �� +�)� ��#)�. /�#���, 

$�70�I$��� �0 x��� �� 1(�L��, ��.0� ��#)��� 41(�L �� x��� �0 4/��* �� ��.��� �JR 1(�L #)��� ��,
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 4#)�., �G
��)0�1(�L�0�, �� �� 4�G�� �#)�G
I � =0�� +�;�� ��.��� #)�.,.  8
)\:, 1(�L V9L

��!��)* C0 ��0��7( ��� $
�z (�L1��, ����� 4������  +�H� ���$��9��� @� ���� $�7��� IoT 4 <
� 

$��9��� �����.  

4(  S0��API :80� S0�� @� ����9� �@�� �� �9(�� �6R� ����
� I ��#)� :)i (Z[)� +�)�4$#))� 

�� ��#���� �� ��,�0��)� ����#)> )1.G�( j��)� ����� 4#��� )ii (Z[)� ��0��7(� ������<0� 410����� 

�> �����R <�:�� � �> �����R ?0@��$#�. �� 80� 4j
�� ������ ��� � !5 �)
�@��, ���9��4 v��[�� 

�� ����<(� a6�b� � =0�� �G�� �� +���� ��.#)�  

5( E�n
I �0<��� � +#� �� :u��� a0F� +#� A#, �(�	�4 � 8
)\:, ��� $��
I�@�� Z[)� !�� 8

F�4 

a0�� !�� � A�L 
In4E� !��#).0�� @� /G��I ) J��Buffer (/��� $��9��� $��#��4 �0@ @� 70� !��@��, 

�@����:� ���� �)��� � 8�� #)��� Json � XML �#�5��� 1��.  

6( ����� IoT :�� �^�� ���:F� APRON4 ����� ������ ��#���� @� ���#� �d���$#� =��� ���:F� 

$Q������ #)�. ���:��0�, @� 80� �,����� ) N�X�� Ob� 2( �d��� $#�#��.  �(�	� 80� !5 � $�N*C0 ����� 

�0<�� � /
6�� ���R $#�@  !�
� ��E�Q9� �
���0 4�(�	��� �d��� 1�� $#�.  

7 =��� (NorthBound :80� ����� ��#���� �� ���:F� APRON @� Z0D API �0�, �� =��� 

NorthBound �� /
G � ��4#),� x����� ��X� #)�. E�:� ���#� �d���$#� �� ?X�� @� Z0D REST 

API 4�, C0 ���#����� 
" 4�6:* �� ?��)� �� �� $��9��� @� C0 �*�:�� 1���)G0 � @� O
I a0F�$#� @� 

��
6:* !�#� 1
F���4 �� mF� ��X ��4#,� �� U��� #)�.,.  

8 (���5� 1.G� � ��� :80� <� ��., �6R� ���:F� 1�� �0@ ��*ND� ���� @�
� ��� E���� ���Q� �9
Y� 

�� �,�J ��#)�.  Ob� �� $#� �d��� #�� ��4  4�(�	�!5 ��#F� =���� a0�Y� ���� ��K��� �� ������ ��#)� 

� 1(�L �6FJ �� ��� 8
:b� i� 1.G� �.0�	� ��#)�. ��� �� ���R ��^�FJ ?0@�� ����� �� @� 1.G� 

�
��6� 4��� � ��X� 1.G� i� ��4#,� a0�Y� �6�X �� aR 1.G�$���� �� C0 /��* 70� /	�)� 

��#���.   

9 (+�)�$#))� ������<0� 10����� :80� W�>��> @� C0 UN� @� +�)�$#))��, ��� j��)� i� 

������<0� �#�� 10����� R(t) �G�� $�7�����, IoT4 �� !��)* 4+�H� ��,�:
I��, !�#� 48
 �� 

����
� I ��#)�. �� 80� 4+�L ���:F� �(�	� 80� �^�#� � /��X +�;�� 41�� @� 80� �� ��#���� �� 70� 

��,(�)� a0F�$#� =��� ���� -�.� #��0. ��K)� !��#).0�� @� 4(�)� (�)� �G���@�� a0F�$#� 

=��� E���<J� )SDN (41.
� �G6� (�)� ����@�� 1��. �� �� +�L q�L ��� @� �,(�)� �� ��� $���0� 

�� i� !5�, �� ��(	) �7�.� ���� �� ��#F� �)
:b� a0�Y� �� +�L q�L �� �G�� �� !� � ��#,� �  N�X

�� Ob� 4 ��� $#�1��.  
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10 (+�)�$#))� $��� �X��[�� )AN :(i� ������<0� �#�� �� 1�.� 8
� ��(	)  �ń 

n� ��#)� �� 

!� �$#),� ��#F� a0�Y� W�6[� �� ��.
� �� 1(�L ��#0�I U���� �(��F� 0@ 1��:  

  

11+�)� ($#))� $��� �X��[�� )AS :(i� ������<0� �#�� �� ��(	)  �ń 0@ �(��F� �� ���� �� 

n� 

��#)�:  

  

 !5 �� ��k .1�� 1�H� 1��h C0  

12 (+�)�$#))� �	
�[� ����<J� � #)> ��q )AMM :(i� ������<0� �#�� �� ń  �ḿ  j
�� �� ��

��#F� ��,��� /
:G�$#� � ��#F� �)
:b� a0�Y� @� 1�� ��J� �� !��@ t 

n� ��#)�:  

  

 !5 �� ��α .1�� 1�H� 1��h C0  

12 (+�)�$#))� /��X �
K)� :�#� @� �p�������, �d���$#� �� ���:F� �� !5�, <
Q�� $#�41�� i� 

������<0� �#�� ��#���� 1��
���, 70� a0F�$#� =��� 4���� ��� +�H� @� Z0D =��� 

NorthBound �� +���� #)�.  

!��#).0�� ��<�� ���:F� APRON ��� �� �� Ob� 5 �(�	� �� <�:� � <� +�)�$#))� !5 � �7��7> 

���
��� �� 1
6��X ������<0� ��� ��)�#). ����� -@��I ���R �� Ob� 6  �(�	��d��� $#�41�� �� 

��
d<� x��� �� +#� DNN ��, ��J 
I �� �� �d��� ��#,�. !��#).0�� c0��� ���� ��� �� �� Ob� 7 

�d��� $���#��4 �� �(�L �� �d��� �^�	� �� Ob� 8 � Ob� 9 �(�	�  !� 0� �� ��
���
� ��#)�.  

c0��� ���0@��: !��#).0�� �G6:* $��/L ��� �� �� �F��� C0 �
��@�� ��#0�� ���� C + +  �� ���X �� ��� 

�� , 8
��� 41�� ���0@�� $��#��. �� +�D 80� 4���0@�� !��#).0�� C0 �G��  @�!����� ��,�:
I��, !�#� 

8
 �� 	�.� $#� ��� E���� C0 410����� /G �� @� �*�:���� @� ����#X� -��9� $���$#� =��� 

GCS �� �� K� #)�J�. ���:��0�, @� 80� ����#X� ��#���� 1
FX����, �0�
J�n� ��� ����� �� ��K)� 

a � �	[)� @� Z0D 8
���� � !�J�G
� 4#��� +���� !�0��0�, �� ��� 8

F� /�� !��#���@�� �� M��I 
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�� �F��J o� $��� #,��� #�. , C0 @� ��,�:
I��, !�#� 8
 �� /:F(�������, �� 1J�0�� ��#)� � �F� 

��#)� !5�, �� ��� #)�. �� 8
* +�L �b � ����� �� �05 ���Q� �� ������ �����5 �� ���q 1�� �0 


�. 80� ��#	� �� $��9��� @� +#� �G�� !�.G� !��#).0�� 8
:b� $�@ ����� � �*�� ���Q� a0�Y� �� 

�6��� �����. ��� 80� 4��K)� E�:� /���* ��� /
:G� ���,�� P�;���$���$#� �� $����80� !��@ 8G:� 

�,���� ��#))�.   

�6�&� <> � B3C D�&   

$��� E���� $#:* ��� �� �(�	� !��#).0�� �G)0� +�� .#�����:F� !�
���<J� ��� �� ��� 100#� $�7��� IoT 

�� /
;9� o� $���#�� � C0 ��0��7(� �)
Q��@�� �� ��� ������<0� �#�� 4��� �� ���� C0 $�7��� IoT 

�� C0 1.G� �� ���� ��4#)� �d��� $���#��. E�� �G)0� !� 0� C0 �����  ������M��I �� �F��J �� ��!��)* 

����� ���� $��9��� AI �JF� $��#�� �� @� ���#� �G�� A�[F��0�I ����� APRON $��9��� ��#)�. 

����� ������ !� 0� ��� �0���)� ��,�#R #
(�� $#� =��� !�.���, �L�D $#�41�� ��� 4+�H� ��,�#R 

!�
���X C0 �F��J �F
�D �0 ���.�� �� #0�� ���� $��� 4#��� �0  !��#���@����X �J�� �� 0@ 48:Q� �0�� 

�� 8G:� 1�� �0#0� �� �0�Q)� �J�� #����. �� ��D 4P�� ����� -@��I ���R ��( �(�	� 80� @� C
)G���, 

�G����, ��;* Z
:* )DNN �,( ��� �	�D�#)� ��R �(���� @� !����� ��,�:
I��, !�#� 8
 �� 

$��9��� ��#)� � �� 8

F� 1
FX�� ��#R !�.�� C:� ��#)�.  �G
0���5 @�1*� ��� ��
6:*��, ���� 

��
.� �Q� 1�� �(�	� !��#).0�� 4�� ���� � $Q������ @� ��p0���, �
���0 �(�	��� )Transfer 

Learning( �� ��K)� O,�� !��@ -@��5 � O0�<J� 1X� �	�D�#)� )��#R !�.��/ 
" !�.��( ����I�#��.   

���:F�  �(�	� �� $#� �d����� C0 U��5 IP @�
� ���#� � @� 80� 4�� �������, ����#)> � `�� ���:F� 

TCP / IP �� �� w�� �:���.  8
)\:,���:F� �(�	� 80� �^�#� � /��X +�;�� 41�� @� 80� �� ��#���� �� 

70� ��,(�)� a0F�$#� =��� ���� -�.� #��0. ��K)� !��#).0�� @� 4(�)� (�)� �G���@�� 

a0F�$#� =��� E���<J� )SDN (41.
� �G6� (�)� ����@�� 1��.  

 �(�	� !��#).0��8
)\:, @� �
��@�� �
;b� 10����� ��� 1.� U�
	��0�I ��- ��� $��9��� ��$-

#��4 � $��/L��, ��� �� � ��� C0 ���:� �
(�� �L�D$#� =��� �G�� � 0��@5 �@��� ��� ���0@�� �6:* 

!��� APRON -�.� $���#��.   

10<� :������ ��,$�N* � ���5� �G6:* ��.
� � �.0�	� 1��
���, a6�b� APRON4 !��#).0�� 

��0�<� U�:6� �� ��� C0 ����� �������� ��( ���0@�� $��#��. !��#).0�� �� ��D P�� ����� ���Q) 
I 

)Ob� 6( �� �� ������ �� APRON 	�.�  4#���� �0 #���O0��@5 ��$#��. �� 80� 4�0��)� ��,�:
I��, 

!�#� 8
 �� �9
Y� !#
�� �� 1
FX�� �0�
J�n� #)��� +�H���, �6�X � �9
Y� =�q �#R �� SI�)
�@ �� 

E���� ��#),�. =0�� W�6[��� �G����, �� O(�> $#
 � $#� ��� �Q���� �� a0�Y� @� 1�� ��J� /
:�� 

����� �0@ $��� �� !5�, �� ����<
� ���� �� 1.G� ����� #�. ��.
� ���X �� �
;b� �#�� 80� 
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a0�Y� 41�� ��� 
��� `�� $#� =��� ���� �� �#� O0�<J� ��#��0. �� 8
:, 4/
(� �0^�� #)��� 

APRON �� O,�� ��h� ���� @� 1.G� h�� 1��.  /G�3 �� 10<� �6R� APRON �� !� � ��#,� :

)1(M��I ��[� 4h�� )2(8
:b� ��[� �Z
X� �0^ ��00#� �d���$#� =��� APRON $@��� ��#F� ��:� 

@� a0�Y� @� 1�� ��J� �� ��,�0��)� a6�b� �� ��#,�. ��_L APRON �� $p0� �� =0�� 4����� �)F0 

#R�� �^�� 1.G� 4$� ��#F� ���0@ @� ��,�:
I��, !�#� 8
 �� ��� 4+�)� ��Q � 1��. @� ��� 470� 

�6R�J 8
� $��, �� ��D /��X�Q��� � ��#F� $����� /
:G�$#� 
h�� �:������.  

  

  

 /G�3-  ���Q� �<0� ����� ��Q���
� 80�G0�<� @� $��9��� �� ����� �G6:* �.0�	��9
Y� �,����:� .

!� � E���� E�7), ��J� 1�� @� a0�Y� #R�� $#),�500 1�� ��� ) :a6�b� =0�� ��a ��#F� (

��,�:
I��, ) 4 8
 �� !�#�b) 4 ��� �6R�J (c.$� ���� #R�� (  

  

E�2$(F 	�0
�/ 	"�! B"��A1��� � 	:1!  


�� 1��)0� -�.�) �IoT(  #0#� ����� 80#)> ��� �� +�:�L� 80#)> �
�� ��( ������� �� x����� ��

o[� $�� �� .1���:�8
 �� !�#� �0��, �
6	� /0��� 4+�:F� ��, )UAV ( ?0� M��I ��� �� #)�.,

$#� 	�.� �[
�� ���K� � ���K� 4�������J 4�F��J ��#�� . #�� �� �� 1J 
I @� ����
� I ���

����� �� �)
��� �
���0 C:� �� ������ ��, �:,����� 80��G�� ������ ��, �d��� c0�� O(�> C0 4��

 ��#0�I S0�� C0 E��#� �� �.0�� �)F0 41�� �� �Q���� �� �G6:* @� �0^�� �[� E��#� V9L �� ���X �

1.G���� �(�:�L� ��, .#O(�> 80� �� 8����I ��� ��,A�[F�����#� 0�I 4 !��#).0��APRON  ��

 ��$�� C0�
��L /L����� 100#� ��� ��?0@�� ��� �<0� � $#����@�� $�7��� @� �G�� C0 �� ��,IoT 

 41�����)* !�8
 �� !�#� ��,�:
I��, +�H� $�� ��Q) 
I ��� .#�� 4!�.G� �G�� +#� @� $��9��� � 80�

 ���:F�q�L �(�	� ����� �p����� C0 �� ���K� � +�)� ��
6:* @� �Q� ����
� I ��� �� #0#� �<0�

1(�L �� �(�L�� /��G� �G�� ��,�� 4#��0�� ���1
6��X !��� !� � ��� .����,  ���:F����Q) 
I 4

!��#).0�� [��� @� $��9��� �� �� Z
:* �
���0 � �)��� �#R �
b � ����� C0 8
)\:, �APRON 
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NorthBound�G�� �� !�.�� ��#R �
b � ��� 4$#
 � O(�> �� ��, $#� �� ���$ .#�� ����� Z[)�

 +�	��� �
���0 @�)Transfer Learning (�	�D 1X� ���Q� ���� ���� ��
6:* ���� !��@ � �#R �#)

� �)��� UAV �� $��9���#)�. 

80� �(�	� C0 ����� �������� ��( #0#� �� �d��� ��#,� �� �� $��9��� @� ��0��7(� ��, �
���0 4�)
��� 

���X �� �
b � ��_L !�.�� �� ��,�0��)� �F��J 1��. ��� 1*� !#
 b� �� ������� � 8
:_� 1
6��X 

!�)
:D� /��X+��X 4����� !��#).0�� 8
)\:, C0 ���:F� 100#� �� -�.� ���$#�� �� A#, !5 

������<0� �#�� a0�Y� �� ��_L �G����, ��( �� O(�> $#
 � $#� 1��. 8
)> �0^�� @�  aR +#�

�G�� !�.G� ��� 8
:b� ��#F� 4a0�Y� aR � �0 �� ��� $��9��� ��#)�. 480���)� ����� ������ ��#���� 

����� ��5 , $�7��� IoT4 � 8
7��
� !��@ aR )�, !��@ ��K��� � �, !��@ ���( ��� , �9
Y� ��� $#� 

�0 +��� $#� �� ��( �G�� �� 8

F� #)�. c0��� !� 0� !� � ��#,� �� ���7> 80� �0^ 100#� C0 ��<�� h�� 

��� 1
6��X ������<0� 1��
� �(�.� ������<0� �#�� 10����� ��� , $�7��� IoT 	�.� �� =
����, 

�G���#)� $#� �� O(�> $#
 � $#� 1��. $�N* � 480� !��@ -@��I �#R ����@ O,�� ��#��0 �� S0�� 

�6R� �� +�L ��� 41�� �0@ ����� �� �^�� !5 ��#���� @� ��p0��0�, $Q������ #)� �� ���X �� ���Q� 

�G6:* �6� ��.
� #)���.  

1�� $# � �d��� ��5 ��	
	�� ��� ���Q) 
I �b � ��[� �(�	� 80� ��.  

  

	#�4 ��%-  

!��#).0�� �� +�#� 1 ��,�����I �#)�G
I ���� $��9��� �� +�D ���0@�� 0@ �� �� ��D �RN� !� � 

��4�
,� �� �� !5 0��	� O
ImJ �� ���R ��.�� -��<� $#�#��. 

  

 +�#�1- �,�����I ��:
K)�  
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!��#).0�� ��� 0��@5 �� � ��� !����� �� $@�#����, a6�b� ��� $��#�� �� /��� ��#F� ��,�:
I��, !�#� 

8
 �� �� 104 504 100 �0 150 1��. 1.��, 8
)\:, 

n� 8
7��
� �6R�J 8
� �� 1
FX���d� �(���� 

#0�� =��� C0 ��rQI 14 24 34 5 �0 10 �� ���� #0�@�� ��X �
� 4�� �� K� ��#�
�. $�N* � 480� !��#).0�� 

�G6:* �� �� ���� �� 1��
� ���Q� �9
Y� �<�� ���0@�� $��#��) :1( !�#� ������<0� �#�� )���Q� 

�9
Y�( :/���* �� ��.
� �,���� �:�4#))� ��� , C0 @� !5�, -N� ��#)� �� �:, � �Q)� a0�Y� �� �� 

aR ��� E���� �#,� )2( ������<0� �#�� �9
Y� �J��;� :���7), �� aR C0 $#)0�:� @� C0 �����5 

8

F�$#� @���� ��4#)� ��:
I��, !�#� 8
 �� �#F� �� a0�Y� �� �� ���R ��@�� 1J�0�� #,��� 4�� �� 

��D �J��;� W�b��� ������ )3( C0�<�80� ������<0� �#�� �9
Y� :���7), �� aR C0 $#)0�:� � 

�����5 ��6" ��4#)� ��.
� a0�Y� ��� �� �� C0�<�80� $� �
;b� ��#,�. �� �G
���R �� �0 #)> 

/��* �� �6R�J !�.G0 @� ��� ���� ����� 4#��� $� 4#;	� $� �� a0�Y� ��� �� aR ��� �1�� �� ����R 

�� �� aR ����� ��#F� a0�Y� C0!�� 4#)��� $��, �� ���R �J��;� �
.	� ��#���.  

  

 /G�4-  @� $��9��� �� 8
 �� !�#� ��,�:
I��, !����� ��� E�:�� !��@APRON 1��
� �� a6�b� ��,

����� :�<0�)i#* ( 4��� +�	��� E)ii(  4�J��;� �9
Y� ���Q�)iii( .��� ���Q� 80�G0�<�  !��@ �,����:�

�� !� � a6�b� =0�� �� �� ��� E�:��) :#),�a) 4 8
 �� !�#� ��,�:
I��, ��#F� (b) 4 ��� �6R�J (c (

.�, $� ���� #R�� 
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/G� 5- �,����:�� @� /�X $#� E���� ��,��� ��#F� �)F0 41��	��� 1.G� 8
(��) ��� 4a 1��
� (

) � 4 �J��;�b.1��
� 80�G0�<� ( 

 

 

 /G�6- )a�� +#� � �� �G�� �� /���* ��#F� O0�<J� ��� $� , �� �, 10�� (.#��� )b �� �.0�	� (

���:F�.a0�Y� E���� ��� !��@ K� @� 4a6�b� ��, 

  

 c0��� !� � ��#,� �� ���7> 80� W�>��> C0 ��<�� h�� ��� �(�.� �
;b� �#�� �)��� � 1��
� 

1��. #)> $#,� � �� �� !��� @� /G� �,4-5-6 �� ���� �� �G6:* �6� ��.
� ��� x��)���:  
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)1( 1��
���, ���Q� �9
Y� !��@ E�:�� 10����� $������ �� !� � ��#),�. ��[��:, �� �� /G� 5a 

$#0� ����� ���� 1��
� �
;b� �#�� �� /���* $@��� ��#,� �� a0�Y� ��� �� �� !��@ $���� �� �� 

E�:�� #)����.   

)2( C0�<�80� 1��
� /��* !��@ E�:�� ��:� �� �� ���� �� 1��
� ������<0� �#�� �9
Y� �J��;� �� 

1�� �����5.   

)3( !��@ /
:G� ��� �� �6R�J 9� $#)0�:� O,�� ��#��0.   

)4( !��@ /
:G� �� O0�<J� 1.G� ��,�:
I��, !�#� 8
 �� O0�<J� ��#��0.   

)5( ��X� ��#F� ��,�:
I��, !�#� 8
 �� �� ��D �	[)� �� 4#��� ��#F� 1.G��, � �G6:* 
h�� 

�:������.  

)6( ���Q� �G6:* C0�<�80� 1��
� /��� ��#	� E�
I��, �(����$#� ]�<�� � �� 8
* +�L +�	F� 1��.  

 


