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رر�� راه IoT �	ت دراد	�ت ��
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 �" �,�7( ?��0� &��" ��� ���� A1�7, ��

)�7G, ?\#P
 �  /��!
 ��" ���'!, �������  1 ���� ��, �����
 ��� e�H��'	.  ��

 !$4%��#, Q�M�� � ���" ML ��� ����
  "��� �D�/" �'H'
 ���.  

 ����
 ���� )���'D� SVR #$	 >C�
 ��" A�" '��� � >�$G( �����. �+�-�
 ���^�- ���"��'	.

   

?���P
 F�7, ��" �$�� y�� �� >��$5 n'� �� �� :��	 ?��0�  7�� �������  �'H� ���  ('7`
 ��

��� �'H� ?���P
 F�7, ��" �$�� �� ����.  ���5'
 + ����/" �� &�+ R/��"  ��A� >��7( ���

�- +��� ���/� ���
 &�GGM�
  " ��1 �� F�`� ��" ��+ >�- L�" ���/".  Q��l �� >���"��"

R/��"&� + �71 ���, �� �
 >?���P
 �j1 �� ��>��  ��"  ��A� ����_" �!7( )�� ��� )���'D�

���/� C�
 �<�-.  

  

���'!, ������� �� :���'!, ������� (RL) + N. �����7� � �- ��P� J���, �W�<  `��� y�� >

�
 ��� ��'<+�" + Z�@
 �" �
��,����.  �
 F�`� � ?�
�5 �<�" I��. [�-�" � ���

 "�-�)�7G, ��
����
 ����1.   ��" ?+�`
 �� Q'< ?�
�5 F�`� ��" &', �
 � �����7� %�

I��. &���-� �j1��  " ��" ��'<+�" �������
 + ���^�- � �" ?�
�5�� I��. ?�
 ���" ���.  

  �1 I��.  " �
�( �/#	 � ��!�'
 ��+ �- )_
 ���/" R-��
 I��. *"�, Q�M�� ���;7�

	�$���� �D�/"  �  

  

 C��H ��  1 �'4 &�7� > 
� ��3 &�P���	 ���J��M
 ��� )���'D� >�- ML  �" A1�7, �"

 #$	 �� �-�- �W'G< )��� � ����
 �c�/
��� IoT �
 ��5 w@" ��'
 �)���.   �'4  "

3�5�*�+', N���- ��#� ?\7� > �7� ���1 � O�MP, >��'� +�� �
 >�,��	 (DDoS) >



���@, �  �A`, � >='^� � ���`���� O�MP, malware �
 �0� �� �)����. 

 

 

ML C�
 ��`� ��"�
 ���^�- �����  ('7`
 I+'
� � >�/, >���4 ��"  1 >�'	 ���^�- ��

�
�'	. ��� )���'D� �� ML ���$	 � ��'D� O�MP, ��"���  ('7`
 �� �#7
 ��� ���

 {�A"�
 ���^�-�
 � ��'	��� �� ���',��. ���H ������1 ���".   

  

�-��" � �"��+�  

 �
  ���]
 �� ��������� 	�
�� �
 ���� ������ 	��  �-�" � w@" ��'
 �

 � J��M
 ���  �L �� J��M
 ?\7� n'� � ���"�� ���;7� )��� ��5

 ���;7�.)��� ��5 �-�" � w@" ��'
�� �
 ���� ��'
 )��� � ����
 ���

�� �W'G< IoT���1 w@" ����
 ?�
A� � > �7� ������" >)�. 



���" *7H  

���
 IoT  �P!� � ���/� ���'<�" ��L�" ��7� + �W'G< )��� �

�� �+�- ���`, �� ��'@
���� IoT �
 �^����1. ���� )��� � ����
 ���

/
 + ����, + ���- �W'G<�
 T�� �c� ���'. ����
  "  1 ���"

 #$	��� IoT �
 6'"�
��'	. %��#,��� ML � DL � DRL o�< �'4  " �,

�
��D�-� ��<�- ���5 ��" ���',��� IoT  �'< ���'. Z�@
 �" |�$]� ��"

����� ��5 ���^�- ��'
. %��#, ���
 ������� ��� �'< ?���7( ���',

 � �����
+�- � ������� �" � )�/�- ��1 ��#�7( ���;7� � ���1 ���$��P.

���1  ��_" Z�@
 + ���
� ?�(\4 I+��. ( � ���/� &�"��1 C�j
 ��"

��D�-���� IoT). %��#, ����	 *�+', �,= ������� ���  " �+��� � ��

����� �����1 � ��D�-� ��" A1�7�
 6�$,�.   ('7`
 >C�� �� �"��� ���

��� )���'D� ��" +��� ��'
 ML � DL  w(�"  1 >���/� Q��71 )� +'��

�
 ����
 ����,��'	 

����� �����1 

�+�� %��#, :�/�� R-��
  7� ��"��� DL   1 ���/� ��"��1 o�< ���/"

I+'
� C�
 %� &� �� ��" ��'�� �- �#7
  ��/
 %� �� ��" ����

 �� ��D��  ��/
��1 �7( �"'<  "  "�P
  �
�.  C�
 ��  " +��� L'7�
 ��

��� �" ��`
 I+'
� ��'
 �D��  "�P
 ?\#P
 ��" �, ����  4'"�
 ���

����� ��5 ���^�-.   



 #$	�
 �7( ���-  $�H %� ����
 3�7( �$G( ���  1 �']��7� >���1

�7�C�
 ��  �'D� )��� DL � ����
��. ���#�-� �" ���  " ����� ���

�
  `����-�.   ��1  �'D� Aa
 )���"  1 �- �#7
 ��l >&�/� Aa
 ����7�

�
�� � ��1 " ���-�&��'�  `��� ��
��+�-�H ��� �L �� ��	 ���

 ")��- ���;�.  �-'�..  ��. >���"��" �/#	 ��" 3�5�  �L ���"

�" �� �� + � �- �'	� ���7��&� �� �`�- �@W  1 ������"��1 � ��

�
 R-��
�� �- )_
�'	.  

 

  

  

 


