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:مقدمه

 در این مطالعه مروری، به بعضی کاربردهای مدرن و غیرمتداولRNS در حوزه رمزنگاری پساکوانتومی

.  می شودپرداخته و رمزنگاری مبتنی بر لاتیس ، زیرساخت های ابری 
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:مقدمه

مثلجدیدمباحثشدنمطرحوافزونروزپیشرفتIoT،SDN،Cloudکارهاییراهبهنیاز...و

امنیتیهایخلارمزنگاریبحثدرRNSازاستفاده.میباشدجدیدهایسرویسامنیتافزایشبرای

.میدهدپوششراجدیدهایسرویساین
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:پیشنهادی ارایه شدههایروش 

 مبتنی بر لاتیسرمزنگاری
 از استفادهRNS در امنیتCloud
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RNS پساکوانتومیدر رمزنگاری:

برتریلهمسئتوانیممیمانیستصخمشهنوزواستمبهمهنوزکوانتومیمحاسباتآیندهکهدرحالی

.نیستانهگرایواقعپساکوانتومیرمزنگاریهایطرحارائهبرایتلاشخیر،یاکنیمحلراکوانتومی

متحولرایعمومکلیدرمزنگاریدنیایکاملکوانتومیکامپیوتریککهچرااستواضحکاملادلیلش

.کندمی
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(:LBC)لاتیس 

لاتیسبرمبتنیرمزنگاریهایسیستم(LBC)دورهبرایایامیدوارکنندهبسیارهایگزینه

واستهشداثباتحالتبدترینسختیدرهاآنقویامنیتکهچراهستندپساکوانتومیرمزنگاری

.هستندسادهبسیاروداشتهکارامدینسبتاهایسازیپیادهبعلاوه

دریخطجبر)کنیممیتصوررادوبعدیفضایماسادگیبرایاست؛برداریکلاتیسیکقلب

(استمیسرنیزبالاترابعادبافضاهایی
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درراهاآنجمعوکنیمترکیبراdوcاعداددرترتیببهwوvبردارهایضرباگرکلی،بطور

cvخطیترکیببگیریم،نظر + dwراستسمترویعملیاتمثال،بعنوان.آوریممیبدسترا

.استd=2وc=1برایwوvخطیترکیببهمربوطبالاشکل
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 حال اگر تمام ترکیب های ممکن برای اعدادc وdرا در نظر بگیریم می توانیم دیاگرامی مانند شکل
. رسم کنیمزیر
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پایهبعنوانبرداردوبا(b1,b2)برایممکنمقادیرتماموکنیممیشروعcوdمینظردررا

cb1نتیجهپایانینقطهبهمربوطنقطههرآندرکهآیدبدستاینقطهنمودارتاگیریم + db2

.نامندمیلاتیسیکرانقاطمجموعهاین.است
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:لاتیسرمزنگاری مبتنی بر 

اطلاعات[1]آجتایمقالهانتشارتاواستمبهماندکیرمزنگاریدرهالاتیسازاستفادهروش

هایسیستمساختنبرایمستحکمچارچوبیکمطالعهاین.نداشتوجودآندربارهزیادی

.ساختفراهملاتیسبرمبتنیرمزنگاری

است،امنیتبحثوقتیLBCیکاربردهایروششاملاولدسته:کردتقسیمدستهدوبهتوانمیرا

اساسبراتیاثبقابلامنیتدومنوع.باشندمیقویاثباتفاقداغلباماهستندکارامدبسیارکهاست

ستفادهاقابلعملدرهاآنازشماریانگشتتعدادتنهاامادارندلاتیسمسائلحالتبدترینسختی

هستند
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NTRU :یک سیستم رمزنگاری مبتنی بر لاتیس

رمزنگاریسیستمتوصیفبرایقبلیهایبخشاصلیمفاهیمازحالNTRUکنیممیاستفاده.

NTRU[31]استشدهپیشنهادسیلورمنوپیفرهافمن،توسط.NTRUگرفتننظردربااساسا

Zqدرهاایچندجملهرویحسابان x /(xn − کوچکصحیحعددqواولعددnبرای(1

.استشدهپیشنهاد
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  یک ماتریس تصادفیH ∈ Zn×m فرض می شود که می توان آن را به صورت یک ماتریس بلاک
:نوشت

 که در آن هر بلاکH(i) ∈ Zn×mیک ماتریس دوری است:
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 یعنی تمام ستون ها از ستون اولh(i) = (h1
i ,h2

i , … ,h3
i . با چرخش های دایره ای بدست آمده اند(

:در چرخش ماتریسی، می توان نوشت

 کهPیک ماتریس جایگشت است:

 که مختصاتh(i)از نامگذاری  . را بطور دایره ای می چرخاندP ∗ H(i) استفاده شده که نشان می دهد
.شوداعمال می H(i)روی ستون های Pجایگشت 
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[:32]بصورت زیر ایجاد می شودNTRUسیستم 

- یک بعد اول : پارامترهاn یک ماژول صحیح ،q یک عدد صحیح کوچک ،p و یک کران وزنی کوچکbf.

-کلید خصوصی متشکل از دو چندجمله ای است که بصورت برداردهای دودویی : کلید خصوصی(f,g) نشان داده می شوند
P]بطوریکه   ∗ F]  ماژول معکوس پذیرqاست،

P ∗ F = I(mod p)وP ∗ g = O(mod p)  .
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-صورت بدون وارد شدن به جزئیات ریاضی، کلید عمومی یک ماتریس ساخت یافته ب:کلید عمومی
:زیر است

eکه  = P ∗ F −1 g(mod q) .دار ساختار ماتریس ساده است چون کلید عمومی می تواند تنها با بر
eنمایش داده شود
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:NTRUدر رمزنگاری

برداریکبصورتورودیپیامm ∈ {−1,0,1}n(درایچندجملهضرایببرایمقدارسهیعنی

bfدقیقابا(بیتیnبرداریک + mبردار.شودمیرمزنگاریمنفیورودیbfومثبتورودی1

rتصادفیبرداریکبا ∈ {−1,0,1}nدقیقابهbf + الحاقمنفیورودیbfومثبتورودی1

:شودمیمحاسبهزیربصورترمزمتنسپس.آیدبدست(r,m)کوتاهبرداریکتاشودمی

.استتصادفیمقداریکrوعمومیکلیدeپیام،mآندرکه
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:NTRUدر رمزگشایی

 رمزگشایی با ضرب متن رمز در ماتریس رمزP ∗ F (mod q)بصورت زیر انجام می شود:
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:IoTذخیره سازی ابر و در  RNSکاربرد

RNSمسئلهییعنابرهایسیستمدرمسائلترینمهمازیکیدرمنحصربفردیهایگزینهتواندمی

درمهمهاینگرانیازبعضیموثربطورتواندمیPRNSچگونهکهدیدخواهیم.کندفراهماعتماد

.[15]کندحلرااعتمادپذیریوپذیریدسترسها،دادهیکپارچگیمانندابریهایمعماری
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RNS18:فایل توزیع شده در ابر با ذخیره 



 استفاده از [ 15]بالادر معماری شکلPRNS با هشت ماژول فرض می شود که سه تای آن ها بعنوان ماژول

ذخیره می RNSکاربر ابتدا داده هایی که قرار است در ابر ذخیره شوند را در قالب . تکراری بکار می روند

.کند

قسمتهرChunk)) رمزنگاری شده و در یک ابر متفاوت ذخیره می متقارن از طریق رمز نگاری

.شود

 کاربر یک فایلXML داده را همراه با اطلاعاتی درباره موقعیت فایل ها و روش بازیابی متا

.کندنگهداری می 
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(:این معماری)مزایای این روش 

ماژول کافی است5کند با این فرض که .هنگام خرابی سیستم کاربر می تواند هنوز داده ها را بازسازی.

هستند و مراکز سرویس دهی ابر از وجود فایل ها مطلع نیستند چرا که فقط کاربر می داند فایل ها کجا

.چگونه بازیابی می شوند

دانلود موازی فایل ها از سرویس دهندگان مختلف باعث افزایش بهره وری پهنای باند می شود.
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:جمع بندی

هبتوجهباایماندهمحاسباتتوسطشدهارائهمختلفسازیبهینههایگزینهمطالعه،ایندر

برمبتنییرمزنگارهایسیستمترینپیشرفتهبهکاربردهااین.اندشدهبررسیامنیتیکاربردهای

هاییشباهت.هستندپساکوانتومیمحاسباتبراینویدبخشهاییگزینهکهاندشدهدادهبسطلاتیس

محاسباتدربهبودگونههراینکهشودمیمهممشاهدهبهمنجرکهداردوجودهاسیستماینمیان

RNSاستعمومیکلیدهایالگوریتمازتریبزرگمجموعهدربهبودمعنایبه.
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